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Streszczenie
Metoda wykrywania konfliktéw zasobowych w aplikacjach wielowatkowych

mgr inz. Damian GIEBAS

Prawie kazdy z powszechnie dzisiaj stosowanych typéw procesoréw wspiera tech-
nologie wielowatkowosci. Dzieki tej technologii programisci otrzymali mozliwosé
réwnoleglego wykonywania zadait w ramach jednej aplikacji. Aby do tego doszto
nalezato jednak rozszerzy¢ istniejace jezyki programowania o odpowiednie biblio-
teki, dzieki ktérym programista moze wykorzysta¢ wspomniana technologie. Skut-
kiem tego wiele jezykow, w tym jezyk C, umozliwia tworzenie aplikacji wielowat-
kowych, pomimo ze jezyki te nie zaprojektowano w tym celu. Efektem takiego
stanu rzeczy jest pojawienie sie nowej kategorii bledéw. Polega ona na mozliwo-
Sci tworzenia struktur w kodzie programu, ktérych skutkiem sa wzajemne (zwy-
kle nieprzewidziane) interakcje miedzy jednostkami logicznymi nazywanymi wat-
kami. Struktury te powoduja zwiekszenie kosztéw wytwarzania oprogramowania,
a to oznacza, ze tworzenie aplikacji wielowatkowych staje sie w wielu przypadkach
nieoptacalne. W takiej sytuacji poszukiwana jest odpowiedzZ na pytanie: czy zadana
aplikacja wielowatkowa napisana w jezyku C z uzyciem biblioteki pthread jest wolna
od bledéw strukturalnych prowadzacych do konfliktéw zasobowych w szczegélno-
Sci: szkodliwej rywalizacji, zakleszczenia, naruszenia niepodzielnosci i naruszenia
porzadku?

W celu lokalizowania btedéw prowadzacych do konfliktéw zasobowych opra-
cowano wiele metod i narzedzi. Wiele z tych rozwiazan wspiera lokalizowanie od
jednego do trzech typéw konfliktéw zasobowych, a wiec ich uzycie nie pozwala od-
powiedzie¢ na wczeéniej postawione pytanie. Powodem tego sa m. in. pierwotne
zalozenia istniejacych rozwiazan (np. wykorzystanie prostych modeléw), ktére po-
woduja, Ze nie sa one na tyle elastyczne, aby mozna bylo wykorzysta¢ je w celu
lokalizowania czterech typéw konfliktéw zasobowych w aplikacjach wielowatko-
wych pisanych za pomoca jezyka C z uzyciem biblioteki pthread. Innym istotnym
czynnikiem, ktéry nie spelniato zadne inne rozwiazanie jest mozliwos¢ jego wyko-
rzystania on-line tzn. czas potrzebny na lokalizowanie bledéw wynosit nawet kilka
godzin. Oznacza to brak rozwiazan wspierajacych programistéw jezyka C w pro-
cesie wytwarzania kodu Zrédlowego aplikacji wielowatkowych, w sposéb umozli-
wiajacy szybka analize kodu Zrédlowego, w celu zlokalizowania ww. bled6éw struk-
turalnych prowadzacych do konfliktéw zasobowych.

Analiza literatury tematu wykazatla, ze aby osiagna¢ cel jakim jest opracowa-
nie metody umozliwiajacej lokalizowanie konfliktéw zasobowych w trybie on-line
nalezy wykorzysta¢ metody analizy statycznej. Aby osiagnaé ten cel nalezato opra-
cowa¢ model umozliwiajacy wyznaczanie warunkéw pozwalajacych na wykrywa-
nia bledéw prowadzacych do konfliktéw zasobowych pozwalajacych na obnizenie
kosztow wykorzystania metod analizy statycznej. Opracowany model kodu Zré-
dowego aplikacji wielowatkowej zorientowany na lokalizowanie czterech typéw
konfliktéw zasobowych zaklada wykorzystanie jezyka C i biblioteki pthread w try-
bie on-line. Model ten pozwala na analize kodu Zrédlowego w ujeciu strukturalno-
czasowym.

W dysertacji przedstawiono problem lokalizacji bled6w w aplikacjach wielowat-
kowych. Przeglad literatury tematu pozwolil doprecyzowaé zalozenia, sktadajace



sie na podstawy modelu kodu Zrédlowego i warunki wykrywania btedéw. Umozli-
wilo to opracowanie metody, jej zaimplementowanie w prototypowym narzedziu i
przeprowadzenie eksperymentéw w celu weryfikacji opracowanej metody.



Abstract

Method for detecting resource conflicts in multithreaded applications

Damian GIEBAS, M. Sc. Eng.

Almost each and every one of contemporarily utilised processors supports the tech-
nology of concurrency. Thanks to said technology, programmers have attained the
capability of simultaneous task execution in the scope of one application. In or-
der to enable this technology, it was required to extend the existent programming
languages with proper libraries, thanks to which programmers may use the afore-
mentioned technology. As a result, a substantial number of languages, with C inc-
luded, support the creation of multithreaded applications, even despite the fact that
these languages were not designed to do so. The side effect of introducing concur-
rency is the emergence of a new kind of errors. The errors stem from the fact that
a programmer may create structures resulting in unpredicted interactions between
logical units called threads. These structures cause the rise of costs involved in so-
ftware development, therefore rendering the creation of multithreaded applications
unprofitable. In such a situation, the answer to the following question is sought: Is
given multithreaded application written in C with pthread library free from structu-
ral errors leading to resource conflicts, such as race conditions, deadlocks, atomicity
violations and order violations.

Numerous methods and tools have been developed so that the localization of
errors leading to resource conflicts is more attainable. A significant number of these
solutions supports the localization of one to three types of resource conflicts, there-
fore the usage of these tools does not allow one to answer the hereabove question.
The original assumptions such as the usage of simple models are among the main
reasons for the fact that these tools are not agile enough to be utilised to localize four
types of resource conflicts in multithreaded applications written in C with pthread
library. Another important factor is the inability of any of the tools to be used on-
line because of the time needed for the localization of the errors extending to several
hours. It denotes the lack of solutions supporting C programmers in the process of
development of multithreaded applications in a way enabling swift source code ana-
lysis targeted at localizing the aforementioned structural errors leading to resource
conflicts.

The analysis of literature in the subject matter showed that in order to achieve
the objective of creation of a method capable of localization of resource conflict in
online mode, one is required to use the method of static analysis. For that end, it was
essential to design a model enabling the designation of conditions not only allowing
to localize errors leading to resource conflicts but also decreasing the cost of the
usage of static analysis method. The designed model of multithreaded application
source code oriented at localization of four types of resource conflicts assumes the
utilisation of C language and pthread library in online mode. Said model enables
source code analysis on a structural and temporal level.

In this dissertation the problem of localization of errors in multithreaded appli-
cations is discussed. The literature review enabled the clarification of assumptions
in the area of the basis of the source code model and error localization conditions.
The design of the method, its implementation in a prototype solution and conduc-
ting experiments in order that the method is properly verified were thus rendered
possible.
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Spis symboli i oznaczen

moc zbioru Tp

liczba przedziatéw czasu aplikacji P

liczba zasobéw wspétdzielonych aplikacji P

moc zbioru Op

moc zbioru Qp

zbi6ér wszystkich Sciezek zbudowanych z operacji watku t; aplikacji P

a-ta Sciezka watku t; aplikacji P

b-ty elementy a-tej ciezki watku ¢; aplikacji P

moc zbioru Fp

moc zbioru Bp

element zbioru {FWD, BWD, SYM}, uzywany przy oznaczaniu zbioru B%
sekwencja zbiorow par reprezentujacy relacje niepodzielnosci operacji aplikacji P
zbiér par reprezentujacy jedna z relacji niepodzielnosci

instancja modelu kodu Zrédiowego aplikacji wielowatkowej P

zbiér wszystkich éciezek cyklicznych wchodzacych w sktad zbioru AP/

zbior krawedzi skierowanych grafu Gp, Fp u Bp

zbior par reprezentujacych relacje miedzy elementami zbioréw Op, Rp, Qp

graf operacji aplikacji P

podgraf grafu Gp rozpoczynajacy sie od s-tej blokady w i-tym watku

zbioér operacji aplikacji P

indeks instancji modelu wybranej aplikacji

zbiér blokad wykorzystywanych w aplikacji P

rodzina zasobéw wspétdzielonych pomiedzy watkami aplikacji P

zbiér watkéw aplikacji P

sekwencja przedzialéw czasu realizacji watkéw zbioru Tp

zbiér wierzchotkéw, Op u Qp U Rp

m-ta relacja niepodzielnosci zbioru Bp

n-ta para (krawedz) zbioru Fp

i-ta operacja j-tego watku, element zbioru Op

s-ta blokada zbioru Qp

c-ty zaséb rodziny Rp

i-ty watek zbioru Tp

b-ty przedzial czasu sekwencji Up

znak przynaleznosci elementu do Sciezki: a < A oznacza, ze w $ciezce A wystepuje
element a

znak braku przynaleznosci elementu do éciezki: a 4 A oznacza, ze w Sciezce A nie
wystepuje element a

znak relacji ,poprzedzania sie operacji”: 0; , < 0;, 0zZnacza, ze operacja 0; , poprzedza
operacje 0; ,

znak relacji ,poprzedzania sie blokad” w I-tej Sciezce i-tego watku: g, <§ g4 0znacza,
ze blokada g. poprzedza blokade gq; w $ciezce )\f A






Rozdzial 1

Wstep

1.1 Geneza pracy

Poprzez jezyk programowania nalezy rozumie¢ sztuczny formalizm, ktéry pelni
dwie funkcje. Pierwsza z nich jest dostarczenie zestawu poje¢ programiscie, kt6-
rymi moze sie postugiwac w celu wyrazania mysli [92]] tj. wyrazania algorytméw [32],
natomiast druga jest przekazywanie urzadzeniom elektronicznym polecers do wy-
konania [92]]. Jezyki programowania charakteryzuja sie skladnia, semantyka i me-
chanizmami abstrakcji umozliwiajacymi sterowanie urzadzeniami elektronicznymi.
Wsréd tych urzadzeni znajduja sie mikrokontrolery, uklady scalone z grup System-
on-a-chip i single-board computer, ale takze komputery klasy PC, konsole do gier,
superkomputery, smartfony, tablety i smartwatche. Wszystkie te odmiany urza-
dzeni elektronicznych taczy fakt, ze kazde z nich do pracy wykorzystuje procesor,
ktéry pozwala réwnolegle wykonywac¢ instrukcje w jednostkach logicznych zwa-
nych watkami. W procesorach firmy Intel wielowatkowo$¢ (nazywana tez wsp6t-
bieznoscia [92]) znana jest pod nazwa Intel Hyper-Threading [22], natomiast kon-
kurencyjne rozwiazanie firmy AMD nosi nazwe Simultaneous Multithreading [4].
Ceny urzadzen z procesorami wielowatkowymi sa coraz nizsze, co wpltywa bez-
posrednio na wzrost liczby programéw wykorzystujacych wielowatkowos¢. Pro-
gramy te pisane sa najczesciej z uzyciem jezykéw programowania, ktére powstaty
jeszcze zanim upowszechnita sie technologia procesoréw wielowatkowych. Stosow-
nym tego przykladem jest jezyk C [53], ktory zostat opracowany przez Dennisa Rit-
chie’ego w Laboratorium Bella w latach 70-tych XX wieku. Poczatkowo jezyk ten
nie udostepnial programistom mechanizméw umozliwiajacych pisanie programéw
wielowatkowych. Dopiero w latach 90-tych XX wieku [94] opracowana zostata bi-
blioteka pthread implementujaca standard POSIX threads i pozwalajaca pisa¢ pro-
gramy wielowatkowe w jezyku C.

Program definiowany jest jako zestaw instrukcji wykonywanych przez komputer w
celu wykonania okreslonego zadania [83]. Programem jest np. system operacyjny (np.
Windows, Ubuntu), sterownik do urzadzenia (np. nouveau), malware, a takze opro-
gramowanie wykorzystywane bezposrednio przez uzytkownika do wykonywania
zadan. Programem wielowatkowym jest z kolei program, ktérego architektura po-
zwala na réwnolegle wykonywanie instrukcji programu w ramach jednego procesu.
Kazdy z programéw wielowatkowych posiada przynajmniej dwa watki, wlicza-
jac w to watek gltéwny (ang. main thread). Jako watek nalezy rozumie¢ pewna
jednostke wykonywania zarzadzana przez jadro systemu operacyjnego [89]. Stro-
ustrup stwierdzit, ze watek to reprezentacja na poziomie systemu zadania w progra-
mie [92]], innymi stowy precyzuje on, ze wspomniana jednostka wykonywania jest
tozsama z zadaniem. Wprowadzenie mechanizméw umozliwiajacych wspétbiezne
realizowanie operacji pozwolilo zmniejszy¢ czas obliczeri programu [22], ale jed-
noczes$nie stato sie Zrédlem nowej kategorii bledéw programéw komputerowych.
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Btedy te sa skutkiem wzajemnej (zwykle nieprzewidzianej) interakcji realizowanych
watkéw programu. Rozwazany w rozprawie problem dotyczy wykrywania naj-
czedciej wystepujacych bledéw aplikacji wielowatkowych. Naleza do nich btedy
skutkujace mozliwoscia wystapienia takich zjawisk jak konflikty zasobowe tj.: szko-
dliwa rywalizacja (ang. race condition), zakleszczenie (ang. deadlock), naruszenie
niepodzielnosci (ang. atomicity violation) oraz naruszenie porzadku (ang. order
violation). Zjawiska te sa najpopularniejszymi rodzajami konfliktéw wystepujacych
w aplikacjach wielowatkowych. Zgodnie z ,,Concurrency bugs in multithreaded so-
ftware: Modeling and analysis using Petri nets” stanowia one 96,5% spotykanych
w praktyce konfliktéw (30% to zakleszczenia, 49% to naruszenie niepodzielnoéci,
10% to szkodliwa rywalizacja, 7,5% i naruszenie porzadku). Z tego powodu ba-
dania prezentowane w nieniniejszej pracy ograniczaja sie rowniez tylko do tych
czterech przypadkéw. Ze wzgledu na ich powszechnoé¢ spotykane w literaturze
badania koncentruja sie gléwnie na poszukiwaniu efektywnych metod ich identy-
fikagji i eliminacji. Istniejace metody nie pozwalaja jednak na eliminacje wszyst-
kich mozliwych rodzajéw btedéw, m.in. takich jak omawiane w niniejszej pracy
(szkodliwa rywalizacja, zakleszczenia, naruszenie porzadku i niepodzielnosci) oraz
spoza jej zakresu (jak np. zywe zakleszczenia [62]. Oznacza to, ze problem identyfi-
kacji/lokalizacji wszystkich mozliwych btedéw tego typu pozostaje wciaz otwarty.

Aplikacja wielowatkowa nazywa sie natomiast program uruchamiany w prze-
strzeni uzytkownika (ang. user space) zadanego systemu operacyjnego, czesto prze-
znaczony do wykonywania zadan specjalnych, innych niz obstuga komputera [5].
Przykladami aplikacji sa m.in.: zintegrowane §rodowiska programistyczne (np. Vi-
sual Studio, Anjuta), gry komputerowe (np. Doom, Tetris), odtwarzacze muzyki
(np. AIMP, Spotify), komunikatory internetowe (np. Microsoft Teams, Gadu-Gadu)
i wiele innych. Analogicznie aplikacja wielowatkowa jest aplikacja, ktorej architek-
tura pozwala na réwnoleglte wykonywanie instrukcji w ramach jednego procesu.
Proces (lub zamiennie zadanie) to program, ktéry jest wykonywany przez kompu-
ter [89]].

Piszac kod programu komputerowego takiego jak system operacyjny czy ste-
rownik urzadzenia, programista nie posiada mozliwosci korzystania ze wszystkich
mechanizméw standardowej biblioteki dostarczanej wraz z jezykiem programowa-
nia. Dzieje sie tak, poniewaz wiele wysokopoziomowych mechanizméw jezykéw
programowania wykorzystuje wiele mechanizméw niedostepnych np. na poziomie
jadra systemu operacyjnego. Dobrym tego przykiadem jest biblioteka pthread, ktéra
nie moze by¢ stosowana do pisania programoéw, ktére beda uruchamiane poza prze-
strzeniq uzytkownika, a co za tym idzie moze by¢ ona stosowana tylko i wytacznie
w aplikacjach. Innymi stowy kazdy program, w ktérym mozliwe jest skorzystanie z
biblioteki pthread jest aplikacja.

Niestabnaca popularnoé¢ jezyka C w branzy medycznej, motoryzacyjnej i ener-
getycznej wynika z faktu, ze programy pisane w tym jezyku sa bardzo szybkie, a ich
wykonywanie na urzadzeniach wiaze sie z niskim zuzyciem energii elektryczne;j.
Na wysoka popularnosé jezyka C wptyw ma takze rosnaca popularnoé¢ dziedziny
Internet of Things, ktéra zapoczatkowala mode na urzadzenia ubieralne (ang. we-
arables) i samodzielne budowanie inteligentnych doméw (ang. smart home) przy
pomocy urzadzen takich jak RaspberryPi, Arduino i innych urzadzen typu single-
board computer. Wspomniane urzadzenia czesto charakteryzuja sie bardzo mata
moca obliczeniowa, niejednokrotnie uniemozliwiajac uruchomienie na nich jakiego-
kolwiek systemu operacyjnego. Jednakze te urzadzenia, na ktérych mozliwe staje
sie uruchomienie typowego systemu operacyjnego np. systemu z rodziny Windows
lub systemu z jadrem Linux pozwalaja takze uruchamia¢ aplikacje pisane w jezyku
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C z wykorzystaniem wszystkich mechanizméw tego jezyka w tym biblioteki pth-
read. Analogicznie w takich przypadkach mozna wykorzysta¢ inne jezyki progra-
mowania jak Java, Python, czy jezykami platformy .NET, ktére podobnie jak jezyk
C moga by¢ stosowane na urzadzeniach z systemem operacyjnym GNU/Linux. Sto-
sowanie tych jezykow warunkowane jest jednak potrzeba skrdcenia procesu pisania
kodu Zrédtowego aplikacji. Jezyki te, w przeciwieristwie do jezyka C, wymagaja do
dziatania maszyn wirtualnych lub interpreteréw, co skutkuje wiekszym zuzyciem
energii przez takie urzadzenia lub krétszym czasem dzialania urzadzen wykorzy-
stujacych baterie jako Zrédlo energii. Powoduje to, ze niejednokrotnie czas pracy
urzadzen konsumenckich przekladany jest nad czas wytwarzania oprogramowania.
W konsekwencji oprogramowanie na wspomniane urzadzenia bardzo czesto pisane
jest przy pomocy jezyka C, ktéry ma zapewnié dtuzszy czas pracy urzadzen zasila-
nych bateriami lub mniejsze zuzycie energii urzadzen bezposrednio podtaczonych
do sieci energetycznych.

Przeznaczenie

oprogramowania Zastosowany jezyk programowania i biblioteka
i ']
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RYSUNEK 1.1: Klasyfikacja programéw komputerowych z zaznaczo-
nymi istotnymi wezlami w zakresie tej pracy.

Rysunek [1.1| przedstawia diagram, na ktérym znajduje sie podzial oprogramo-
wania ze wzgledu na jego przeznaczenie (gérna czes¢ diagramu) i zastosowany je-
zyk programowania (dolna cze$¢ diagramu). Do kategorii programéw natywnych
zaliczaja sie¢ wspomniane wyzej aplikacje pisane za pomoca jezyka C. Standardowa
biblioteka opracowana do tworzenia programéw wielowatkowych we wspomnia-
nym jezyku jest biblioteka pthread. Nie jest to jednak jedyna biblioteka opracowana
w tym celu - inne stosowane w praktyce biblioteki, (np. biblioteki OpenMP, Win32,
musl - rys. nie sa tak popularne i uniwersalne jak pthread. Najpopularniejsza z
nich - OpenMP - wykorzystuje dyrektywy preprocesora, ktére w procesie kompilacji
(odpowiednim kompilatorem, ktéry wspiera biblioteke OpenMP) zamieniane sa na
kod umozliwiajacy réwnolegle wykonanie fragmentéw kodu opatrzonych wspo-
mnianymi dyrektywami. Biblioteke Win32 opracowano dla systeméw z rodziny
Windows, natomiast biblioteka musl dziata tylko w systemach z jadrem Linux. Poza
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wymienionymi wyzej bibliotekami istnieje jeszcze szereg innych niszowych biblio-
tek, ktore nigdy nie zyskaty popularnosci ze wzgledu na ich liczne ograniczenia [52].
Istotnym zagadnieniem zwiazanym z wytwarzaniem oprogramowania jest proces
jego testowania, gtéwnie poswiecony wykrywaniu ukrytych w aplikacjach btedéw.
Testowanie oprogramowania na urzadzeniu docelowym, na ktére jest ono wytwa-
rzane bywa niejednokrotnie niemozliwe ze wzgledu na ograniczenia techniczne (np.
niewielka ilo$¢ pamieci operacyjnej komputera albo procesor o niskiej czestotliwosci
taktowania). W praktyce stosowane sa dwa podejscia pozwalajace uniknaé przepro-
wadzania testéw na urzadzeniach docelowych.

Pierwszym z nich jest testowanie oprogramowania na emulatorach lub urzadze-
niach zblizonych do urzadzeri docelowych. Te jednak nie zawsze moga odzwier-
ciedla¢ odpowiednie warunki fizyczne powodowane np. wplywem temperatury
na elementy elektroniczne, skokami napiecia w sieci energetycznej czy tez ograni-
czeniami wynikajacymi z zastosowanych materialéw wykorzystanych do budowy
docelowych urzadzeri. Drugim rozwiazaniem jest stosowanie narzedzi umozliwia-
jacych analize programéw pod katem wystepowania w nich btedéw. Przez analize
rozumiany bedzie dalej proces przegladu kodu Zrédltowego (tzw. metody analizy
statycznej) i/lub monitorowania dziatania programu wykonywany przez nadzorce
(ang. supervisor) wprowadzonego do programu (tzw. metody analizy dynamicz-
nej).

Analiza dynamiczna programu

_Il‘-
Raport z analizy | ——
I%A Nadzorca —- Jzialania —
Instrukcje programu pr—
+ $¥Nadzorca ‘ programu Artofakt
efakty ™
*monitorowanego p—
programu p—

RYSUNEK 1.2: Schemat procesu analizy dynamicznej programu.

Metody dynamicznej analizy programu polegaja na analizie stanu pamieci uru-
chomionego programu (rys. i/lub artefaktéw wytwarzanych przez taki pro-
gram w trakcie jego dziatania. Metody te cechuja sie tym, ze po wykryciu bledu
mozliwe jest natychmiastowe dziatanie zapobiegajace jego skutkom. Wada ich sto-
sowania jest natomiast fakt, ze dopdki nie zostana spetnione warunki wystapienia
btedu, nie jest mozliwe jego wykrycie. Ograniczenia techniczne czesto powoduja,
ze niemozliwym staje sie stosowanie metod analizy dynamicznej polegajacych na
analizie pamieci poprzez wprowadzenie nadzorcéw. Warto dodag¢, ze niewlasciwie
zaprojektowany nadzorca moze sam by¢ przyczyna btedéw, ktére moga destabilizo-
waé nadzorowany program. Dodatkowo nadzorcy bardzo czesto moga by¢ stoso-
wani tylko w obrebie danego systemu operacyjnego badz tylko w obrebie danej ma-
szyny wirtualnej. Réznice pomiedzy maszynami wirtualnymi i systemami powo-
duja, ze przeniesienie danego mechanizmu nadzorcy z jednego srodowiska do dru-
giego najczedciej jest niemozliwe. Same metody dynamiczne takze poprzez swoja
inwazyjno$¢ nie moga by¢ wykorzystywane w przypadku, gdy docelowe urzadze-
nie nie posiada wystarczajacych zasobéw na uruchomienie dodatkowego oprogra-
mowania.

Metody statycznej analizy programu polegaja na analizie kodu Zrédtowego (rys.
1.3), a nie zachowania programu, dzieki czemu czas analizy statycznej jest zwykle
znacznie krétszy, niz analiza dynamiczna. Analiza statyczna kodu Zrédiowego jest
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powszechnie uzywana w zintegrowanych srodowiskach developerskich np. Visual
Studio, CLion czy Eclipse, jednakze proces ten ogranicza sie najczesciej do spraw-
dzania gramatyki jezyka i zgodnosci typéw. W trakcie statycznej analizy kodu Zré-
diowego mozliwe jest wykrycie bledéw skltadniowych jak i btedéw strukturalnych.
Zintegrowane Srodowiska developerskie wykorzystuja te metody do informowa-
nia programistow np. o niepoprawnych nazwach zmiennych, brakujacych stowach
kluczowych czy ,martwych” blokach kodu, gdzie przez , martwy” blok nalezy ro-
zumie¢ kod, ktéry nigdy nie zostanie uruchomiony. Bardzo czesto wystepuja jednak
sytuacje, w ktérych analiza statyczna jest bezskuteczna. Proces optymalizacji wyko-
nywany przez kompilator w celu wygenerowania jak najlepszej jakosci plikéw bi-
narnych powoduje, ze kompilowany kod ulega stosownym zmianom, ktére z kolei
prowadzi¢ moga do sytuacji, w ktérej program zachowa sie inaczej niz zatozyt to
programista. Oznacza to, ze tak przeprowadzona analiza statyczna kodu Zrédto-
wego moze sie okaza¢ bezproduktywna. Tego typu bledy sa jednak mozliwe do
wykrycia w procesie nastepnie przeprowadzanej analizy dynamiczne;j.

Analiza statyczna programu

Raport z analizy
Kod zrodtowy ‘ ’ struktury
programu programu

RYSUNEK 1.3: Schemat procesu analizy statycznej programu.

W literaturze spotyka sie takze metody mieszane, w ktérych monitoruje sie za-
chowanie (analiza dynamiczna) fragmentu kodu Zrédlowego wyselekcjonowanego
na podstawie analizy statycznej. Metody te, podobnie jak metody analizy dynamicz-
nej wymagaja jednak znacznych nakladéw czasowych. Stosunkowo proste mecha-
nizmy testéw stosowanych w podejéciach bazujacych na metodach analizy dyna-
micznej stanowia o ich najczestszym stosowaniu. Ich skutecznos¢ jest jednak ogra-
niczona brakiem mozliwosci przegladu wszystkich mozliwych scenariuszy dziata-
nia.

Prostym przykladem ilustrujacym tego typu sytuacje jest fragment programu
przedstawiony na rysunku Zaprezentowany fragment kodu Zrédlowego pro-
gramu wielowatkowego pochodzi z aplikacji opracowanej w celu badani nad wy-
dajnoscia metod statycznych i dynamicznych [36] (kod Zrédltowy: http://bit.1ly/
2ZBghr0). Nalezy zwrdéci¢ uwage, ze kod znajdujacy sie w wewnetrznej klauzuli
else wykona sie w momencie, gdy warunek wyrazenia if nie bedzie spetniony (tzn.
wystapi data: niedziela, 29 lutego, godzina 23:59). Zakladajac, ze w klauzuli else
znajduje sie kod prowadzacy do zakleszczenia, wykrycie go w procesie testowania
zachowania programu moze okazac sie niemozliwe (jednoczesne spelnienie wszyst-
kich wymaganych warunkéw jest mato prawdopodobne). W przypadku zastosowa-
nia analizy statycznej bad ten zostanie wykryty niezaleznie od spetnienia warun-
kéw w wyrazeniu if. Podkresli¢ nalezy fakt, ze do konfliktéw typu zakleszczenie
czesto dochodzi, gdy programista chce zabezpieczy¢ kod przed konfliktami typu
szkodliwa rywalizacja, naruszenie niepodzielnoéci i naruszenie porzadku.

Przedstawiony przykiad pokazuje, ze w wielu przypadkach analiza statyczna
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void* run job (veid *args)

int err no {pthread mutex lock(&m)};

if (user job.is day of week(actual date.at(0)) &s&

(
user job.is month(actual date.at(l)) &&
user job.is month day(actual date.at(2)) &&

user job.is time(actual date.at(3)))

if (user job.month day != "29" &&
user job.month != "2" &&
user job.minutes != "59" &&
user job.hours != "23" &&
user job.day of week != "Sut")

// Regular job
}

else
// Unusual job

}

else

pthread mutex unlock(&m) ;

RYSUNEK 1.4: Kod Zrédlowy zawierajacy btad objawiajacy sie tylko
w niedziele 29 lutego o godzinie 23:59.

kodu Zrédlowego umozliwia wykrycie bledéw znaczenie szybciej niz metody ba-
zujace na analizie zachowania aplikacji (wymagajace przegladu wszystkich mozli-
wych scenariuszy zachowania). Skuteczno$¢ tych metod warunkowana jest jednak
umiejetnoscia analizy kodu Zrédlowego pod katem wystepowania stosownych wia-
Sciwodci (cech programu), ktére skutkuja okreslona klasa btedu. Przeprowadzona
analiza literatury (rozdziat[2) pokazata jednak, ze zadne z dotychczas opracowanych
rozwiazan nie pozwala na lokalizowanie rozwazanych konfliktéw zasobowych przy
uzyciu metod opartych na statycznej analizie kodu Zrédtowego aplikacji wielowat-
kowych. Metody dynamiczne okazuja sie z kolei nieskuteczne w przypadku pro-
gramow o duzej liczbie scenariuszy zachowan. Mozliwos¢ opracowania efektywnej
metody wykrywania bledéw w aplikacjach wielowatkowych, bazujacej na analizie
statycznej kodu programu stanowi wiec motywacje podjetych badar.

W przedstawionym kontekscie rozwazany dalej problem lokalizacji bledéw prowa-
dzacych do konfliktow zasobowych (ang. fault localization) [106, |75] definiowany jest
nastepujaco.

Dany jest program wielowatkowy (w szczegélnosci napisany w jezyku C z uzy-
ciem biblioteki pthread). W programie tym moze dochodzi¢ do interakcji miedzy
watkami skutkujacymi wystapieniem konfliktéw zasobowych typu: szkodliwa ry-
walizacja, zakleszczenie, naruszenie niepodzielnosci i naruszenie porzadku. Poszu-
kiwana jest odpowiedz na pytanie: Czy w zadanym programie wystepujq bledy prowa-
dzqce do wystapienia zadanych konfliktéw zasobowych?

Dla tak zdefiniowanego problemu prowadzone badania koncentrowaty sie na
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poszukiwaniach modelu, ktérego wtasciwosci umozliwiaja budowe efektywnej me-
tody (tzn. uzyskujacej lepsze rezultaty niz metody spotykane w literaturze) lokali-
zacji bledéw programéw wielowatkowych.

1.2 Teza

Btedy prowadzace do konfliktéw zasobowych typu: szkodliwa rywalizacja, zaklesz-
czenie, naruszenie niepodzielnosci i naruszenie porzadku sa obecne w wielu pro-
gramach, niezaleznie od jezyka jaki zostal wybrany do napisania ich kodu. Wynika
to z faktu, ze wciaz nie opracowano metod i narzedzi pozwalajacych wykrywa¢é
wszystkie cztery typy konfliktéw zasobowych w toku jednorazowo przeprowadza-
nego procesu analizy. Na efektywnos¢ metod wykrywania btedéw w aplikacjach
wielowatkowych ma wptyw m.in.: struktura kodu Zrédlowego programu, mecha-
nizmy jezyka i wspierane paradygmaty programowania. Przyktadowo inaczej wy-
glada komunikacja z uzytkownikiem w programach wykonywanych na poziomie
jadra systemu operacyjnego, a inaczej w programach wykonywanych w przestrzeni
uzytkownika.

Jak to pokazal przyktad z rysunku (1.4 mozliwe jest [104] wykrywanie bledéw
w aplikacjach wielowatkowych w procesie przegladu kodu Zré6dlowego (ang. code
review), co oznacza ze proces ten mozna czeéciowo zautomatyzowac. Obecnie ist-
nieje wiele narzedzi (kompilatory, parsery i tzw. lintery (ang. linter)) bazujacych
na tej metodzie jednak ich zastosowania ograniczaja sie wylacznie do wykrywania
prostych bledéw (sktadniowych, gramatycznych, itp.). Brak narzedzi dedykowa-
nych do wykrywania bledéw w aplikacjach wielowatkowych wynika z braku refe-
rencyjnego modelu kodu Zrédiowego pozwalajacego opisa¢ warunki wystepowania
okreslonych btedéw. Istnienie warunkéw, spetnienie ktérych pozwala zlokalizowaé
w kodzie programu napisanego w jezyku C bfad prowadzacy do konfliktu zasobo-
wego (szkodliwej rywalizacji, zakleszczenia, naruszenia niepodzielnosci lub naru-
szenia porzadku) stanowi podstawe do budowy efektywnej metody ich wykrywa-
nia.

Formalnie konfliktem zasobowym nazywa sie sytuacje, w ktdrej dochodzi do
réwnoleglego wykonania operacji na wspétdzielonym zasobie (wbrew zatozonemu
scenariuszowi) wprowadzajac zas6b w stan nieokreslony (wartos¢ zasobu jest wy-
padkowa operagji, ktérych kolejnos¢ jest nieznana), co moze prowadzi¢ do awarii
calego programu np. zawieszania sie programu lub jego nieoczekiwanego zamknie-
cia. Stroustrup w swoim podreczniku do jezyka C++ zdefiniowat zaséb [92] jako to
co$, co trzeba zajaé, a potem zwolni¢ (jawnie badZ niejawnie). Do przykladowych zaso-
bow zaliczaja sie: pamie¢, blokady, gniazda, uchwyty do watkéw oraz uchwyty do
plikéw. Kazdy z zasobéw niezaleznie od typu moze braé udziatl w konflikcie pomie-
dzy operacjami dwoch réznych watkéw. Przyczyna takiego konfliktu sa btedy pro-
gramu, ktére ze wzgledu na rodzaj inicjowanego konfliktu dzielimy na: szkodliwa
rywalizacje, zakleszczenie, naruszenie niepodzielnosci lub naruszenie porzadku.
Jako, ze w konfliktach tych , uszkodzeniu” ulega zas6b, konflikty te nazywane sa
konfliktami zasobowymi. Skutkiem tych konfliktéw jest dzialanie programu odbie-
gajace od scenariusza zalozonego przez programiste, czego efekty sa niemozliwe
do przewidzenia. Eliminacja bledéw powodujacych konflikty zasobowe wiaze sie
z procesem ich wykrywania nazywanym dalej procesem lokalizowania konfliktéw
zasobowych. W procesie lokalizowania konfliktéw zasobowych danymi wejscio-
wymi jest kod Zrédlowy programu, plik binarny programu lub dziennik zdarzen
(ang. log) programu. Wynikiem natomiast jest informacja wskazujaca struktury w
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kodzie programu powodujace konflikty zasobowe. W zaleznosci od stosowanej me-
tody lokalizowania wynikiem moze by¢ konkretna instrukcja w kodzie Zrédtowym,
funkcja, modut lub dowolna inna jednostka logiczna, ktéra jednoznacznie mozna
zlokalizowac.

Efektywne wspieranie programistéw w zakresie lokalizacji bledéw w progra-
mach wielowatkowych jest zagadnieniem wciaz otwartym. Wyzwaniem jest opra-
cowanie metod, ktére umozliwia lokalizowanie btedéw aplikacji wielowatkowych
w czasie umozliwiajacym ich stosowanie w praktyce. W tym ujeciu najlepszym roz-
wiazaniem jest opracowanie metody i jej implementacja w narzedziu, ktére umoz-
liwi programistom lokalizowanie bledéw powodujacych konflikty zasobowe jeszcze
podczas procesu pisania kodu Zrédtowego aplikacji wielowatkowych.

W niniejszej dysertacji rozwazany jest problem lokalizacji btedéw, ktérego ce-
lem jest zidentyfikowanie potencjalnie wadliwego kodu tzn. okre$lenie szansy na
spelnienie warunkéw prowadzacych do konfliktu zasobowego [75| 73]. Upraszcza-
jac problem ten sprowadza sie do odpowiedzi na nastepujace pytanie: Czy w danej
aplikacji wielowatkowej wystepuja konflikty zasobowe (szkodliwa rywalizacja, za-
kleszczenie, naruszenia niepodzielnoéci i naruszenia porzadku) — a jesli tak, to ktére
operacje w kodzie Zrédtowym aplikacji sa ich przyczyna?

Proces statycznej analizy kodu Zrédlowego pozwalajacy odpowiedzie¢ na po-
wyzsze pytania bedzie réznit sie w zaleznosci od tego jaki jezyk programowania
zostal uzyty do napisania programu i jaka biblioteka dostarcza mechanizmy pro-
gramowania wielowatkowego. Na potrzeby niniejszej pracy ograniczono sie do je-
zyka C, jako jednego z najpopularniejszych jezykéw programowania [95]. Nato-
miast wybor biblioteki pthread potraktowany jest czynnikami praktycznymi. Biblio-
teka ta jest dostepna dla wiodacych systeméw operacyjnych, co sprzyja tworzeniu
aplikacji wieloplatformowych wykorzystujac idee ,jeden kod wiele platform” (ang.
one code multiple platforms). Dzieki takiemu podejsciu raz napisany kod aplika-
¢ji bez zmian moze zosta¢ skompilowany dla kazdego systemu operacyjnego, ktéry
posiada implementacje biblioteki pthread.

Idea lokalizowania konfliktéw zasobowych w procesie statycznej analizy kodu
zrodlowego powstata, gdyz proces analizy dynamicznej aplikacji wielowatkowych
w praktyce jest nieefektywny. Gléwnym tego powodem jest konieczno$¢ odtworze-
nia (symulacji) wszystkich mozliwych scenariuszy zachowania aplikacji. W prak-
tyce bardzo czesto jest to trudne lub wrecz niemozliwe. Wykrywanie btedéw pro-
wadzacych do konfliktéw zasobowych jest mozliwe jednak w procesie przegladu
kodu, ktéry to proces mozna zautomatyzowac. W przedstawionym kontekscie teza
niniejszej pracy brzmi nastepujaco:

Istnieja modele kodu Zrédltowego aplikacji wielowatkowych umozliwiajace
wyprowadzenie warunkéw, ktérych spelnienie moze skutkowaé¢ wystapieniem
konfliktéw zasobowych typu: szkodliwa rywalizacja, zakleszczenie, naruszenie

niepodzielnosci lub naruszenie porzadku.

Potwierdzenie tezy pozwoli na opracowanie metody i jej implementacje w po-
staci narzedzia do automatycznej analizy kodu Zrédlowego. Celem niniejszej roz-
prawy jest zatem opracowanie modelu kodu Zrédlowego aplikacji wielowatkowej i
bazujacej na nim metody wykrywania btedéw prowadzacych do konfliktéw zaso-
bowych w procesie statycznej analizy. Opracowana metoda zostanie zaimplemen-
towana w postaci narzedzia z interfejsem konsolowym, ktére umozliwi wsparcie
programisty w procesie pisania kodu Zrédtowego aplikacji wielowatkowych.
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1.3 Struktura i zakres pracy

Zakres pracy obejmuje analize bledéw aplikacji wielowatkowych prowadzacych do
wystapienia: szkodliwej rywalizacji, zakleszczenia, naruszenia niepodzielnosci oraz
naruszenia porzadku. W ramach analizy poruszono zagadnienia zwiazane z przy-
czynami wystepowania oraz zapobiegania powstawania ww. konfliktéw. Omé6-
wiono réwniez wybrane metody i narzedzia, umozliwiajace ich lokalizacje. W ra-
mach pracy opracowano przyklady ilustrujace wystapienie konfliktow i ich skutki
oraz mozliwe sposoby poprawy kodu Zrédlowego. Podano takze postepowanie
oraz przyklady przedstawiajace sposéb budowy modelu kodu Zrédlowego aplika-
¢ji wielowatkowej oraz bazujaca na nim autorska metode lokalizowania konfliktéw
zasobowych. Opracowana metoda jest dedykowana dla aplikacji wielowatkowych
pisanych w jezyku C z wykorzystaniem biblioteki pthread. Jej weryfikacja przepro-
wadzona zostala w serii eksperymentéw wykorzystujacych dostepne w literaturze
benchmarki oraz autorskie aplikacje wielowatkowe.

Na niniejszq prace sklada sie 7 rozdziatéw. W rozdziale drugim przedstawiono
przeglad literatury, w ktérym przeanalizowano metody i narzedzia pozwalajace lo-
kalizowa¢ i eliminowa¢ konflikty zasobowe powodujace konflikty zasobowe takie
jak szkodliwa rywalizacja, zakleszczenie, naruszenie niepodzielnosci i naruszenie
porzadku. Przedstawiono w nim takze najbardziej zaawansowana aplikacje pozwa-
lajaca eliminowac konflikty zasobowe o nazwie Convoider (opisana szczegélowo w
rozdziale 2.5).

Rozdziat trzeci opisuje czym jest model kodu Zrédtowego aplikacji wielowatko-
wej — ktére elementy kodu Zrédlowego aplikacji wielowatkowej sa uwzgledniane
w instancji modelu, a ktére sa zbedne. W rozdziale tym zdefiniowanych jest takze
kilka poje¢ (np. graf operacji) wymaganych w dalszej czesci pracy.

W rozdziale czwartym przedstawiono warunki lokalizowania konfliktéw zaso-
bowych, ktére opracowano z uzyciem przedstawionego w rozdziale trzecim modelu
kodu Zrédtowego aplikacji wielowatkowej. Rozdzial ten zawiera szereg warunkéw
pozwalajacych lokalizowaé konflikty zasobowe, a takze dowody wykazujace ich po-
prawnos¢. Przykladowe aplikacje, w ktérych kodzie dochodzi do konfliktéw zaso-
bowych przedstawiono w graficznej formie odpowiadajacej formalnej reprezentacji
instancji modelu.

Rozdziat piaty zawiera opis opracowanej metody lokalizowania konfliktéw za-
sobowych, a takze odpowiada na pytanie kiedy stosowa¢ opracowana metode. Opi-
sano w nim takze zasady dzialania oraz algorytmy poszczegélnych proceséw i pod-
proceséw opracowanej metody. Przedstawiono prototyp narzedzia o nazwie rdao
detector, ktére wspiera metode i umozliwia lokalizacje konfliktéw zasobowych przy
uzyciu analizy statycznej kodu Zrédtowego aplikacji wielowatkowe;.

Rozdzial sz6sty zawiera opis wykorzystanego sprzetu, procedur i wszystkich
aplikacji, uzytych w eksperymentach. Przedstawia rowniez wyniki przeprowadzo-
nych eksperymentéw i ich analize. Podsumowuje uzyskane oceny metody oraz jej
implementacji.

Rozdziat si6dmy stanowi podsumowanie pracy. W jego sklad wchodzi ocena
otrzymanych wynikéw eksperymentéw, wnioski, a takze propozycja mozliwych
kierunkéw przysztych badan.
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Rozdzial 2

Przeglad literatury

Celem rozdziatu jest oméwienie istniejacych rozwiazan pozwalajacych na lokalizo-
wanie bledéw prowadzacych do konfliktéw zasobowych typu: szkodliwa rywali-
zacja, zakleszczenie, naruszenie niepodzielnoéci i naruszenie porzadku. Bledy tego
typu wynikaja z asynchronicznej natury programéw wielowatkowych. Spotkac je
mozna réwniez, w systemach rozproszonych, czy w aplikacjach wykorzystujacych

wiele proces6w (rys. [2.1).

Systemy
Rozproszone

Szkodliwa rywalizacja . .
Zakleszczenie Apllkﬂ cje

Naruszenie niepodzielnosci “rielop rocesowe
Naruszenie porzqdku

RYSUNEK 2.1: Rodzina zbioréw bledéw wystepujacych w systemach
asynchronicznych.

Metody lokalizowania konfliktéw zasobowych dzielq sie na metody statyczne
(sprowadzajace sie do analizy kodu Zrédiowego) metody dynamiczne (polegajace
na analizie zachowania dziatajacego programu) i metody mieszane, nazywane tez
metodami hybrydowymi (faczace metody dynamiczne ze statycznymi). Proces ana-
lizy statycznej czesto wymaga transformacji kodu Zrédtowego do instancji modelu
umozliwiajacego wykrycie okres§lonych (btednych) wzoréw relacji miedzy jego ele-
mentami np. instancji modelu kodu Zrédlowego aplikacji wielowatkowej przed-
stawionej na rysunku Analiza zachowania dziatajacego programu z kolei naj-
cze$ciej sprowadza sie do analizy wpisow dziennika zdarzer takiego programu lub
umieszczenia w programie nadzorcy.

Niezaleznie od rodzaju stosowanej metody zawsze istnieje prawdopodobieni-
stwo otrzymania zgloszenn wskazujacych blad, ktéry w rzeczywistosci nie istnieje,
[3]. Zgloszenia takie dalej beda nazywane zgtoszeniami fatszywie pozytywnymi (ang.
false-positive errors). Zjawisko to jest szczeg6lnie widoczne w narzedziach imple-
mentujacych metody analizy statycznej. Wynika to z faktu, ze metody te poszukuja
w kodzie Zrédtowym programu pewnych struktur jezykowych spelniajacych okre-
$lone warunki, ktére to czesto sa na tyle ogélne, ze spetniaja je takze te fragmenty
kodu, ktérych struktura nie dopuszcza do wystapienia konfliktéw zasobowych. Je-
$li jednak wyeliminuje sie te nadmiarowos¢é poprzez takie doprecyzowanie warun-
kéw w spos6b uniemozliwiajacy wystapienie zgloszen fatszywie pozytywnych to
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skutecznos¢ opracowanej metody moze okaza¢ sie niewystarczajaca [109]. Lokali-
zowanie konfliktéw zasobowych, stosujac jedna z opisanych dalej metod, prawie
zawsze wiaze sie z wystepowaniem falszywie pozytywnych zgloszen bledéw, kt6-
rych catkowita eliminacja moze wptyna¢ negatywnie na caly proces lokalizowania
btedow.

int main() {
pthread_t t1, t2;

pthread_create(&tl, NULL, depositl, NULL);
pthread_create(&t2, NULL, deposit2, NULL);

void# depgsitl(void *args) 1 void* deposit2(void *args) {
pthread_mutex_lock(&q2); pthread_mutex_lock(&ql);
pthread_mutex_lock(&qgl); pthread_mutex_lock(&q2);
++rl; ++rl;
++r2; ++r2;
pthread_mutex_unlock(&ql); pthread_mutex_unlock(&ql);
pthread_mutex_unlock(&q2); pthread_mutex_unlock(&qg2);

T }

Pary blokad wzajemnie
wykluczajgce sie co

Brak szkodliwej
) skutkuje zakleszczeniem

ry walizacji

L
f“
’ v
"'-,,f“ql
- Ny
Pl ,

i

pthread_mutex_lock{&g2); pthread_mutex_lock(&q1);

pthread_mutex_lock{&ql); pthread_mutex_lock(&q2);

#

++11 ++1

++r2 ++r2

pthread_mutex_unleck{&ql); pthread_mutex_unlocki{&q1)

pthread_mutex_unleck{&qg2); pthread_mutex_unlocki{&qz)

RYSUNEK 2.2: Fragment instancji przykladowej aplikacji z bledem
powodujacym konflikt zasobowy typu zakleszczenie.

Btedy powodujace konflikty zasobowe takie jak szkodliwa rywalizacja, narusze-
nie niepodzielnosci i naruszenie porzadku naleza do grupy tzw. bledéw o charak-
terze wyscigu. Poprzez bledy o charakterze wyscigu nalezy rozumie¢ te, w ktérych
uwzglednia sie czas jako jedna z najwazniejszych zmiennych [66] |68, 17] tzn. jesli
w pewnym (zazwyczaj) bardzo matym przedziale czasu uruchomione zostana dwa
watki korzystajace z jednego wspdlnego zasobu to ich réwnolegle / wspo6tbiezne dzia-
fanie zawsze zakonczy sie konfliktem na tym zasobie. Niepoprawna ich eliminacja
moze doprowadzi¢ do wystapienia zakleszczenia. W efekcie konflikty zasobowe,
ktére powoduja niepoprawne dziatanie programu lub nieoczekiwane zakoriczenie
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pracy programu zostaja zastapione przez konflikty zasobowe, ktérych skutkiem jest
zawieszanie sie programu. Istotnym zatem jest, aby kazda poprawka eliminujaca
btedy klas o charakterze wysécigu byla badana w taki sposéb, aby wykry¢ poten-
cjalne, wynikajace z jej wprowadzenia, wystapienie zakleszczen.

Omawiane dalej rozwiazania (zar6wno metody jak i narzedzia) zostaly ocenione
pod wzgledem kryteriéw jakoSciowych i ilosciowych wyrazonych w postaci naste-
pujacych pytan:

I. Czy czas dziatania/analizy pozwala na wykorzystanie metody w trybie on-
line? Przez tryb on-line nalezy rozumie¢ czas trwania do kilku minut w przy-
padku analizy w trakcie kompilacji programu lub do godziny w przypadku
analizy zintegrowanej z CI/CD (ang. continuous integration (Cl) i continuous
delivery lub continuous deployment (CD)).

II. Czy liczba falszywie pozytywnych zgloszen o btedach generowanych przez
dana metode nie przekracza w znacznym stopniu liczby prawdziwych (ang.
true positive) zgloszen? Nalezy przyjaé, ze zgloszenia falszywie pozytywne
beda wystepowaty, jednakze ich liczba nie powinna utrudnia¢ poznania zglo-
szen prawdziwych.

III. Czy uzycie metody warunkowane jest spetnieniem dedykowanych wymagan?
Przez dedykowane wymagania nalezy rozumie¢ wymagania, ktére nie sa po-
wszechnie spotykane w programowaniu, np. ingerencja w kompilator.

IV. Czy mozliwe jest zastosowanie danego rozwiazania w celu lokalizowania kon-
fliktow zasobowych w aplikacjach wielowatkowych pisanych w jezyku C?

V. Czy dane rozwiazanie jest nadal rozwijane?

VI. Czy dane rozwiazanie moze by¢ stosowane w réznorodnych srodowiskach (w
systemach operacyjnych Windows, Linux i MacOS, w kontenerach, na maszy-
nach wirtualnych oraz systemach wbudowanych)?

VIIL. Czy liczba lokalizowanych bltedéw pozwala na wykorzystanie przez progra-
mistéw metody w srodowisku komercyjnym?

W dobie rosnacej popularnosci powszechnego stosowania procesu CI/CD [20,
45], bazujacego na maszynach wirtualnych i kontenerach szczegdlnie istotne sa na-
stepujace kryteria. Po pierwsze narzedzie (np. wspomagajace programiste poprzez
analize statyczna) powinno umozliwia¢ jego zastosowanie w Srodowiskach bez in-
terfejsu graficznego, na dowolnej platformie systemowej w czasie mieszczacym sie
w podobnych pracach programistycznych (kryterium I). Jest to istotne, poniewaz
bardzo czesto cztonkowie zespoléw nie maja ograniczen w wyborze podstawowej
platformy systemowej (kryterium VI). Kolejnym kryterium wyboru jest wsparcie
dla zadanego jezyka programowania, a w tym przypadku jezyka C (kryterium IV).
Réwniez istotne kryterium to dalszy rozwdéj metody /narzedzia (kryterium V). Wiele
z metod i narzedzi m. in. ze wzgledu na swoja niska skutecznosé (kryterium VII),
a takze bardzo trudny (kryterium III) lub kosztowny (tzn. dlugi czas analizy - kry-
terium I) proces utrzymania (np. z powodu trudnych do spetnienia wymagar) nie
znajduje wystarczajaco szerokiego wykorzystania. Zbyt duza liczba fatszywie po-
zytywnych zgloszen (tzw. szum) ponadto utrudnia identyfikacje zgloszer prawdzi-
wych (kryterium II).



14 Rozdziat 2. Przeglad literatury

2.1 Szkodliwa rywalizacja

21.1 Definicja

Pierwszym z omawianych konfliktéw zasobowych jest szkodliwa rywalizacja. Kon-
flikty tego typu moga wystepowac zaréwno w systemach rozproszonych, w aplika-
cjach wykorzystujacych komunikacje miedzyprocesowa jak i w programach wielo-
watkowych. W programach wielowatkowych do szkodliwej rywalizacji dochodzi,
gdy jedna z operacji nie wyklucza sie z innymi operacjami wykonywanymi réwnole-
gle na wspoéldzielonym zasobie. Mechanizm wzajemnego wykluczania implemen-
tuje sie w programach wielowatkowych poprzez wprowadzanie tzw. blokad (ang.
mutex, mutual exclusion). Na blokade skladaja sie: operacja zatozenia blokady i ope-
racja jej zwolnienia, pomiedzy ktérymi umieszczane sa operacje wchodzace w sktad
tzw. sekcji krytycznej. Jezeli sekcje krytyczne ze zbiorem watkéw ,,chroni” ta sama
blokada [89], wtedy tylko jeden z nich moze wykonywac¢ operacje nalezace do sekgji
krytycznej.

W literaturze istnieje kilka definicji szkodliwej rywalizacji. Wedtug definicji po-
chodzacej z podrecznika do systeméw operacyjnych [89] szkodliwa rywalizacja na-
zywa sie sytuacje, w ktorej kilka proceséw wspotbieznie sigga po te same dane i wykonuje
na nich dziatania, wskutek czego wynik tych dziatan zalezy od porzadku, w jakim nastepowat
dostep do danych. Definicja ta dotyczy relacji zachodzacych pomiedzy procesami, jed-
nakze jest ona takze stuszna w przypadku realizacji watkéw, ktore to w literaturze
sa nazywane lekkimi procesami [89]. Druga definicja szkodliwej rywalizacji pochodzi
z ksiazki Encyclopedia of parallel computing Davida Padau i cytowana jest m. in. w
pracy pt. ,Modelling race conditions in multithreading programs in terms of Petri
nets”. Wedlug Davida Padau btad prowadzacy do szkodliwej rywalizacji oznacza
sytuacje, w ktorej prawidtowe wykonanie programu zalezy od kolejnosci lub czasu wyko-
nania proceséw lub watkéw [74]. Definicja ta jest jednak na tyle ogélna, ze opisuje
wszystkie konflikty o charakterze wyscigu (szkodliwa rywalizacja, naruszenie nie-
podzielnosci i naruszenie porzadku).

W patencie z roku 2010 [63] szkodliwa rywalizacje zdefiniowano jako sytuacje,
gdy operacje co najmniej dwéch watkéw wykonawczych programu w zblizonym czasie uzy-
skuja dostep do tej samej lokalizacji pamieci i co najmniej jeden modyfikuje wspomniany
obszar pamieci. W definicji tej podano mato precyzyjne stwierdzenie ,,w zblizonym
czasie”, z tego powodu zostata ona zmodyfikowana do nastepujacej postaci:

Definicja 1. Do szkodliwej rywalizacji dochodzi, gdy struktura kodu programu umozliwia
uruchomienie co najmniej dwdch operacji (co najmniej jedna z nich jest operacjq zapisu)
dwdch réznych watkéw wykorzystujacych zasob wspotdzielony, w taki sposéb, ze réznica
czasu pomiedzy uruchomieniem obu operacji moze by¢ mniejsza niz czas wykonania dowol-
nej z nich.

Warto podkresli¢, ze réznorodnoéc¢ definicji spotykanych w literaturze $wiadczy
o powszechnosci omawianego zjawiska. Przykladem pokrewnego konfliktu zaso-
bowego (czesto mylonego ze szkodliwa rywalizacja) jest hazard wystepujacy w cy-
frowych ukladach elektronicznych [44]. Réznica polega na tym, ze w przypadku
hazardu niepoprawny stan zasobu utrzymuje sie tylko przez bardzo krétki okres
czasu, natomiast [104] efekt szkodliwej rywalizacji jest zwykle nieodwracalny. Z
tego powodu eliminacja tego typu konfliktéw ma zwykle bardzo wysoki priorytet.
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2.1.2 Metody i narzedzia do lokalizowania bledéw powodujacych szko-
dliwa rywalizacje

Literatura tematu zawiera opis wielu metod lokalizowania btedéw prowadzacych
do szkodliwej rywalizacji. Zwykle sa one dedykowane dla okre$lonych zastosowar
np. dla jader systeméw operacyjnych, sterownikéw urzadzen, czy aplikacji uru-
chamianych w przestrzeni uzytkownika (ang. user space). Wszystkie te metody
niezaleznie od tego, do jakich klas programoéw sie je stosuje podlegaja podziatowi
na trzy grupy [87]:

® statyczne
¢ dynamiczne

- analiza w locie (ang. on-the-fly),

- analiza poSmiertna (ang. post-mortem).
* mieszane

W zaleznodci od grupy, do ktérej nalezy metoda, oferuje ona ré6zne kompromisy w
zakresie tatwosci uzycia, precyzji, wydajnosci i ilosci lokalizowanych btedow [72].
Pierwszym narzedziem rozpoczynajacym niniejszy podrozdzial, ktére warto omo-

wi¢ to narzedzie wykorzystujace proces statycznej analizy RacerX [25]. Narzedzie
to opracowano z myséla o lokalizowaniu bledéw prowadzacych do szkodliwej ry-
walizagji i zakleszczen w systemie operacyjnym FreeBSD, w systemach operacyj-
nych z jadrem Linux i w programach pozwalajacych na budowanie dystrybucji z
tym jadrem. Metoda zastosowana w tym narzedziu polega na testowaniu grafu
przeptywu sterowania, reprezentujacego kod Zrédlowy analizowanego programu.
Narzedzie to pozwala analizowa¢ kod Zrédlowy programu niezaleznie od zasto-
sowanej w nim biblioteki dostarczajacej mechanizmy wielowatkowos$ci. Wczeéniej
jednak to uzytkownik musi przed zastosowaniem tego narzedzia przygotowac od-
powiednia tabele funkgji opisujacych uzyta biblioteke, ktéra dostarcza mechanizm
wielowatkowosci. Na wysokim poziomie abstrakcji kontrola systemu za pomoca
RacerX obejmuje pie¢ faz:

1. ustawienie narzedzia na poszukiwanie blokad specyficznych dla badanego
systemu,

2. wygenerowanie grafu przeptywu sterowania,

3. sprawdzenie wygenerowanego grafu pod katem wystepowania btedéw pro-
wadzacych do szkodliwej rywalizacji i zakleszczenia,

4. przetwarzanie koficowe i klasyfikacja wynikow,
5. analiza koricowa.

Proces ten jest potautomatyczny, gdyz pierwszy i ostatni krok wykonywany jest
przez uzytkownika [25]. Za pomoca RacerX udalo sie zlokalizowa¢ pewna grupe
btedéw w programie SystemX i w jadrze Linuksa [25]. Blisko 40% z nich [25] sta-
nowily jednak fatszywie pozytywne zgloszenia bledéw. RacerX zostal opracowany
z mys$la o jadrach systeméw operacyjnych i narzedzi zwiazanych z ich budowa.
Niestety potautomatyczny proces lokalizowania wyklucza uzycie RacerX w srodo-
wiskach bez interfejsu graficznego.
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Podobnym narzedziem opracowanym w celu lokalizowania szkodliwej rywali-
zacji w jadrze Linuksa jest program o nazwie Relay [99]. Narzedzie to, cho¢ bardzo
proste, wykazato obecnos¢ 53 bledéw w jadrze Linuksa prowadzacych do szkodli-
wej rywalizacji, co stanowito 70% wszystkich zgloszen (pozostate 30% zgloszen sta-
nowily falszywie pozytywne zgloszenia btedéw). Program Relay nie uwzglednia
jednak arytmetyki wskaZnikéw, co jest powaznym ograniczeniem podczas analizy
niskopoziomowego kodu zZrédtowego (takiego jak kod jadra systemu operacyjnego).
Ze wzgledu na to ograniczenie, metoda zaimplementowana w narzedziu Relay nie
jest wystarczajaco dobra w celu analizy aplikacji wielowatkowych pisanych w C,
gdyz kazda taka aplikacja zawiera setki operacji z wykorzystaniem wskaznikéw.
Brak obstugi arytmetyki wskaznikéw skutkuje pomijaniem istniejacych btedéw po-
wodujacych szkodliwa rywalizacje.

Najczesciej cytowane prace w zakresie wykorzystania statycznej/dynamicznej
analizy do lokalizowania szkodliwej rywalizacji dotycza w wiekszosci obiektowych
jezykéw kompilowanych takich jak Java czy C# [71]. Ograniczenie tych jezykow
tylko do paradygmatu obiektowego jest zaletq w przypadku opracowywania narze-
dzi do ich analizy. Sprawe ulatwia takze polityka jeden program wszystkie platformy,
dzieki ktérej implementowane metody analizy dynamicznej sa niezalezne od plat-
formy systemowej. Tego typu narzedziami sa Eraser i Chord, opracowane w celu
lokalizowania btedéw prowadzacych do szkodliwej rywalizacji [86| 71]. Eraser to
narzedzie opracowane z mysla o analizie dynamicznej aplikacji wielowatkowych
firmy Digital Unix, w tym silnika ich wyszukiwarki internetowej AltaVista. Metoda
w nim zaimplementowana polega na analizie dostepu do pamieci wspétdzielonej,
ktéra chroniona jest mechanizmami wzajemnego wykluczania. Eraser do dziatania
wymaga pliku binarnego programu pisanego w jezyku Java, do ktérego wstrzyki-
wany jest specjalny kod z algorytmem analizujacym pamie¢ wspoétdzielona. Wyni-
kiem dziatania algorytmu jest plik z raportem zawierajacym informacje o konflik-
tach zasobowych zaobserwowanych w trakcie dziatania programu. Twoércy tego
narzedzia w podsumowaniu pracy [86] wspominaja, ze optymalnym rozwiazaniem
dla problemu wykrywania btedéw prowadzacych do szkodliwej rywalizacji bytaby
metoda bazujaca na statycznej analizie kodu. Wskazuja oni takze, ze w momencie
pisania swojej pracy (czyli w 1997 roku) najlepsze metody jakich mozna byto ocze-
kiwa¢ to metody mieszane, co wynikato bezposrednio z mocy obliczeniowej 6wcze-
snych komputeréw. Chord natomiast jest narzedziem do statycznej analizy kodu
zrodlowego programéw pisanych w jezyku Java. Zaimplementowana w nim me-
toda bazuje na analizie blokad i mechanizmie o nazwie , k-object sensivity”, ktéry
zostal opracowany z mys$la o paradygmacie obiektowym. Twércy Chorda dokonali
poréwnania wynikéw z opisanym wczeéniej narzedziem RacerX i cho¢ rezultaty ich
narzedzia okazaly sie lepsze prace nad nim zostaly porzucone. Dodatkowo narze-
dzia te opracowane zostaty w celu analizy aplikacji pisanych w jezyku Java, a co za
tym idzie metody w nich stosowane opracowano z mysla o jezyku obiektowym, a
to wyklucza uzycie tych metod do analizy aplikacji pisanych w jezyku C.

W roku 2019 przedstawiono prace pt. ,Sword: A scalable whole program race
detector for java”, w ktérej opisano rozszerzenie (ang. plug-in) do srodowiska Ec-
lipse 0 nazwie SWORD, ktére to pozwalata lokalizowaé btedy prowadzace do szko-
dliwej rywalizacji w programach pisanych przy pomocy jezyka Java. Podstawa me-
tody jest graf nazywany ,static happens-before” (SHB), na bazie ktérego dokony-
wana jest analiza statyczna z wykorzystaniem kodu bajtowego programu lub drzew
sktadniowych (ang. Abstract Syntax Tree, AST) generowanych w srodowisku Ec-
lipse. Do dziatania SWORD wymagane sa rozszerzenia o nazwie WALA i biblioteka
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Akka. Metoda zaimplementowana w rozszerzeniu opracowana zostata z mys$la o je-
zyku Java i paradygmacie obiektowym, co uniemozliwia jej zastosowanie do analizy
programéw pisanych w jezyku C. Dodatkowo SWORD nie moze by¢ wykorzysty-
wany w $rodowiskach bez interfejsu graficznego, co uniemozliwia stosowanie tego
narzedzia w procesie CI/CD.

W programie DeepRace mozna spotka¢ sie z zupelnie odmiennym podejsciem
do lokalizowania btedéw prowadzacych do szkodliwej rywalizacji. Stosowana w
nim metoda bazuje na konwolucyjnych sieciach neuronowych (ang. convolutional
neural network) [93]]. Testy narzedzia przeprowadzono na ponad 13 000 plikach za-
wierajacych programy, w ktérych wielowatkowos¢ dostarczat framework OpenMP
(~ 5000 plikéw) lub biblioteka pthread (~ 8000 plikéw). Danymi wejsciowymi pro-
gramu byly wektory zawierajace wezly drzew skladniowych wygenerowane przez
kompilator Clang. Program ten z powodzeniem znalaz? blisko 85% wszystkich zna-
nych btedéw prowadzacych do szkodliwej rywalizacji. Autorzy wskazuja, ze jedna
z wad opracowanego rozwiazania jest zalezno$¢ wynikéw od struktury drzew skia-
dniowych, ktére moga sie r6zni¢ w zaleznosci od stosowanego kompilatora. Poza
wspomnianymi wyzej informacjami niewiele wiecej wiadomo na temat DeepRace.
Nie ukazato sie wiecej prac dotyczacych tego narzedzia, zaktada sie zatem, ze dal-
sze badania nie byly prowadzone. Bazujac na wynikach prac nad programem De-
epRace mozna zatozy¢, ze wraz z rozwojem dziedziny jaka jest sztuczna inteligencja
z czasem uda sie opracowac takie algorytmy sztucznej inteligencji, ktére umozliwia
lokalizowanie nie tylko bledéw prowadzacych do szkodliwej rywalizacji, ale takze
btedéw prowadzacych do pozostatych typéw konfliktéw zasobowych.

W roku 2008 do amerykariskiego urzedu patentowego trafit dokument opisujacy
metode statycznej analizy kodu Zr6dlowego nazywanej dalej metoda Berga [9]. W
metodzie tej kod Zrédlowy pisany z uzyciem paradygmatu obiektowego przeksztal-
cany jest do reprezentacji posredniej, w ktdrej to poszukiwane sa cechy wskazujace
na obecno$¢ bledéw prowadzacych do szkodliwej rywalizacji. Autorzy rozwiazania
wskazuja, ze dziata ona z jezykami ANSI C i ANSI C++, zaznaczajac jednak, ze moze
zosta¢ ona uzyta z innymi jezykami, o ile te moga by¢ sprowadzone do reprezenta-
ji posredniej. W patencie tym wspomina sie o wykorzystaniu w procesie statycznej
analizy bazy danych z szeregiem wstepnie zdefiniowanych procedur, ktére wyko-
rzystywane sa w procesie oceny. Metoda ta zatem ograniczona jest do wykrywania
tylko tych btedéw, ktérych charakterystyki wprowadzono do bazy danych. Metoda
Berga posiada szereg ograniczen, ktére wynikaja z wykorzystania bazy danych i
pozwalaja domniemac niska jej skutecznosé. W przypadku centralnej bazy danych
niemozliwe jest stosowanie narzedzi wykorzystujacych te metode w srodowiskach
bez statego potaczenia z Internetem. Jednak, gdy nie istnieje jedna centralna baza da-
nych, i kazdy uzytkownik badZ kazda firma utrzymuje wlasna baze danych mozna
zatozy¢, ze bazy te beda niekompletne, a stosowanie mechanizméw synchronizacji
dodatkowo zwigkszy koszty uzycia.

W pracy pt. ,Static data race detection for concurrent programs with asynchro-
nous calls” zaproponowano metode statycznej analizy kodu Zrédtowego progra-
moéw pisanych w jezyku C wykorzystujaca Wspoétbiezny Graf Przeptywu Sterowa-
nia w celu lokalizowania szkodliwej rywalizacji. Opracowano ja z mys$la o progra-
mach, w ktérych [51]] wielowatkowos¢ stuzyta do wykonywania réznych zadan w
ramach jednego procesu, co utatwialo komunikacje pomiedzy watkami wykonuja-
cymi te zadania. Metode te opatentowano w 2013 roku [50] i zaimplementowano
we frameworku, w ktérym generowany graf programu wykorzystywany jest w
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trzy-etapowym procesie analizy lokalizowania btedéw prowadzacych do szkodli-
wej rywalizacji. W pierwszym etapie lokalizowane sa blokady i zasoby wspoétdzie-
lone, w drugim etapie budowana jest baza potencjalnych bledéw, w trzecim etapie
dokonywana jest analiza zawarto$ci bazy, gdzie badane sa zestawy blokad i kolej-
no$¢ wykonywania operacji przez watki pracujace rownolegle. Po opatentowaniu
opracowanej metody dalsze prace nad nia zostaly zaniechane. Implementowanie
metod opracowanych w celu lokalizowania konfliktéw zasobowych w postaci fra-
meworku posiada wade, ktéra w wielu srodowiskach uniemozliwia jest stosowa-
nie. Ot6z w procesie pisania kodu programu wielowatkowego nalezy wykorzystaé
wspomniany framework, ktéry z definicji wnosi szereg ograniczer i zwigksza zapo-
trzebowanie na zasoby komputerowe. W przypadku préby rezygnacji z takie fra-
meworku programista zmuszony jest dokona¢ edycji kodu Zrédlowego programu,
w trakcie ktérej mozliwe jest wprowadzenie do kodu nowych bledéw. Rozwiazania
tego typu zatem powinno sie stosowac tylko w momencie, gdy docelowe urzadzenia
posiadaja wystarczajaca moc obliczeniowa i/lub, gdy ograniczenia narzucane przez
framework nie wptywaja negatywnie na proces wytwarzania kodu Zré6dtowego.

Kolejnym narzedziem do statycznej analizy programoéw jest narzedzie LOCK-
SMITH [80]. Narzedzie to powstato z mysla o analizie programéw i sterownikéw
do urzadzen pisanych w jezyku C dla systeméw z jadrem Linuksa (narzedzie to nie
moze by¢ stosowane w innych systemach np. Windows i MacOS). Metoda zaimple-
mentowana w LOCKSMITH bazuje na analizie kodu Zrédlowego programu w celu
zlokalizowania zasobé6w wspoétdzielonych i blokad wykluczajacych ich jednoczesne
uzycie. W tym celu kod programu sprowadzany jest do jezyka posredniego, ktéry
przypomina jezyk C i czeSciowo wspiera standard POSIX, z ktérego nastepnie ge-
nerowany jest zestaw graféw (grafy przeptywu sterowania dla operacji watkow i
grafy przeptywu etykiet dla zmiennych), umozliwiajacych lokalizowanie zasobéw
wspoéldzielonych i blokad tworzacych sekcje krytyczne. Analiza struktury graféw
pozwala wykry¢ zasoby, do ktérych potencjalnie jednoczesny dostep posiadaja ope-
racje co najmniej dwoch watkéw, a w dalszej konsekwencji btedy prowadzace do
szkodliwej rywalizacji. Podobny algorytm zastosowano w autorskiej metodzie opi-
sanej w dalszej czesci pracy.

W roku 2015 ukazata sie praca, w ktérej przedstawiono narzedzie do wizualiza-
qji zjawisk o charakterze wyscigu o nazwie Bauhaus [55]. Narzedzie to okazalo sie
jednak nieefektywne, ze wzgledu na czasochtonny proces budowania reprezentacji
graficznej jak i bardzo duza iloé¢ fatszywie pozytywnych zgloszeri btedéw. Przykia-
dowa reprezentacja znajduje sie na rysunku Podkresli¢ nalezy, ze dobra repre-
zentacja graficzna jest tatwiejsza w odbiorze dla cztowieka, niz dtugie raporty, a w
dobie szybko rozwijajacej sie SI moze okazac sie takze, ze taka forma reprezentacji z
czasem okaze sie efektywniejsza. Jednakze bardzo niska skuteczno$¢ opracowanej
metody, a takze brak mozliwosci stosowania jej w srodowiskach CI/CD powoduje,
ze jest ona nieatrakcyjna dla potencjalnych uzytkownikéw.

Narzedzie DR-Frame opisane w pracy pt. ,Detecting Data Race in Network Ap-
plications using Static Analysis” opracowano do analizy programéw sieciowych
[81]. Podstawa zaimplementowanego algorytmu sa drzewa skiadniowe genero-
wane przez kompilator LLVM. Takie podejscie pozwala w szybki i bezpieczny spo-
s6b otrzymac hierarchiczng strukture kodu Zrédlowego, zawierajaca wszystkie in-
formacje niezbedne do lokalizowania btedéw. W celu zmniejszenia ilosci fatszywie
pozytywnych zgloszen bltedéw kazdy zlokalizowany btad podlega kroétkiej symu-
lacji, co w zasadzie pozwala zaklasyfikowaé stosowana metode jako metode mie-
szana. Program ten jest w bardzo wczesnym etapie badan i jego ograniczenia do
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btedéw jednej klasy i programéw sieciowych mocno zaweza zakres jego stosowa-
nia.

1 #2-R@Download.c:121 [ > 1 #2-W@Download.c:107
2 #2-R@Download.c:121 [<& > 2 #3-W@Download.c:107
3 #2-R@Download.c:121 [ >4 3 | #2-W@Download.c:119
4 #2-R@Download.c:121 [ >4 4 | #3-W@Download.c:119
5 #2-R@Download.c:121 [& > 5 | #1-W@Resume.c:78
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7 #3—=R@Download.c:121 < >l 7 #3-W@Download.c:107
8 #3-R@Download.c;121 [ >4 8 | #2-W@Download.c:119
9 #3-R@Download.c:121 [ > 9 | #3-W@Download.c:119
10 #3—=R@Download.c:121 }< >l 10 | #1-W@Resume.c:78

RYSUNEK 2.3: Przyktad wizualizacji wykonanej przez program Bau-
haus. Zrédto [55].

Metoda o nazwie ,Hybrid dynamic data race detection” [72], wykorzystujaca
dynamiczna analize kodu aplikacji w celu lokalizowania szkodliwej rywalizacji, zo-
stala opisana w roku 2003. Owa metoda analizy faczy ze soba nastepujace dwie
techniki dynamiczne:

¢ lokalizowanie bazujace na zestawie blokad (ang. lockset-based detection),

* lokalizowanie bazujace na zdarzeniach poprzedzajacych (ang. happens-before-
based detection).

Obie techniki moga by¢ uzywane zaréwno do analizy w locie jak i do analizy po-
$miertnej [87].

Wsréd najczesciej spotykanych metod lokalizowania bledéw prowadzacych do
szkodliwej rywalizacji sa metody dedykowane konkretnym jezykom lub konkret-
nym rodzinom jezykéw wykorzystujacych wspélne srodowisko uruchomieniowe
(ang. runtime environment). Przykladem sa metody bazujace na systemie typow
(ang. Type System) i o rozszerzenia gramatyki przeznaczone dla jezyka Java [2, (12,
29,85]. Pierwszym z przeanalizowanych rozszerzer gramatyki jezyka Java jest ,Pa-
rameterized Race Free Java”, ktére poszerza mozliwosci podzbioru jezyka Java o
nazwie ,Concurrent Java” o mechanizmy pozwalajace zwiekszy¢ bezpieczeristwo
kodu programéw wielowatkowych. Jako, ze Java nie jest jezykiem w petni statycz-
nie typowanym to do ograniczen tego rozwiazania nalezy zaliczy¢ brak kontroli
nad procesem rzutowania odbywajacego sie w trakcie dziatania programu. Wspo-
mniane rozszerzenie jezyka Java wykorzystywane jest w procesie kompilacji, stad
wyniki dziatania takiego rozszerzenia nie moga zawiera¢ zgloszen falszywie po-
zytywnych, ktére skutkowaly by przerwaniem poprawnych kompilacji. W efekcie
tego typu rozszerzenia moga posiadac niska skutecznos¢.
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Drugim rozszerzeniem dla jezyka Java jest opracowany przez Flanagan i Freund
RFJ2. Rozszerzenie to umozliwia statyczna analize kodu przy pomocy narzedzia
Rce/Sat ilokalizowanie btedéw prowadzacych do szkodliwej rywalizacji [28] w cza-
sie rzeczywistym (do minuty) dla programéw posiadajacych po kilka tysiecy linii
kodu. Programy posiadajace kilkanascie lub kilkadziesiat tysiecy linii kodu anali-
zowane sa dluzej, jednak w zadnym z badanych programéw czas analizy nie byt
wyzszy niz 50 minut [28]. Opisywane rozwiazania ograniczone sa do jezyka Java,
jednak mozliwe powinno by¢ zbudowanie analogicznych rozwiazan dla jezykéw o
budowie zblizonej do jezyka Java badz dla tych dziatajacych w tym samym $érodo-
wisku uruchomieniowym.

Firma Microsoft w 2007 roku zglosita patent na oprogramowanie stosujace me-
tode dynamiczna do lokalizowania bledéw prowadzacych do szkodliwej rywalizacji
[79]. Opracowana metoda bazuje na przeprowadzaniu szeregu testéw z wykorzy-
staniem badanej aplikacji wielowatkowej. W trakcie tych testow narzedzie imple-
mentujace metoda wymusza bardzo czeste przelaczanie pracy miedzy watkami w
celu wymuszenia wystapienia konfliktow zasobowych. Przelaczanie tych watkéw
wystepujace wielokrotnie czeSciej niz dzieje sie to w trakcie normalnej pracy aplika-
cji wielowatkowej. Tego typu metoda okazata sie jednak nieefektywna, a prace nad
narzedziami ja stosujacymi zostaty porzucone.

W roku 2010 ukazat sie patent, w ktérym przedstawiono metode lokalizowa-
nia btedéw prowadzacych do szkodliwej rywalizacji, ktéra polega na automatycz-
nym testowaniu programéw. Proces ten skladal sie z dwéch etapéw: nagrywania
pracy watkéw i ponownego ich odtwarzania w celu zaobserwowania zachowania
programu odbiegajacego od scenariusza zatozonego przez programiste [63]]. Au-
tomatyzacja procesu testowania posiada jednak te wade, ze sam proces testowania
sklada sie ze $cisle okre$lonych scenariuszy, a na dziatanie programéw wielowat-
kowych wptyw posiada bardzo wiele czynnikéw zewnetrznych, ktérych kontrolo-
wanie jest niemozliwe. Metoda ta wiec posiada istotne braki, gdyz przy skoriczo-
nej liczbie scenariuszy i braku kontroli nad istotnymi czynnikami wplywajacymi na
dziatanie programu istnieje wysokie prawdopodobiefistwo, ze warunki wystapienia
konfliktu zasobowego nie zostana spetnione. Metoda ta jest ostatniq z opisywanych
metod dynamicznych opracowanych w celu lokalizowania szkodliwej rywalizacji.

Opisana wczesniej metoda , Hybrid dynamic data race detection” charaktery-
zuje sie wykorzystaniem dwoch technik analizy dynamicznej. Rozwiazanie to dato
podstawy do opracowania dwéch kolejnych narzedzi, ktére naleza do grupy metod
mieszanych. Pierwszym narzedziem jest Helgrind [48]], ktérego rozwéj porzucono
ze wzgledu na niska wydajnos¢. Ulepszona wersje tej metody zaimplementowano
w narzedziu ThreadSanitizer [87]. Do ograniczenh ThreadSanitizera nalezy zaliczy¢
przede wszystkim mozliwo$é pracy tylko na dystrybucjach z jadrem Linuksa i w
systemie MacOS. Ze wzgledu na to ograniczenie kod napisany w jezykach C i C++
kompilowany na systemie Windows nie zostanie poddany analizie. Warto takze
doda¢, ze kompilatory clang i gcc korzystajace z narzedzia ThreadSanitizer nie ro-
bia tego domyslnie, a co za tym idzie mniej doswiadczony programista moze przez
brak wiedzy/doswiadczenia nie zauwazy¢ odpowiedniego powiadomienia o bte-
dach skutkujacych konfliktem szkodliwej rywalizacji. Dodatkowo narzedzie to nie
umozliwia wykrywania pozostatych konfliktéw zasobowych.

W pracy dotyczacej rozszerzenia SWORD, wielokrotnie poréwnywano jego wy-
niki z wynikami pochodzacymi z narzedzia HistLock+. HistLock+ opracowany zo-
stal jako narzedzie lokalizujace btedy prowadzace do szkodliwej rywalizacji przy
pomocy metody mieszanej [107]. Narzedzie to jednak posiadato skuteczno$é nizsza
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niz rozszerzenie SWORD, a sam proces lokalizacji trwat dtuzej. Wynika to prawdo-
podobnie z préby opracowania uniwersalnego narzedzia, ktére umozliwi lokalizo-
wanie szkodliwej rywalizacji zar6wno w jezyku Java jak i jezykach C i C++. Fak-
tem jest jednak, ze te jezyki bardzo sie od siebie r6znia, co prawdopodobnie jest
przyczyna niskiej skuteczno$ci wspomnianego narzedzia, poniewaz autorzy mu-
sieli opracowaé metode, ktéra uwzglednia wszystkie réznice pomiedzy tymi jezy-
kami i bibliotekami tych jezykow, ktére umozliwiaja pisanie programéw wielowat-
kowych.

Opublikowana w 2013 roku metode o nazwie ,access interleaving invariants”
[114] opracowano z mysla o btedach o charakterze wyscigu. Jest to metoda nalezaca
do grupy metod mieszanych i pierwotnie zostala zaimplementowana w narzedziu
SVD [105]. Metoda ta wykorzystuje wielokrotna analize rezultatéw dziatari bada-
nego programu. Skutecznoé¢ narzedzia SVD okazala sie jednak niewystarczajaca,
jednak sama metode rozwijano i prébowano za jej pomoca lokalizowa¢ btedy po-
wodujace naruszenia niepodzielnosci.

Metode o nazwie , Hybrid Atomicity Violation Explorer” (HAVE) [18] opraco-
wano z mys$la o jezyku Java i stosuje ona tzw. ,Static Summary Tree”. Na podstawie
utworzonych drzew symulowana jest praca wybranych fragmentéw programu, a
efekty symulagji i utworzone drzewa sa podstawa do zbudowania tzw. hybrid trees,
ktore to sa nastepnie analizowane przy uzyciu autorskiego algorytmu. Wynikiem
pracy algorytmu sa informacje o potencjalnych btedach powodujacych naruszenia
niepodzielnosci i szkodliwa rywalizacje. Autorzy tej metody wspominaja o wyste-
powaniu zgloszen btedéw fatszywie pozytywnych i dalszych pracach nad ich eli-
minacja. Wskazuja oni takze dalszy rozwdj statycznej analizy kodu jako jednego z
najwazniejszych elementéw opracowanej metody.

Odrebna grupe narzedzi stanowia metody i narzedzia pozwalajace zapobiegac
wystepowaniu konfliktéw zasobowych. W pracy pt. ,, Automatic Detection, Va-
lidation and Repair of Race Conditions in Interrupt-Driven Embedded Software”
opisana zostata metoda, ktéra postuzyta do opracowania programu SDRacer w celu
lokalizowania bledéw prowadzacych do szkodliwej rywalizagji i ich eliminacji we
wspoélczesnych systemach wbudowanych. Pod pojeciem wspélczesnych systemoéw
wbudowanych moze kry¢ sie zaréwno dziedzina systeméw wbudowanych jak i IoT
(ang. internet of things), gdyz narzedzie to byto pisane z mysla o jadrze uClinux,
ktory to zostal zintegrowany z gtéwna gatezia jadra Linuksa. SDRacer zostal uzyty
do zbadania 9 programéw napisanych w jezyku C dla uClinux. Konflikty szkodli-
wej rywalizacji zlokalizowane w tych programach sa spowodowane zastosowaniem
mechanizmu o nazwie interrupt service routine, ktéry to umozliwia asynchroniczne
operacje na wybranych obszarach pamieci.

W roku 2009 przedstawiono narzedzie Grace, ktére opracowano celem elimi-
nowania wszystkich klas btedéw wynikajacych z zastosowania wielowatkowo$ci
poprzez eliminacje samej wielowatkowosci [10]. Zastosowanie tego narzedzia ogra-
niczone byto tylko do programéw kompilowanych dla systemu GNU/Linux. Me-
toda zaimplementowana w tym narzedziu polegata na zastapieniu watkéw przez
procesy potomne. Zmodyfikowane programy w wiekszosci przypadkéw okazaly
sie wolniejsze [10] od swoich odpowiednikéw, wykorzystujacych biblioteke pthread.
Lista wad zaimplementowanej metody jest jednak dluzsza i naleza do niej:

1. zasoby, ktére zostaly alokowane na stronie jednego podprocesu nie moga by¢
wspoéldzielone z innym podprocesem,

2. konflikty dostepu do pamieci procesu nadrzednego (procesu rodzica),
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3. mozliwo$¢ przekazania strony jednego podprocesu innemu podprocesowi, gdy
pierwszy z nich nie zwolnit wszystkich zaalokowanych zasobdw,

4. wsparcie wylacznie 32 bitowej architektury,
5. ograniczenie dziatania tylko do systeméw wykorzystujacych jadro Linuksa,

6. znaczne spowolnienie programu w momencie zmiany zasobéw wspoétdzielo-
nych przez wiele watkéw,

7. brak wsparcia dla watkow, ktérych celem jest nieskoriczone dzialanie np. cia-
gle nastuchiwanie komunikacji na wybranym porcie.

Ostatnia wersja narzedzia Grace zostata opublikowana w roku 2013 i nie jest juz
rozwijana, a kod programu jest dostepny publicznie na portalu GitHub.

W sekcji opisano narzedzie Convoider opracowane w celu eliminacji bledéw
wystepujacych w aplikacjach wielowatkowych, ktére takze umozliwia lokalizowa-
nie bledéw prowadzacych m. in. do konfliktéw szkodliwej rywalizacji. Warto
zaznaczy¢, ze Convoider jest obecnie najbardziej zaawansowanym narzedziem po-
zwalajacym eliminowaé¢ m. in. szkodliwa rywalizacje, jednak narzedzie to moze
by¢ stosowane tylko dla programéw pisanych dla systeméw operacyjnych z jadrem
Linuksa.

Analizujac ilos¢ publikacji opisujacych bledy prowadzace do szkodliwej rywali-
zacji mozna zauwazy¢ trend, w ktérym najwieksza ilo§¢ prac publikowanych w tym
temacie miata miejsce w latach 2002-2011 (wg. Google Scholar). Od okoto roku 2011
ilo§¢ prac w tym temacie malafa systematycznie do kilku prac rocznie. Wiekszosé
z nich dotyczy metod dynamicznej analizy programéw pisanych w jezykach obiek-
towych lub sposobéw testowania programoéw. Jako przyklad niech postuzy jedna
z prac magisterskich pochodzaca z 2019 roku, ktéra omawia wykorzystanie testéw
funkcjonalnych, inaczej nazywanych testami czarnej skrzynki, (ang. black-box te-
sting) jako sposobu lokalizowania btedéw prowadzacych do szkodliwej rywalizacji
w programach web’owych [24]. Rola przedstawionych tam narzedzi bylo syste-
matyczne sprawdzanie poprawnosci dziatania programéw za pomoca testow, ktére
polegaly na wywotywaniu w bardzo krétkich odstepach czasu wielu zapytan do
programu. Metoda ta umozliwia okreslenie, czy badana funkcjonalnosé programu
nie zawiera btedu, ktéry prowadzi do szkodliwej rywalizacji. Jej zastosowanie ogra-
nicza sie tylko do programéw web’owych podobnie jak metody stosowane w innych
popularnych narzedziach np. Selenium czy Robot Framework. Ignorowany nato-
miast jest fakt, ze kod funkcjonalnosci moze sklada¢ sie z setek badz tysiecy linii
kodu, co wiaze sie z dlugotrwala analiza kodu przez programiste, jego poprawie-
niem i ponownym testowaniem. Metodologia ta w rzeczywistosci jest kolejna itera-
ja istniejacych juz rozwiazan, ktére sa stosowanie powszechnie.

Upowszechnienie sie szerokopasmowego Internetu ufatwito komunikacje po-
miedzy o$rodkami badawczymi, a okres ten przypada na te same lata co wspo-
mniane wczeéniej badania nad szkodliwa rywalizacja. Mozliwe zatem jest, ze dzieki
temu badania te mogty by¢ prowadzone réwnolegle we wspdtpracujacych ze soba
oérodkach. PéZniejsza przyczyna spadku ilosci badait we wspomnianym temacie
moze by¢ bardzo szybki rozwdj jezykéw programowania, systeméw operacyjnych
i procesoréw. Zmiany w procesorach wymuszaly zmiany w systemach operacyj-
nych i jezykach programowania lub ich bibliotekach. Te z kolei wymuszaty zmiany
w kompilatorach i parserach, co bezposrednio wplywato na istniejace juz metody
czyniac je niewystarczajacymi lub niezgodnymi z wprowadzonymi zmianami. Nie-
jednokrotnie wprowadzane zmiany poszerzaly zakres badan w sposéb wczeéniej
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nieprzewidziany np. uwzglednienie nowych struktur jezykowych. Latwo wiec jest
zauwazy¢, ze tempo prac nad metodami lokalizacji bledéw jest znacznie nizsze niz
tempo rozwoju technologii. Utrudnia to opracowywanie metod dostosowanych do
aktualnych mozliwosci technicznych. Z drugiej za$ strony iloé¢ jezykéw programo-
wania stale roénie, (niektére z nich sa porzucane), a ich r6znorodno$¢ nie pozwala
na opracowanie jednej spdjnej metody:.

Z przeprowadzonego przegladu literatury wida¢, ze wciaz podejmuje sie proby
opracowania efektywnej metody lokalizowania szkodliwej rywalizacji. Skutkuje to
duza réznorodnoscia metod o réznej skutecznosci. Wsréd metod najwieksza ich
czes¢ skupia sie na jezykach obiektowych i tylko niektére z nich bazuja na procesie
statycznej analizy kodu programu, a zadne ze znalezionych rozwiazan nie pozwala
na lokalizowanie szkodliwej rywalizacji w procesie statycznej analizy kodu napisa-
nego w jezyku C. Literatura tematu nie dostarcza takze wielu informacji o mode-
lach stosowanych w wielu opisanych rozwiazaniach. Natomiast te dobrze opisane,
jak grafy SHB w narzedziu SWORD, nie sa mozliwe do wykorzystania w jezykach,
ktére nie sa uruchamiane na maszynach wirtualnych np. JRE czy CLR.

TABLICA 2.1: Lista metod umozliwiajacych lokalizowanie lub zapo-
bieganie szkodliwej rywalizacji.

Metoda/Narzedzie Rodzaj metody Przeznaczenie
Lokalizowanie
GNU/Linux, FreeBSD,
RacerX [25] statyczna *inne programy pisane
w jezyku *C
RELAY [99] statyczna Jadro Linuksa
System operacyjny Digital Unix,
Eraser [86] statyczna silnik wyszukiwania AltaVista
Web, *inne oprogramowanie
Chord [71]] statyczna Jezyk Java
SWORD [59] statyczna Java w trakcie uzywania Eclipse
DeepRace [93]] statyczna glsegri;/[r?)ylg;;;iégzyaem
Metoda Berga [9] statyczna ANSI C ANSI C++
Wspétbiezny Graf
PrZI::plywu gterowania [51] statyczna Jezyk €
LOCKSMITH [80] statyczna Jezyk C
Bauhaus [55] statyczna Jezyk C
DR-Frame [81] statyczna Jezyk C/C++
Ezzggtiﬁ?;ﬁl;z?ata dynamiczna | Jezyk Java
Rozszerzenia jezyka

Java [2,[12, 28, 29] dynamiczna | Jezyk Java

Rozszerzenie Sasturkara
dla jezyka Java [85]

dynamiczna | Jezyk Java

*Sterowniki dla systeméw
z rodziny Windows
*Testowanie poprzez
dynamiczna | monitorowanie platformy
Windows

Narzedzia firmy Microsoft [79] | dynamiczna

Nagrywanie i odtwarzania
pracy watkow [63]
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Metoda/Narzedzie Rodzaj metody Przeznaczenie
Helgrind [48] mieszana Jezyk C/C++
ThreadSanitizer [87]] mieszana Jezyk C/C++
HistLock+ [107] mieszana Jezyki C, C++1iJava
SVD [105,(114] mieszana Jezyk C
HAVE [18] mieszana Jezyk Java
Zapobieganie
SDRacer [110] mieszana Programy P isan? wjezyku C
dla systeméw z jadrem pClinux
Grace [10] dynamiczna | Jezyk C i GNU/Linux
ConFuzz [97] mieszana Programy skompilowane przy
pomocy kompilatora llvm
Convoider [[112,(113] dynamiczna | Jezyk C, C++ i GNU/Linux

* Pelne przeznaczenie nie jest jawnie wskazane w cytowanej pracy.

2.2 Zakleszczenie

221 Definicja

Kolejna klasa bledéw, czesto spotykanych w programach wielowatkowych, zwia-
zana jest z konfliktem zasobowym typu zakleszczenie. Wedtug badan z 2019 roku
btedy prowadzace do zakleszczeri stanowia az 30% wszystkich bledéw wystepuja-
cych w programach wielowatkowych [96].

W systemach wspoétbieznych proceséw cyklicznych [11} 38, 43] zakleszczenie
(tam nazywane blokadaﬂ) definiowane jest nastepujaco:

Definicja 2. Dany jest proces P1, zajmujqcy zaséb R, zadajacy dostepu do zasobu Ro.
Zaséb ten jest zajety przez proces Py, ktéry z kolei Zada dostepu do zasobu R, zajmowanego
wlasnie przez proces Py. Powstaje zamkniety taricuch zadari zasobowych — stan blokady
[zakleszczenia], ktéry zatrzymuje poprawne funkcjonowanie systemu.

Warto zaznaczy¢, ze zakleszczenia wystepujace w naturze lub w zyciu codzien-
nym (np. sytuacja z rysunku najczesciej sa rozwiazywane naturalnie np. po-
przez ustapienie jednej ze stron lub tez poprzez wprowadzenie odpowiednich regu-
lacji prawnych np. ruch uliczny.

W ksiazce pt. Podstawy systemdw operacyjnych definicja zakleszczenia brzmi na-
stepujaco [89]:

Definicja 3. Sytuacja, w ktorej kilka proceséw czeka w nieskoticzonos¢ na zdarzenie, ktére
moze byc¢ rozpoczete tylko przez jeden z nich. (...) Kiedy stan taki wystapi, wtedy o procesach,
ktére sie w nim znajdujq, méwi sie, Ze ulegajq zakleszczeniu.

W programach wielowatkowych zasobem (zgodnie z definicja2), kt6ry jest prze-
trzymywany w nieskoriczono$¢ (zgodnie z definicja |3) nie jest zaden z zasobéw
wspoéldzielonych, a blokady [| opisane szczegdtowo w rozdz. Na potrzeby
niniejszej pracy zaklada sie, ze [36,42] definicja zakleszczenia brzmi nastepujaco:

Definicja 4. Zakleszczenie jest skutkiem podjecia nieudanej proby zatozenia blokady przez
jeden z watkéw programu, co skutkuje jego przejsciem w stan oczekiwania na zwolnienie
blokady. Watek czeka w nieskoriczono$é na zwolnienie blokady, ktore nigdy nie nastapi.
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RYSUNEK 2.4: Ilustracja blokady proceséw [7].

Btedy prowadzace do zakleszczenia najczesciej pojawiaja sie w wyniku dzia-
fania programisty, gdy ten prébuje naprawi¢ kod zawierajacy btedy o charakterze
wyscigu [49, 65]. Do wystapienia zakleszczenia wymagane jest spelnienie czterech
warunkéw koniecznych [89, 88]:

1. Wzajemne wykluczanie: przynajmniej jeden zaséb musi by¢ niepodzielny; to
znaczy, ze zasobu tego moze uzywac w danym czasie tylko jeden proces/watek.
Jesli inny proces/watek zada dostepu do danego zasobu, to jego dziatanie
musi by¢ odloZzone w czasie do momentu, az zaséb zostanie zwolniony.

2. Przetrzymywanie i oczekiwanie: musi istnie¢ proces/watek, ktéremu przy-
dzielono przynajmniej jeden zaséb i ktéry oczekuje na przydzial dodatkowego
zasobu, przetrzymywanego wlasnie przez inny proces/watek.

3. Brak wywlaszczeni: zasoby nie podlegaja wywlaszczaniu, co oznacza, ze za-
s6b moze zosta¢ zwolniony wylacznie z inicjatywy przetrzymujacego go pro-
cesu/watku, po zakoriczeniu pracy tego procesu/watku.

4. Czekanie cykliczne: musi istnie¢ zbiér Py, Py, P, ..., P,_1, P, czekajacych proce-
sow /watkow takich ze Py czeka na zas6b przetrzymywany przez proces/watek
P;. P; czeka na zaséb przetrzymywany przez proces/watek P, ..., P,_1 czeka
na zaséb przetrzymywany przez proces/watek P, a P, czeka na zaséb prze-
trzymywany przez proces/watek Pp.

Aby wystapilo zakleszczenie niezbedne jest spelnienie wszystkich czterech wa-
runkéw, jednakze warunek czekania cyklicznego implikuje warunek przetrzymy-
wania i oczekiwania, wiec wymienione warunki nie sa zupelnie niezalezne [89]. Je-
§li jednak programista zapewni, iz przynajmniej jeden z tych warunkéw nie bedzie
mogt by¢ nigdy spetniony to do konfliktu zasobowego typu zakleszczenie nie doj-
dzie. Wymaga to jednak znajomosci przyczyn wystepowania wszystkich rodzajéw
btedéw skutkujacych konfliktami zasobowymi, co w praktyce jest zwykle niemoz-
liwe. Oznacza to, ze projektowanie aplikacji wielowatkowych wiaze sie z bledami
strukturalnymi, ktérych usuniecie jest bardzo trudne i/lub bardzo kosztowne.

1Przyp. W niniejszej pracy blokada nazywany jest mechanizm wzajemnego wykluczania (mutex)
Mechanizm wzajemnego wykluczania sie.
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2.2.2 Przyczyny zakleszczenia

Posréd czterech klas konfliktéw zasobowych rozwazanych w niniejszej pracy do-
tychczas najlepiej zbadana klasa sa zakleszczenia. Metody pozwalajace lokalizowaé
btedy prowadzace do zakleszczeni skupiaja sie na lokalizowaniu blokad (lub innych
mechanizméw wzajemnego wykluczania sie watkéw) i zwiazanych z nimi operacji
zakladania i zwalniania. Analiza prac w tym zakresie pozwolita na doktadne okre-
Slenie przyczyn bledéw prowadzacych do zakleszczen, do ktérych zaliczaja sie [49,
36|:

1. pary blokad wzajemnie wykluczajace sie (przykiad programu znajduje sie na
listingu 2} dalej okreslany skrétem DL1),

2. struktura kodu pozwalajaca na ominiecie operacji zwolnienia blokady (przy-
kfad programu znajduje sie na listingu 3} dalej okreslany skrétem DL2),

3. struktura kodu, umozliwiajaca wykonanie operacji ponownego zalozenia blo-
kady w wyniku:

(a) dziatania petli (przyktad programu znajduje sie na listingu [4} dalej okre-
$lany skrétem DL3),

(b) rekurencyjnego wywotania funkcji (przyklad programu znajduje sie na
listingu |5, dalej okres$lany skrétem DL4).

Pierwszy wariant zakleszczenia DL1 jest najprostszy do zlokalizowania. Jesli
planista (ang. scheduler) systemu operacyjnego uruchomi watki jednoczesnie (badz
réznica czasu miedzy uruchomieniem bedzie nieznaczna) i oba watki zatoza pierw-
sza z blokad réwnoczesénie, to dojdzie do ich wzajemnego oczekiwania (wystapi za-
kleszczenie). Warunkiem wystapienia zakleszczenia typu DL2 i DL3 sa odpowied-
nie dane wejéciowe, z kolei warunkiem wystapienia zakleszczenia typu DL4 jest
wykorzystanie blokady innego typu niz PMR. Rysunki i przedstawiaja cztery
schematy odpowiadajace fragmentom pseudokodu, ktérych struktura prowadzi do
wystapienia zakleszczenia.

lock; void foo() {

if (gPtr) { while (...) { lock;
puts(gPtr); lock; pir = aPtr;
unlock; ptr = aPtr; if (...) foo();

}else { } puts(ptr);
... puts(ptr); unlock;

} unlock; }

(A) Brak zwolnienia blokady; (B) Potencjalne podwdjne (C) Potencjalne podwdjne
potencjalna blokada moze wy-  blokowanie tej samej blokady  blokowanie tej samej blo-
stepowac poézniej. lub zwolnienie blokady, bez jej kady.
uprzedniego zalozenia.

RYSUNEK 2.5: Schematy wybranych fragmentéw programoéw, kto-
rych bledy strukturalne sa przyczyna konfliktéw zasobowych typu
zakleszczenie. Zrédto [49].
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void t1 ()4 U] tlz
locki{m1); i
lock(m2):

p(); |

cl);

unlock({m2);

unlock{m1); ¥

} (p]) [
void t2 ()4 ¥ v
lock(m2):

lock(m1}; [ c ] [ c ]
pO; l

)

unlock{m1);

unlock{mz2); W
}

RYSUNEK 2.6: Schemat kodu Zrédtowego przedstawiajacy wzajem-
nie wykluczajace sie pary blokad.

2.2.3 Metodyinarzedzia do lokalizowania bledé6w powodujacych zaklesz-
czenia

Pierwsze prace dotyczace lokalizowania btedéw powodujacych zakleszczenia poja-
wialy sie juz na poczatku lat sze$édziesiatych [13]. Liczba prac po$wieconych temu
zagadnieniu jest mniejsza niz w przypadku lokalizowania szkodliwej rywalizacji. W
kolejnych akapitach znajduje sie najpierw opis narzedzi i metod wykorzystujacych
analize statyczna, a potem narzedzia i metody wykorzystujace analize dynamiczna.
Niektoére z narzedzi opisane w poprzednim podrozdziale (dotyczace lokalizowa-
nia btedéw powodujacych konflikty zasobowe typu szkodliwej rywalizacji), ktére
umozliwiaja lokalizowanie zakleszczefi nie sa w niniejszym rozdziale powielane,
jednak znajduja sie one w ostatecznym zestawieniu w tabeli

Jedna z najnowszych prac opisujacych lokalizowanie zakleszczen w procesie sta-
tycznej analizy opublikowano w pracy pt. ,A framework for verifying deadlock and
nondeterminism in UML activity diagrams based on CSP” w roku 2020. Przedsta-
wiona tam metoda zostala opracowana w celu lokalizowania konfliktéw w progra-
mach z domeny cloud computing i bazuje ona na diagramach aktywnosci UML.
Autorzy rozwiazania zauwazaja jednak, ze opracowywana przez nich metoda jest
we wczesnej fazie badan, a jej uzytkownicy zobowiazani sq do stosowania algebry
proceséw jako podstawowej domeny semantycznej dla diagraméw aktywnosci i je-
zyka CSP (ang. Communicating Sequential Processes).

W celu lokalizowania bledéw prowadzacych do zakleszczeni w procesie statycz-
nej analizy kodu programéw wielowatkowych pisanych z uzyciem jezyka Java i
jezykach do Javy podobnych opracowano i zastosowano deadLock Analysis Mo-
dels (lams) [34) 57]. Model ten jest stosowany w celu lokalizowania zakleszczeri
spowodowanych poprzez prébe ponownego zatozenia blokad. Analizowany wiec
jest kod w celu zlokalizowania operacji zakladania blokad znajdujacych sie w ciele
petli lub w funkcjach wywotywanych rekurencyjnie. W efekcie opracowana z wy-
korzystaniem modelu lams i Sieci Petriego metoda statycznej analizy kodu pozwala
lokalizowa¢ tylko dwa z czterech przypadkéw, w ktérych dochodzi do zakleszcze-
nia.
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W pracy pt. ,Model checking: algorithmic verification and debugging” zapro-
ponowano zastosowanie logiki temporalnej w celu lokalizowania zakleszczefi. Re-
zultatem praktycznym badan jest narzedzie ERIGONE [21], ktére jako wejscie przyj-
muje model programu opisany przy pomocy jezyka opracowanego na potrzeby tego
narzedzia. A zatem, by uzy¢ narzedzia ERIGONE nalezy zna¢ co najmniej dwa je-
zyki, jeden do pisania kodu programu i drugi do opisania modelu. Moze to spo-
wodowa¢, ze programista pomyli sie zar6wno w kodzie programu jak i w modelu
co moze wydltuzy¢ czas lokalizowania btedéw i generowac zbedne koszty. Dodat-
kowo nalezy uwzgledni¢ koszt kurséw dla programistéw, ktérzy wykorzystywaliby
ERIGONE w pracy.

Poza wymienionymi wyzej rozwiazaniami zakleszczenia mozna lokalizowac¢ takze
za pomoca narzedzia RacerX, o ktérym pisano w poprzednim podrozdziale opisu-
jacym narzedzia i metody lokalizacji szkodliwej rywalizacji. Lista narzedzi i metod
pozwalajacych lokalizowaé zakleszczenia w procesie statycznej analizy kodu jest
wiec krétka. Metody i narzedzia znajdujace sie na niej mozna uzna¢ za ograniczone
i nieefektywne, a koszt ich uzycia zbyt wysoki, gdyz wymagana praca w celu ich
przystosowania do aplikacji wielowatkowych pisanych w jezyku C jest prawie réw-
noznaczna z opracowaniem nowej i dedykowanej metody.

Dalej opisywane metody i narzedzia wykorzystuja ré6zne metody analizy dy-
namicznej. Pierwszym z rozwiazan jest lokalizowanie btedéw prowadzacych do
zakleszczenia poprzez modyfikacje bibliotek dostarczajacych wielowatkowosé [58].
Tego typu metoda przygotowana zostala z mysla o programach pisanych w jezyku
C/C++ z uzyciem biblioteki pthread lub frameworka Qt i w programach pisanych w
jezyku Java [58]. Zastosowanie tej metody wymaga wykorzystania zmodyfikowa-
nej biblioteki pthread, zmodyfikowanego Open]DK, zmodyfikowanego frameworka
Qt i zmodyfikowanego systemu bazodanowego Redis. W efekcie stosowanie tej
metody jest bardzo kosztowne, gdyz wymaga utrzymania specjalnie zmodyfikowa-
nych wersji oprogramowania. Dodatkowo, aby skorzystaé z tej metody uzytkownik
zmuszony jest do instalacji sSrodowisk Eclipse lub QtCreator i wtyczek wspoéipra-
cujacych z tymi Srodowiskami, co wyklucza uzycie tej metody w procesie CI/CD.
Metoda ta w praktyce okazuje sie tez wysoce nieuzyteczna z nastepujacych powo-
dow:

¢ Liiinniblednie zakladaja, ze CiC++ tojedenjezyk. Jezyk C++ jest traktowany
jako nadzbiér jezyka C, jednakze istnieje szereg powaznych réznic miedzy
wskazanymi jezykami [92]. Réznice te sa na tyle istotne, ze C++ nalezy trakto-
wac jako osobny jezyk, ktéry wspotdzieli z jezykiem C pewna czeé¢ gramatyki
jezyka. Pod koniec lat 90 oba jezyki otrzymaly nowe rozszerzenia do swoich
standardéw tzn. rozszerzenie C99 dla jezyka C i rozszerzenie C++98 dla C++
co dodatkowo poszerzylo réznice miedzy jezykami. W kolejnych latach stan-
dardy obu jezykéw otrzymywaty jeszcze kilka rozszerzeri co bywa zupelnie
ignorowane. Dla przykladu jezyk C++ wraz z rozszerzeniem C++11 otrzymat
natywna biblioteke pozwalajaca pisa¢ programy wielowatkowe z uzyciem pa-
radygmatu obiektowego [47]. W efekcie tych zmian zakladanie, ze C++ jest
nadzbiorem C jest bledne, gdyz oba te jezyki w swoich najnowszych standar-
dach sa ze soba niekompatybilne.

¢ Qt wedlug jego twoércéw to stworzony w jezyku C++ kompletny framework
do tworzenia oprogramowania [103]]. Ze wzgledu na zastosowanie jezyka C++
framework ten posiada warstwe kompatybilnosci miedzy innymi z jezykami
Python i Java. Wraz z frameworkiem Qt dostarczony zostaje takze parser me-
tajezyka Qt Meta Language stuzacego do modelowania programoéw, a takze
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parser ktéry umozliwia pisanie logiki biznesowej w jezykach C++ i JavaScript.
Formalnie zatem Qt nie jest jezykiem, gdyz jest to framework dostarczajacy
wielu uzytecznych funkcjonalno$ci, wliczajac w to wielowatkowos¢.

¢ Twoércy wymagaja nieustannego rozwoju poprawek (ang. patch) dla oprogra-
mowania Eclipse, QtCreator i Redis. Dodatkowo metoda umozliwia lokali-
zowanie zakleszczen podczas pracy monitorowanego programu (analiza dy-
namiczna) za posrednictwem zintegrowanych srodowisk programistycznych
takich jak Eclipse czy QtCreator, co zwieksza koszty uzycia.

¢ Niemozliwe jest zastosowanie tej metody w $srodowiskach bez graficznego in-
terfejsu uzytkownika np. w procesie CI/CD.

Ze wzgledu na sposéb dzialania metode te zalicza sie do metod dynamicznych wy-
korzystujacych analize poSmiertna tzn. w trakcie dziatania programu zbierane sa
informacje o jego artefaktach, ktére po zakoniczeniu dziatania programéw podlegaja
analizie.

W pracy pod tytutem , A deadlock resolution strategy based on spiking neural
P systems” [76] podjeto sie préby zastosowania wzrostowych sieci neuronowych
(ang. spiking neural networks) w celu lokalizowania btedéw prowadzacych do za-
kleszczenia. Elementem charakterystycznym tej pracy jest uwzglednienie w pro-
cesie lokalizacji bledéw czasu jako jednej ze zmiennych. Warto jednak zaznaczyg¢,
ze praca ta, cho¢ ma charakter teoretyczny, moze by¢ traktowana jako fundament
kolejnych prac dotyczacych zastosowania sieci neuronowych w celu lokalizowania
btedé6w prowadzacych do konfliktéw zasobowych typu zakleszczenie.

W roku 2020 opublikowane prace, w ktorej przedstawiono metode o nazwie
Ewha COncurrency Detector [77] (ECO). Metoda ta zostala stworzona z mysla o
poszukiwaniu konfliktéw zakleszczenia, naruszenia niepodzielnoéci i naruszenia
porzadku. Docelowo jej zastosowanie ograniczato sie do lokalizowania bledéw w
systemach uzbrojenia wykorzystujacych jadro Linuksa. Za pomoca tej metody moz-
liwe jest lokalizowanie btedéw nie tylko w programach wielowatkowych, ale takze
btedéw wystepujacych w komunikacji miedzy procesami. Wada rozwiazania jest
pomijanie bledéw powodujacych szkodliwa rywalizacje, a dalsze plany rozwoju
metody nie uwzgledniaja rozszerzenia metody o ich lokalizowanie. Warto takze
podkresli¢, ze narzedzie implementujace metode ECO nie informuje uzytkownika o
wystapieniu bledéw w sposéb, ktéry umozliwia fatwe ich zlokalizowanie w kodzie
programu. Uzytkownik natomiast dostaje informacje o btedzie w pliku binarnym,
w postaci szeregu warto$ci zapisanych szesnastkowo, co znaczaco ogranicza grupe
odbiorcéw tego narzedzia wykluczajac nawet zaawansowanych programistéw.

Zadne z powyzszych rozwiazan nie jest jednak na tyle skuteczne, aby przewyz-
szaly one wczeéniej zaprezentowane metody statyczne. Kazda z wymienionych me-
tod dynamicznych mozna okresli¢ jako kosztowna, gdyz niektére z nich wymaga-
jaca chociazby prototypowej implementacji, a inne nie dostarczaja informacji w spo-
sOb prosty do odczytu.

Jedyne rozwiazanie wykorzystujace metode analizy mieszanej w celu lokalizo-
wania zakleszczen zostalo opisane w patencie z 2019 roku. Metoda opisana we
wspomnianym dokumencie patentowym — dalej nazywana metoda Tongpinga — 1a-
czy statyczna analize kodu programu z technikami dynamicznymi lokalizujacymi
konstrukcje powodujace nieskoriczone cykle w programach. W pracy tej zazna-
czono takze, ze opracowane rozwiazanie posiada wady zaréwno analizy statycznej
jak i dynamicznej tzn. generuje ona duza liczbe falszywie pozytywnych btedéw i
wymaga diugotrwatych testow.
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Podejmowano sie takze opracowania metod zapobiegajacym zakleszczeniom i
zywym zakleszczeniom (ang. livelockf] [62] w programach pisanych z uzyciem bi-
blioteki pthread, co spotkalo sie z duza krytyka [90]. Przedstawiona w pracy pt. ,,Au-
tomatic repair for multi-threaded programs with deadlock/livelock using maximum
satisfiability” metoda umozliwiata automatyczna poprawe kodu Zrédltowego. We-
ryfikacja poprawionych programéw pokazata jednak, ze wprowadzone poprawki
posiadaja bardzo niska jakos¢ (tzn. powoduja spadki wydajnosci lub powoduja
nowe bledy), co bylo efektem generowania ich kodu na podstawie ograniczonej
grupy testow [90]. W efekcie porzucono dalsze badania nad metoda automatycz-
nego generowania i nanoszenia poprawek eliminujacych zakleszczenia.

Projekt o nazwie Gadara [102} {101} 56] skupia sie na umieszczeniu nadzorcy w
programie wielowatkowym podczas procesu kompilacji. Na podstawie kodu pro-
gramu tworzona jest Sie¢ Petriego, ktéra jest podstawa generowanej péZniej ma-
szyny standw, ktéra to nastepnie wykorzystywana jest przez nadzorce do wymu-
szania poprawnego dzialania programu. Sposéb dziatania nadzorcy bazuje na dys-
kretnym dynamicznym systemie zdarzeniowym (ang. Discrete Event Dynamic Sys-
tems), ktéry to wykorzystywany jest do predykcji zachowania i jego korekty w
celu unikniecia niepozadanego zachowania. Pomimo zalet jakie daje umieszcze-
nie nadzorcy w programie, wady z tym zwiazane moga okazac sie nie do zaakcep-
towania w niektérych dziedzinach przemystu. Przykladowo implementacja nad-
zorcy moze posiada¢ wlasne bledy, ktére moga wptyna¢ na dziatanie nadzorowa-
nego programu. W efekcie dodatkowe elementy moga wptywaé na program w spo-
s6b nieprzewidziany, co moze skutkowa¢ awariami réwnie powaznymi w skutkach
jak wystapienie zakleszczenia. Wykorzystanie w programie wielowatkowym do-
datkowego nadzorcy oznacza réwniez wieksze zuzycie pamieci i czasu procesora.
Obecnos¢ nadzorcy w programie wciaz nie eliminuje btedu obecnego w kodzie pro-
gramu. Kod ten moze zosta¢ skompilowany przy pomocy innego kompilatora niz
ten z projektu Gadara, a powstaly w tym procesie plik binarny programu moze by¢
uzywany przez nieSwiadomego uzytkownika. Warto takze podkresli¢, ze metody
ktérych celem jest eliminacja niepozadanych btedéw wielokrotnie nie udostepniaja
informagcji o tym, gdzie w kodzie badanego programu znajduje sie blad, ktéry zo-
stanie wyeliminowany. Wiasciwos$¢ ta powoduje, ze metody eliminacji bledéw nie
moga by¢ w bezposredni sposéb poréwnywane z metodami bazujacymi na statycz-
nej analizie kodu programu.

Poza wspomnianymi w niniejszym podrozdziale metodami i narzedziami, do lo-
kalizowania i zapobiegania zakleszczeniom mozna uzy¢ narzedzia Convoider, kto-
rego szczeglowy opis znajduje sie w podrozdziale 2.5]i narzedzia Grace opisanego
w poprzednim podrozdziale.

Oczywiscie poza wymienionymi w tym podrozdziale metodami istnieja takze
inne, ktdre sa stosowane w celu eliminacji konfliktéw typu zakleszczenie m. in. w
systemach operacyjnych czy w systemach automatyki. Metody te jednak bardzo
czesto wymagaja informacji specyficznych dla dziedzin, w ktérych sa stosowane
stad nie moga one by¢ zastosowane w dziedzinie programéw wielowatkowych.

Z przeprowadzonego przegladu literatury, ktérego rezultaty przedstawiono w
tabeli [2.2) wida¢, Ze istniejace rozwiazania pozwalajace lokalizowa¢ lub eliminowa¢
zakleszczenia sa bardzo ograniczone (np. wykrywaja zakleszczenia spowodowane
préba ponownego zalozenia blokad) albo bardzo kosztowne (np. wymagaja zna-
jomosci dodatkowych jezykéw). Model lasm opracowany w celu lokalizowania

3Zywe zakleszczenie to klasa bled6w wystepujaca w programach wielowatkowych, ktérych wysta-
pienie powoduje cykliczna zmiane stanu aplikacji, w sposéb uniemozliwiajacy wyjscie z petli zmiany
stanow.
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zakleszczen okazuje sie by¢ ograniczony tylko do dwéch rodzajow zakleszczeri co
skutecznie zaweza zakres jego stosowania. Rozwiazania wykorzystujace diagramy
aktywnosci UML, Sieci Petriego czy logike temporalng takze nie okazaty sie wy-
soce skuteczne. Szczatkowe informacje zawarte w pracy [21] nie pozwalaja okresli¢
dokfadnego przeznaczenia oraz skutecznosci narzedzia ERIGONE.

TABLICA 2.2: Lista metod umozliwiajacych lokalizowanie zaklesz-
czen lub ich zapobieganie.

Metoda/Narzedzie Rodzaj metody Przeznaczenie
Lokalizowanie
Analiza diagraméw aktywnosci statvezna Programy w domenie
z uzyciem jezyka CSP [61] y cloud computing
Jezyk Java
lams [34] statyczna i inne podobne
GNU/Linux, FreeBSD
RacerX [25] statyczna i inne programy
pisane w jezyku *C
ERIGONE [21] statyczna Nieokreslone
Jezyk C/C++
Inteligentny schemat . iJavaiprogramy
lokalizacji zakleszczer [58]] dynamiczna pisane z uzyciem
frameworka Qt
Wzrostowe sieci neuronowe [76] dynamiczna | Nieokreslone
. Programy dla systemu
Ewha COncurrency Detector [77] dynamiczna GNU/Linux
. . Smalltalk, C++,
Metoda Tongpinga [96] mieszana C 1 jezyki im podobne
Zapobieganie
Automatyczne naprawianie statvezna Programy pisane
zakleszczeni i zywych zakleszczen [62] Y z uzyciem biblioteki pthread
. Ogolny model
Gadara [101] dynamiczna lokalizowania zakleszczeri
Convoider [[112,113] dynamiczna | Jezyk C, C++ i GNU/Linux
Grace [10] dynamiczna | Jezyk Ci GNU/Linux

* Pelne przeznaczenie nie jest jawnie wskazane w cytowanej pracy.

2.3 Naruszenie niepodzielnosci

2.3.1 Definicja

Bledy prowadzace do naruszenia niepodzielnoéci zaliczane sa do grupy bledéw o
charakterze wyscigu [104, 39] i stanowia one blisko 70% wszystkich zgloszonych
btedéw z tej grupy [78]. W pracy pt. ,Static Detection of Atomicity Violations in
Object-Oriented Programs.” zdefiniowano je jako btedy wynikajace z , niespéjnej ko-
lejnoéci” dostepu do danych [98]]. Najczesciej odnosi sie to do sytuacji, w ktérej pro-
gramista zaimplementowal szeregowe wykonanie dwéch operacji na wspétdzielo-
nym zasobie nie uwzgledniajac mozliwosci réwnoleglego wykonania (w czasie po-
miedzy pierwsza a druga operacja) innej operacji zmieniajacej jego stan [114]. Méwi
sie, ze dostep do takiego zasobu przez pare operacji powinien by¢ niepodzielny, a
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takie pary operacji traktuje sie jako operacje niepodzielne (nazywane czasem atomo-
wymi). W efekcie wczedniej wspomnianej zmiany stanu zasobu wspétdzielonego
zakl6cona zostanie relacja kolejno$ciowa taczaca wspomniana pare operacji co skut-
kuje konfliktem zasobowym i nieprzewidzianym dziataniem algorytmu. Sytuacje
taka przestawiono na rysunku gdzie dwa watki P1 i P2 réwnolegle wykonuja
swoje operacje. Kolorem czerwonym w obu watkach zaznaczono sekcje krytyczne,
zawierajace operacje na wspdolnym zasobie. W watku P1 znajduja sie dwie sekcje
krytyczne S1 oraz S2, ktére ze wzgledu na niepodzielnos¢ realizowanych w ramach
nich operacji powinny stanowi¢ calo$¢. Tak zaprojektowany program, umozliwia
uruchomienie sekcji krytycznej S1 watku P1, nastepnie uruchomienie sekgji krytycz-
nej S3 watku P2 i na koricu uruchomienie sekgcji krytycznej S2 watku P1, skutkiem
czego bedzie konflikt zasobowy naruszenia niepodzielnosci.
W niniejszej pracy [35] definicja naruszenia niepodzielnosci brzmi nastepujaco:

Definicja 5. Do naruszenia niepodzielnosci dochodzi, gdy dwie operacje jednego watku po-
taczone relacjq kolejnosciowq wykorzystuja ten sam zaséb wspdétdzielony i relacja ta zostanie
zaktécona wywotaniem operacji innego watku z uzyciem tego samego zasobu. Skutkiem ta-
kiego zaktdcenia relacji jest dziatanie programu odbiegajace od zatoZonego przez programiste
scenariusza.

Graficzny przyklad naruszenia niepodzielnosci znajduje sie na rysunku[2.7 Wspo-
mniana relacja kolejnosciowa miedzy dwiema operacjami O1 i O2 oznacza, Ze ope-
racja O1 musi wykona¢ sie po zakoniczeniu operacji O2. Szczegdtowy opis relacji
kolejnosciowych znajduje sie w podrozdziale

P1 P2

581 .............. e

[ ]
RYSUNEK 2.7: Wizualizacja naruszenia niepodzielnosci. Zrodto [15].

Jak juz wczeéniej wspomniano, btedy prowadzace do naruszenia niepodzielno-
Sci zaliczane sa do grupy o charakterze wyscigu. Istnieje wiec podobieristwo pomie-
dzy naruszeniem niepodzielnosci i szkodliwa rywalizacja. W przypadku obu kon-
fliktéw struktura programu dopuszcza zmiane zawartosci zasobu wspoétdzielonego
w sposob, ktérego wynik jest nieprzewidywalny. W przypadku naruszenia niepo-
dzielno$ci zwykle operacje watkéw wykluczaja sie w sposéb prawidlowy jednak
zakl6cona zostaje kolejnos¢ wykonywania sekcji krytycznych zawierajacych niepo-
dzielne operacje. W pracy ,Precise detection of atomicity violations” [23], narusze-
nie niepodzielnosci nazywane jest takze ,,wysokopoziomowa rywalizacja o dane”
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(ang. high-level data races). W odréznieniu od szkodliwej rywalizacji w przypadku
naruszenia niepodzielnosci w sklad sekcji krytycznych powinny wchodzié wszyst-
kie pary niepodzielnych operacji. W obu przypadkach jednak porzadek w jakim
wykonywane sa operacje wplywa na ostateczny wynik.

Efektem naruszenia niepodzielnosci jest:

1. niezdefiniowane zachowanie programu,

2. niepoprawne zachowanie programu.

Chew i Lie opisujac naruszenie niepodzielnosci podkreslaja, ze skutki jego wystapie-
nia moga by¢ wymagane, nieszkodliwe albo niepozadane [19]. Podawany przez
nich przykiad wymaganego naruszenia niepodzielnosci to sytuacja, w ktérej dwa
watki komunikuja sie (przekazuja informacje) za posrednictwem zasobu wspoétdzie-
lonego. Przykiad ten nie wpisuje sie jednak w zaden ze scenariuszy przedstawio-
nych w tabeli opisujacych operacje dostepu do danych (zapis danych do pa-
mieci/pliku i odczyt danych z pamieci/pliku) dwéch réwnolegle pracujacych wat-
kéw. Scenariusze te zostaly zidentyfikowane [19] jako podstawowe przyczyny wy-
stepowania naruszenia niepodzielnosci w programach wielowatkowych. Przedsta-
wione powyzej fakty pozwalaja wysnu¢ wniosek, ze twierdzenie Chew i Lie, w kto6-
rym pisza i istnieniu scenariuszy, w ktérych naruszenie niepodzielnosci jest wyma-
gane jest falszywe. Skoro dwie operacje na wskazanym zasobie maja by¢ wykonane
bez zakt6cen to zakl6écenie ich pracy moze by¢ neutralne badZ niepozadane.

TABLICA 2.3: Scenariusze powodujace naruszenie niepodzielnosci.

Zrédio [19].
odczytiokatny (A) odezytiokatny(A)
Zapiszdalny(A) Zapiszdalny(A)
Odczytlokalny(A) Zapislokalny(A)
Zapislokalny(A) Zapislokalny(A)
Zapiszdulny(A) Odczytzdulny(A)
odezytiokainy (A) 2apisiokalny (A)

2.3.2 Metody i narzedzia do lokalizowania bledéw powodujacych naru-
szenia niepodzielnos$ci

Analize rozwiazan pozwalajacych na lokalizowanie bledéw powodujacych narusze-
nie niepodzielnosci ponownie bedzie rozpoczeta od tych bazujacych na statycznej
analizie. Pierwsze z rozwiazan, bazujace na analizie statycznej sterowanej stanem
typu (ang. typestate-guided static analysis), polega na analizie instrukcji procesora i
symulacji wybranych scenariuszy [108]]. Gtéwnymi zarzutami do tej metody jest jej
ograniczenie sie do jednego typu mechanizméw synchronizacji i duzej ilosci falszy-
wie pozytywnych zgloszen btedéw [26]. Metoda wymusza na programistach stoso-
wanie konkretnych, z géry zdefiniowanych struktur, ktére to wymagaja jednolitych
mechanizméw synchronizacji.

Wsréd metod statycznej analizy kodu programu nalezy wyrézni¢ metode umoz-
liwiajaca lokalizowanie bledéw powodujacych konflikty naruszenia niepodzielnosci
bazujac na rozszerzeniu gramatyki jezyka programowania. Metoda ta (opisana w
pracy pt. , A Static Analysis for Automatic Detection of Atomicity Violations in Java
Programs” [82]) bazuje na lokalizowaniu w definicji klas metod posiadajacych w de-
klaracji stowo kluczowe synchronized. Struktura tych metod jest nastepnie analizo-
wana pod katem wystepowania wzorcéw, ktére gwarantuja wystapienie konfliktow
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naruszenia niepodzielnosci [82]. Wada tej metody jest brak mozliwosci przelozenia
jej na inne jezyki, wliczajac w to jezyk C.

Zastosowanie wspomnianych powyzej rozwiazan do lokalizowania naruszenia
niepodzielnoéci w aplikacjach pisanych w C byltoby bardzo trudne lub nawet nie-
mozliwe, ze wzgledu na ograniczenia tych rozwiazan. C jest jezykiem wykorzystu-
jacym typowanie statyczne, jednak jest to ,stabe” typowanie statyczne wiec analizy
statyczna sterowana stanem typu moze okazaé sie nieskuteczna. Poprzez ,stabe”
statyczne typowanie nalezy rozumie¢ fakt, ze jezyk ten umozliwia odczyt warto-
Sci z pamieci jako warto$¢ innego typu niz pierwotnie zadeklarowano, co odréznia
tez jezyk C od jezyka C++, ktory jest ,silnie” statycznie typowany. Poza powyz-
szymi metodami do lokalizowania naruszenia niepodzielno$ci w procesie statycz-
nej analizy kodu zastosowa¢ mozna takze omowione wczeéniej narzedzia Eraser i
DeepRace.

Pierwszym rozwiazaniem oméwionym w niniejszej pracy wykorzystujacym ana-
lize dynamiczna w celu lokalizowania naruszenia niepodzielnosci jest metoda o na-
zwie ,access interleaving invariants” [114]. Pierwotnie metode te zaimplemento-
wano w narzedziu SVD (wspomniany w podrozdziale , a nastepnie w narze-
dziu AVIO [67] i we frameworku testowym CTrigger [78]. Metoda ta umozliwia
lokalizowanie bledéw prowadzacych do naruszenia niepodzielnosci poprzez iden-
tyfikowanie scenariuszy przedstawionych w tabeli Prace nad AVIO i CTrigger
porzucono, gdyz stosowana metoda okazata sie nieefektywna i kosztowna, tzn. wy-
maga ona duzej liczby zasobéw obliczeniowych i wielu godzin pracy [78] w celu
uzyskania jakichkolwiek wynikéw.

Park, Lu i Zhou w swojej pracy pt. ,CTrigger: exposing atomicity violation bugs
from their hiding places” skrytykowali takze podejicie lokalizacji btedéw prowa-
dzacych do naruszenia niepodzielno$ci bazujace na testach obciazeniowych (ang.
stress tests). Jako wade tego rozwiazania wskazano [78] brak mozliwosci odtwo-
rzenia wszystkich mozliwych stanéw, w jakich moze znaleZ¢ sie program wielowat-
kowy.

Kolejnym narzedziem bazujacym na dynamicznej analizie jest SideTrack opra-
cowanym na potrzeby analizy programéw wielowatkowych pisanych w Javie. Na-
rzedzie to posiada zaimplementowany mechanizm polegajacy na $ledzeniu zaso-
béw wspoétdzielonych [109]. Skutecznoé¢ tego narzedzia wynosi tylko 40%. Warto
jednak podkresli¢, ze wéréd uzyskanych wynikéw testéow nie wystepuja fatszywie
pozytywne zgloszenia bted6w.

Podobnie jak SideTrack tak i kolejne narzedzie o nazwie RAPID opracowano w
celu lokalizowania naruszen niepodzielnoéci w aplikacjach pisanych za pomoca je-
zyka Java. W pracy pt. ,Atomicity Checking in Linear Time using Vector Clocks”
[69] przedstawiono algorytm AeroDrome, ktéry zaimplementowano w narzedziu
RAPID w celu dynamicznej analizy programéw pisanych dla JRE (Java Runtime
Enviroment). Badania nad algorytmem sa we wczesnej fazie rozwoju, a jego auto-
rzy wskazuja, ze nie jest on wystarczajaco skuteczny i powinien zosta¢ uzyty jako
element metody mieszanej.

W pracy pt. , Trace-based symbolic analysis for atomicity violations” [100] zapro-
ponowano metode o nazwie , Trace-based symbolic analysis” bazujaca na modelu
umozliwiajacym predykcje konfliktéw zasobowych typu naruszenie niepodzielno-
Sci. Metoda ta zostata opracowana zaréwno dla programéw pisanych w jezyku Java
jak i tych pisanych w jezykach C i C++. Lokalizowanie naruszenia niepodzielnosci
jest mozliwe dzieki wykorzystaniu teorii satysfakcji modulo (ang. satisfiability mo-
dulo theory). Przeprowadzone eksperymenty pokazaty, ze uzycie tej metody nie
prowadzi do falszywie pozytywnych zgloszen btedéw. Metoda zostata porzucona i
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nie jest dalej rozwijana. Réwnolegle opracowano takze framework o nazwie BEST
(Binary instrumentation-based Error-directed Symbolic Testing) [33]], ktéry posiadat
zastosowanie podobne jak CTrigger. Metoda , Trace-based symbolic analysis” jak i
framework BEST moga by¢ wykorzystywane dla jezykéw C, C++ i Java poniewaz
oba rozwiazania sa $ciéle powiqzane z kompilatorami z zestawu gcc. Oba rozwia-
zania wykorzystuja warstwe uzywana we wszystkich kompilatorach pakietu gcc, a
ktéra stuzy do przetwarzania kodu wybranego jezyka do kodu posredniego. Skut-
kiem tego metody te nie moga by¢ wykorzystywane w projektach wykorzystujacych
kompilatory, ktére nie wchodza w sktad pakietu gcc.

Do rozwiazan umozliwiajacych lokalizowanie btedéw powodujacych narusze-
nia niepodzielno$ci nalezy takze doliczy¢ wczesniej wspomniane ECO i rozszerze-
nia Sasturkara. Rozwiazania bazujace na analizie dynamicznej dzieli sie na dwie
grupy tj. rozwiazania skupione wokoét jezyka Java lub rozwiazania o niskiej sku-
tecznosci. W efekcie zadne z zaprezentowanych rozwiazan nie nadaje sie do lokali-
zowania naruszen niepodzielnoéci w aplikacjach pisanych w C.

Liste rozwiazan bazujacych na metodzie mieszanej otwiera narzedzie Atomizer
[27], ktére umozliwia lokalizowanie naruszenia niepodzielno$ci w programach pisa-
nych w jezyku Java. Pomimo obiecujacych wynikéw autorzy postanowili skoncen-
trowac sie na metodach mieszanych (faczacych statyczna analize kodu z autorska
metoda analizy "w locie"). W tym celu podjeto préby rozszerzenia podzbioru jezyka
Java o nazwie RFJ2 i narzedzia Rec/Sat (rozwiazanie dotychczas wykorzystywane
w procesie lokalizacji szkodliwej rywalizacji). RFJ2 okazat sie jednak niewystarcza-
jacy ina jego podstawie opracowane kolejny podzbiér dla jezyka Java o nazwie AJ2,
skutecznosé ktérego wynosi 85% [30], [31]. Oba w wspomniane podzbiory sa moz-
liwe do wykorzystania tylko w jezyku Java.

Poza Atomizerem lista rozwiazan bazujacych na metodzie mieszanej w celu lo-
kalizowania naruszeni niepodzielnoéci zawiera wczes$niej wspomniane SVD, HAVE
i ThreadSanitizer.

Cztery scenariusze opisujace dostep do danych przez operacje dwéch watkow
przedstawione w tabeli 2.3 pochodza z pracy opisujacej narzedzie o nazwie Kivati.
Zostato ono opracowane z mysla o zapobieganiu konfliktéw typu naruszenie niepo-
dzielnosci [19]. Narzedzie to moze by¢ stosowane tylko na systemach operacyjnych
z jadrem Linuksa skompilowanym dla platformy x86. Wykorzystuje ono metode
mieszana polegajaca na nadzorowaniu w trakcie dziatania programu, tzw. atomo-
wych regionéw (ang. atomic region - pozyskiwanych uprzednio w wyniku statycz-
nej analizy kodu). Metoda zastosowana w programie Kivati nie uzyskata szerszego
uznania i dalsze badania nad niq nie sa prowadzone.

Poza narzedziem Kivati do lokalizowania naruszen niepodzielnosci przy po-
mocy metod mieszanych mozna uzy¢ takze wcze$niej wspomniane narzedzie Grace
i opisywane dalej narzedzie Convoider (podrozdziat[2.5).

Przedstawione metody i implementujace je narzedzia zostaly zebrane w tabeli
2.4 Lista ta zawiera réwniez rozwiazania opisane w poprzednich podrozdziatach
(dotyczacych zakleszczenia i szkodliwej rywalizacji), ktére pozwalaja lokalizowa¢
btedy prowadzace do naruszenia niepodzielnosci. Dokonany przeglad literatury
(obejmujacy 19 rozwiazan) nie wyczerpuje tematu lokalizowania i zapobiegania bte-
dom prowadzacym do naruszenia niepodzielnosci. Naruszenia niepodzielnoéci spo-
tka¢ mozna réwniez m.in. w programach pisanych z wykorzystaniem paradygmatu
programowania zdarzeniowego, tj. programach serwerowych pisanych w jezyku
JavaScript [95] z uzyciem Srodowiska uruchomieniowego Node.js. W $rodowisku
tym tworzy sie programy z pomoca paradygmatu programowania zdarzeniowego



36 Rozdziat 2. Przeglad literatury

[16], w ktérym to wiele operacji wykonywanych jest réwnolegle w réznych wat-
kach [16]. Budowa jezyka JavaScript i sSrodowiska Node.js uniemozliwia progra-
miscie przejecie kontroli nad mechanizmem watkéw. Dodatkowo Srodowisko to
nie dostarcza narzedzi do oznaczania operacji jako atomowe [16]. Takiej gwarancji
nie daje takze stworzony z mysla o bezpiecznej wielowatkowosci i opublikowany
w 2010 roku jezyk Rust [111]. Zauwazy¢ zatem mozna, Ze metody lokalizagji jak i
eliminacji konfliktéw zasobowych typu naruszenie niepodzielnosci skupiaja sie pra-
wie wylacznie na jezykach obiektowych, szczegélnie na jezyku Java. Podkresli¢ na-
lezy takze, ze zadna z metod nie zostata opracowana tylko z mysla o programach
pisanych w jezyku C. Za kazdym razem jezyk C uznawany jest jako podzbidr je-
zyka C++, ignorujac réznice pomiedzy tymi jezykami [92], w szczegdlnosci réznice
miedzy ich najnowszymi standardami.

TABLICA 2.4: Lista metod umozliwiajacych lokalizowanie i zapobie-
ganie naruszeniom niepodzielnoéci.

Metoda/Narzedzie Rodzaj metody Przeznaczenie
Lokalizowanie
Analiza statyczna sterowana statvezna nieokre<lone
stanem typu [108] y
Automatyczne lokalizowanie
naruszenia niepodzielnosci przy statyczna Jezyk Java
uzyciu blokéw atomowych [82]
Programy pisane
DeepRace [93] statyczna z uzyciem OpenMP
lub pthread
System operacyjny
Digital Unix,
Eraser [86] statyczna silnik wyszukiwania
AltaVista Web,
*inne oprogramowanie
AVIO [67] dynamiczna | Jezyk C
CTrigger[78] dynamiczna | *Jezyk C/C++
SideTrack [109] dynamiczna | Jezyk Java
RAPID [69] dynamiczna ‘I:;;)grEamy uruchamiane
Jezyk C, C++, Java
Trace-based symbolic analysis [100] | dynamiczna i;;}llaciizzréw
z zestawu gcc
Jezyk C, C++, Java
. z uzyciem
BEST [33] dynamiczna kom}}’)ila toréw
z zestawu gcc
Ewha COncurrency Detector [77] dynamiczna gﬁ%‘jﬂﬁjia systemu
Rozszerzenie Sasturkara dynamiczna | Jezyk
dla jezyka Java [85] y ezykJava
Atomizer [27] mieszana Jezyk Java
Chang et al. [16] mieszana Jezyk JavaScript
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Metoda/Narzedzie Rodzaj metody Przeznaczenie
SVD [105,[114] mieszana Jezyk C
HAVE [18] mieszana Jezyk Java
ThreadSanitizer [87]] mieszana Jezyk C/C++

Zapobieganie

Kivati [19] mieszana GNU/Linux i platforma x86
Grace [10] dynamiczna | Jezyk Ci GNU/Linux
Convoider [112,(113]] dynamiczna | Jezyk C, C++ i GNU/Linux

* Pelne przeznaczenie nie jest jawnie wskazane w cytowanej pracy.

2.4 Naruszenie porzadku

241 Definicja

Ostatnia omawiana w niniejszej pracy klasa konfliktéw zasobowych jest naruszenie
porzadku, polegajace na zmianie kolejnosci wykonywania pary operacji na zaso-
bie wspoétdzielonym (tzn. operacja A powinna by¢ zawsze wywotana przed B, jed-
nak kolejnos¢ nie jest zachowana podczas wykonania) [68, 41]. Jest to kolejna klasa
konfliktéw zasobowych, obok szkodliwej rywalizacji i naruszenia niepodzielnosci,
o charakterze wyscigu [66, |68, 17], ktérych nieudana eliminacja moze skutkowa¢
wystapieniem zakleszczefi.
Na potrzeby niniejszej pracy definicja naruszenia porzadku brzmi nastepujaco:

Definicja 6. Do naruszenia porzadku dochodzi, gdy pomiedzy dwiema operacjami dwdch
réznych watkow istnieje relacja kolejnosciowa, ktdrej odwricenie powoduje dziatanie pro-
gramu odbiegajace od zatozonego przez programiste scenariusza.

Na rysunku [2.8| zilustrowano dwa przebiegi aplikacji za pomoca modelu kodu
zrédtowego aplikacji wielowatkowej opisanego szczegétowo w rozdziale 3| Pierw-
szy przebieg pochodzi z aplikacji, w ktdrej nie ma btedu. Pomiedzy dwiema ope-
racjami watkow t1; i tj istnieje relacja kolejno$ciowa wprzéd (szczegdtowy opis
relacji znajduje sie w podrozdziale 3.1.7), a struktura kodu aplikacji wymusza po-
prawna kolejnos¢ ich wykonania. W drugim przebiegu za$ struktura kodu apli-
kacji dopuszcza dowolna kolejnos¢ wykonania operacji wspomnianych watkéw, co
w odpowiednich warunkach skutkowaé bedzie konfliktem zasobowym naruszenia
porzadku.

Ze wszystkich omawianych w niniejszej pracy klas konfliktéw zasobowych naj-
rzadziej badane jest naruszenie porzadku. Konflikty te czesto sa niewtasciwie klasy-
fikowane - naruszenia porzadku najczesciej mylone sa z naruszeniami niepodziel-
nosci. Z badan przeprowadzonych w roku 2017 wynika, ze zaréwno programisci jak
i testerzy zazwyczaj nie sqa w stanie poda¢ prawidlowej kolejnosci wykonywania par
operacji wykonywanych w ramach dwé6ch watkéw [6] tzn. znajomos¢ scenariusza,
jaki przewidziat architekt badZ programista implementujacy wskazana funkcjonal-
nos¢, bywa znikoma wsréd innych cztonkéw zespotu. W wyniku analizy istotno$ci
btedéw wystepujacych w programach wielowatkowych [6], bledy prowadzace do
naruszenia porzadku ocenione zostaly na poziomie 4 (gdzie 5 to bledy najmniej, a 1
to najbardziej istotne).

Rozwiazania stosowane w celu lokalizacji i usuniecia bledéw prowadzacych do
konfliktéw naruszenia porzadku mozna podzieli¢ na metody bazujace na [68]:

¢ wykorzystaniu instrukgji sterujacych,
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zmianie kolejnosci operacji,

¢ zmianie struktury kodu Zrédlowego,

¢ zmianie polozenia operacji zakltadajacych i zwalniajacych blokady;,
¢ innych rozwiazaniach.

Do ostatniej grupy zaliczy¢ mozna miedzy innymi rozwigzanie polegajace na wpro-
wadzeniu zmian w kodzie programu, ktére powoduje przesuniecie operacji, ktéra
musi zosta¢ wykonana jako druga do innego przedziatu czasu. Rozwiazanie to zna-
lazto zastosowanie w przypadku bledéw zgloszonych do oprogramowania fundacji
Mozilla [41].

Przebieg dopuszczajgcy

Poprawny przebieg aplikacji
P yPp gap . naruszenie porzadku

| | | ud |
£121... | t12 ... |

| | | | ¥ |
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tub 1 - przedziat czasu ub . - operacja - zasob wspotdzielony  ——p - krawed? przejscia
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RYSUNEK 2.8: Wizualizacja naruszenia porzadku przy pomocy mo-
delu kodu zZrédlowego aplikacji wielowatkowej.

2.4.2 Metody i narzedzia do lokalizowania bledé6w naruszenia porzadku

W celu lokalizowania bledéw prowadzacych do naruszenia porzadku opracowano
narzedzie ConFuzz, bazujace na metodzie wykorzystujacej testy z uzyciem tech-
niki nazywana rozmywaniem (ang. fuzzing) [97]. Poza konfliktami naruszenia po-
rzadku narzedzie to pozwala takze lokalizowa¢ btedy prowadzace do szkodliwej
rywalizacji i naruszenia niepodzielnoéci. Algorytm narzedzia najpierw sprowadza
kod programu do kodu posredniego (ang. bytecode) za pomoca kompilatora llvm,
a nastepnie kod ten jest poddawany procesowi rozmywania, w ktérym to ConFuzz
zbiera zar6wno informacje o przebiegu dzialania programu jak i informacje z na-
rzedzia ThreadSanitizer. Na wyniki dziatania narzedzia ConFuzz skiadaja sie 3 ze-
stawy danych tj. dane wejSciowe programu, raport z narzedzia ThreadSanitizer i
raport z przebiegu pracy programu. Proces ten koniczy sie raportem, w ktérym znaj-
duja sie informacje o zlokalizowanych btedach.

Za pomoca ConFuzz'era testowano trzy programy: pbzip2, pigz, pixz. Czas
analizy kazdego z tych programéw to ponad 12 godzin pracy. Wyniki pracy Con-
Fuzz'era zostaly poréwnane z inna implementacja technik rozmywania w narzedziu
DumbFuzzer. Narzedzia te wykazaly zblizone wyniki w przypadku analizy pbzip2
i pigz na korzys$¢ ConFuzz’era. W przypadku obu narzedzi analiza pixz nie wyka-
zata bted6w, a autorzy nie podaja informacji o tym, czy byl to wynik oczekiwany,



2.5. Convoider - programowy mechanizm kontroli wspétbieznosci 39

czy moze oba narzedzia pominely znane bledy. Ze wzgledu na czasochtonna ana-
lize stosunkowo niewielkich aplikacji uznaje sie, Ze stosowanie tego narzedzia jest
wysoce kosztowne, co uniemozliwia jego stosowania np. w procesie CI/CD.

Poza ConFuzz’em istnieje jeszcze kilka metod i narzedzi wspierajacych lokali-
zowanie btedéw prowadzacych do naruszenia porzadku. Sa to wspomniane wcze-
$niej: Eraser, DeepRace, ECO i inne wymienione w tabeli Literatura tematu nie
dostarcza informacji o innych narzedziach pozwalajacych lokalizowa¢ lub elimino-
wacé btedy powodujace naruszenia porzadku, z wyjatkiem opisanego w kolejnym
podpunkcie narzedzia Convoider. Taki stan prawdopodobnie jest spowodowany
mala iloScia badan nad ta klasa btedéw.

TABLICA 2.5: Lista metod umozliwiajacych lokalizowanie lub zapo-
bieganie naruszeniom porzadku.

Metoda/Narzedzie Rodzaj metody Przeznaczenie
Lokalizowanie
System operacyjny
Digital Unix,
Eraser [86] statyczna silnik wyszukiwania
AltaVista Web,

*inne oprogramowanie
Programy pisane

DeepRace [93] statyczna z uzyciem OpenMP
lub pthread
. Programy dla systemu
Ewha COncurrency Detector [77] dynamiczna GNU/Linux

Rozszerzenie Sasturkara

dla jezyka Java [85] dynamiczna | Jezyk Java

Jezyk C, C++, Java
Trace-based symbolic analysis [100] | dynamiczna | z uzyciem kompilatorow
z zestawu gcc

Programy skompilowane

ConFuzz [97] mieszana przy pomocy kompilatora
llvm
ThreadSanitizer [87]] mieszana Jezyk C/C++
Zapobieganie
Convoider [112,(113] ‘ dynamiczna ‘ Jezyk C, C++ 1 GNU/Linux

* Pelne przeznaczenie nie jest jawnie wskazane w cytowanej pracy.

2.5 Convoider - programowy mechanizm kontroli wspétbiez-
nosci

Jednym z rozwiazafi umozliwiajacym eliminacje bledéw prowadzacych do wszyst-
kich wyzej opisanych konfliktéw zasobowych jest narzedzie o nazwie Convoider
[112,|]113]. Narzedzie to wykorzystuje mechanizm o nazwie software transactional me-
mory (STM), ktéry zdaniem jego twércow gwarantuje eliminacje wszystkich (wyste-
pujacych w zadanym programie wielowatkowym) btedéw prowadzacych do kon-
fliktéw zasobowych typu: szkodliwa rywalizacja, zakleszczenie i naruszenia niepo-
dzielnosci.
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STM to programowy mechanizm kontroli wspétbieznosci, za pomoca ktérego
programisci moga podzieli¢ kod na transakcje i upewni¢ sie, ze kazda z nich be-
dzie uruchomiona z zachowaniem niepodzielnosci i w izolacji od pozostatych [113].
Poprzez programowy mechanizm kontroli wspétbieznosci nalezy rozumie¢ taki me-
chanizm, ktéry przeksztalca watki w osobne procesy, eliminuje mechanizmy wza-
jemnego wykluczania, a takze zmienia caltkowicie mechanizm przydzielania i zwal-
niania zasobéw. Rozwiazanie to jednak posiada trzy ograniczenia, ktére utrudniaja
zastosowanie tego rozwiazania powszechnie. Pierwszym ograniczeniem sa wyso-
kie koszty wprowadzenia mechanizmu transakcji przez programistéow, gdyz wy-
maga to wprowadzenia niskopoziomowych wywotarn API STM [113]]. Te nastepnie
sa wykorzystywane przez Convoidera w automatycznym procesie transakcjonali-
zacji (ang. transactionalizes) plikéw binarnych. Drugim jest niska kompatybilnosé¢ z
wywotaniami I/O jader systeméw operacyjnych [113]. Trzecim ograniczeniem jest
bardzo niska kompatybilno$é ze zmiennymi warunkowymi, co moze prowadzié np.
do btedéw zagubienia sygnatu (ang. lost signal) [113]]. Autorzy narzedzia wspomi-
naja takze tylko o implementacji tego narzedzia dla programéw pisanych w C oraz
C++ dla systemu GNU/Linux.

Najwieksza wada Convoidera jest jednak niska skuteczno$¢ w zapobieganiu przed
wystapieniem bledéw prowadzacych do naruszenia porzadku - autorzy szacuja, ze
ich eliminacji wynosi tylko 0.005 [112, [113]. Autorzy Convoidera nie wskazali jak
nalezy rozumie¢ te warto$¢, przyjmuje sie wiec, ze warto$¢ ta jest pomijalna, a me-
chanizm STM nie pozwala na eliminacje naruszenia niepodzielnoéci.

Convoider jest narzedziem rozszerzajacym metode wykorzystana w porzuco-
nym juz narzedziu Grace [10]. Skutkiem tego Convoider podobnie jak Grace wplywa
na szybkoé¢ dziatania programu i zwiekszone zuzycie pamieci, a takze w chwili
obecnej mozliwe jest jego zastosowanie tylko i wylacznie w systemach z jadrem Li-
nux.

2.6 Podsumowanie

W rozdziale przedstawione zostaly charakterystyki czterech konfliktéw zasobowych,
a takze metody i narzedzia (zestawienie zbiorcze w tabeli , pozwalajace na ich
lokalizacje i/lub eliminacje. Wsréd bledéw identyfikowanych w programach wie-
lowatkowych 70% z nich dotyczy wystepowania konfliktéw o charakterze wyscigu
[78] (szkodliwa rywalizacja, naruszenie niepodzielnosci i naruszenie porzadku). Po-
zostale to bledy prowadzace do zakleszczen [96] (bedacych skutkiem niewlasciwej
eliminacji bledéw o charakterze wyscigu) oraz btedy prowadzace do niestandardo-
wych konfliktéw zasobowych [6] takich jak: zaglodzenia (ang. starvation), zywe
zakleszczenia (ang. livelock), zawieszenie blokujace (ang. blocking suspension or
suspension-based locking) itp. (ze wzgledu na stosunkowo rzadkie wystepowanie
nierozwazane dalej w pracy).

Omawiane metody lokalizowania bledéw mozna podzieli¢ na metody: statyczne,
dynamiczne oraz hybrydowe. Do zalet metod bazujacych na analizie statycznej zali-
czy¢ mozna ich szybko$¢ dziatania. Proces analizy polega zazwyczaj na przegladzie
zupelnym kodu w poszukiwaniu struktur spetniajacych pewien zestaw warunkéw.
Tego typu podejécie umozliwia implementacje danej metody analizy statycznej nie-
zaleznie od platformy systemowej. Do wad nalezy z kolei zaliczy¢ niska skutecznosé
przejawiajaca sie wysoka liczba fatszywie pozytywnych zgloszer.
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Metody bazujace na analizie dynamicznej cechuja sie z kolei mata iloscia zgto-
szen falszywie pozytywnych. Koszt ich stosowania jest niski dla metod analizy po-
$miertnej cho¢ wymagaja one z reguly dodatkowej pracy programisty. Drogie na-
tomiast jest stosowanie analizy w locie, gdyz wprowadzenie do aplikacji nadzorcy
z reguly wymaga znikomej pracy programisty, jednak zwieksza sie zapotrzebowa-
nie na zasoby komputera w celu pracy takiej aplikacji. Nalezy takze pamieta¢, ze
wprowadzenie nadzorcy niesie ze soba dodatkowe zagrozenie w postaci destabi-
lizacji aplikacji przez bledy w kodzie Zrédtowym nadzorcy. Pomimo swoich za-
let rozwiazania bazujace na analizie dynamicznej réwniez charakteryzuja sie niska
skuteczno$cia. Wynika to z faktu, ze zgloszenie o btedzie analizowanego programu
odbywa sie na podstawie wystapienia konfliktu zasobowego identyfikowanego w
trakcie dziatania aplikagji.

Ze wszystkich wspomnianych metod, te bazujace na analizie mieszanej, posia-
daja najnizsza liczbe falszywie pozytywnych zgloszen, co jest ich najwazniejsza za-
leta. Do wad nalezy zaliczy¢ niska skuteczno$¢, ktéra wynika z faktu, ze obserwo-
wane sa tylko te fragmenty dzialajacej aplikacji, ktére zostaly wczedniej wybrane
w procesie analizy statycznej. Dodatkowo metody bazujace na analizie mieszanej,
podobnie jak te bazujace na analizie dynamicznej, wymagaja wystapienia bledu w
trakcie dziatania aplikagji, aby blad ten zostat zgloszony.

Do najwazniejszych cech istniejacych metod i narzedzi statycznej analizy kodu
mozna zaliczy¢:

* Niskq skutecznosé. Cecha ta dotyczy gléwnie metod pionierskich. Implemen-
tujace je narzedzia (np. AVIO i SVD oméwione w podrozdziale w kolej-
nych iteracjach staja sie coraz bardziej skuteczne, jednak nadal nie moga wyjs¢
poza zakres badan.

» Waski zakres zastosowari. Ze wzgledu na wykorzystywanie specyficznych ele-
mentéw jezyka programowania (badZ grup jezykéw) analiza statyczna kodu
programu powstalego przy uzyciu jezykéw wykorzystujacych rézne paradyg-
maty programowania jest w praktyce niemozliwe (np. metody przeznaczone
dla jezyka Java nie moga by¢ zastosowane dla jezyka C i na odwrét). Przy-
ktadami takich rozwiazarn sa metody bazujace na rozszerzeniach dla jezykéw
programowania jak RF]2 Flanagan i Freund i AJ [30] dla jezyka Java.

* Ograniczenie metody do grupy mato popularnych programéw takich jak systemy ope-
racyjne czy sterowniki urzqdzen. Jako przyklad mozna poda¢ narzedzia Ra-
cerX, RELAY i Eraser opracowane gléwnie z my$la o systemach operacyjnych,
czy metoda wykorzystujaca diagramy aktywnosci dla programéw w domenie
cloud computing [61].

* Zastosowanie tylko w specyficznych srodowiskach. Tutaj jako przyklad mozna po-
daé narzedzia SWORD i Bauhaus, ktérych zastosowanie wymaga srodowisk
graficznych w systemie operacyjnym co wyklucza ich zastosowanie w procesie
CI/CD, w kontenerach czy w systemach operacyjnych dostarczajacych tylko
interfejs konsolowy.

Warto podkresli¢ rowniez fakt, ze przedstawione rozwiazania najczesciej umozli-
wiaja lokalizacje od jednej do trzech klas bledéw. Wyjatkiem sa tu narzedzia Grace
i Convoider, te jednak charakteryzuja sie bardzo niska skutecznoscia. Oczywistym
jest, iz opracowanie narzedzia lokalizujacego wszystkie klasy btedow dla wszyst-
kich jezykéw programowania jest niemozliwe. Przedstawiony przeglad literatury
pokazuje, ze rozw¢j metod bazujacych na statycznej analizie kodu Zrédlowego nie
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sa popularnym tematem badan. Niska skuteczno$¢ tych metod jest konsekwencja
stosowania bardzo prostych modeli programéw wielowatkowych. Wykorzystanie
takich modeli (np. Sieci Petriego, Sieci Gadary, graf przeptywu sterowania, de-
adLock Analysis Models) z jednej strony upraszcza analize, z drugiej za$ prowadzi
do sytuacji, gdy wiele bledéw jest pomijanych. Opracowanie bardziej ztozonych
modeli (tzn. uwzgledniajacych relacje konieczne do identyfikacji zadanej klasy bte-
déw), pozwoli zwiekszy¢ skutecznos¢ tego typu podejs¢ przy jednoczesnym utrzy-
maniu ich zalet (krétki czas analizy).

W kolejnym rozdziale pracy przedstawiony zostat autorski model aplikacji wie-
lowatkowej stanowiacy podstawe dla statycznej metody lokalizowania btedéw pro-
wadzacych do konfliktéw zasobowych typu: naruszenie niepodzielnosci, zaklesz-
czenie, naruszenie porzadku i naruszenie niepodzielnosci. Metoda jest dedykowana
dla programéw wielowatkowych pisanych w jezyku C z uzyciem biblioteki pthread.

TABLICA 2.6: Lista metod umozliwiajacych lokalizowanie i zapobie-
ganie konfliktom zasobowym w programach wielowatkowych.

Metoda/Narzedzie Rodzaj Klasa Przeznaczenie Ocena
metody btedu
Lokalizowanie
GNU/Linux,
RacerX [25] statyczna 1,2 FreeBSD III, V, VI
inne programy
pisane w jezyku *C
RELAY [99] statyczna **] Jadro Linux 111, Vv, VII
System operacyjny
Digital Unix,
Eraser [86] statyczna **1,3,4 211?;1\(/15“1?\7\2 l};1wama |AVAAY
*inne
oprogramowanie
Chord [71] statyczna 1 Jezyk Java IAVAAY
SWORD [59] statyczna 1 Java w trakcie I, 1L, VII
uzywania Eclipse
Programy pisane
DeepRace [93] statyczna | **1,3,4 | z uzyciem OpenMP -
lub pthread
Metoda Berga [9] statyczna 1 ?EI\SIISIC Cit IL III, V
Wspoétbiezny Graf
Przeptywu statyczna **1 Jezyk C LV
Sterowania [51]]
LOCKSMITH [80] statyczna **] Jezyk C IT, 111, V
*% I’ \//
Bauhaus [55] statyczna 1 Jezyk C VI VII
DR-Frame [81] statyczna **1 Jezyk C/C++ III
Analiza diagramoéw Programy
;lﬁgw}m?:;a statyczna 2 w domenie III, IV
jezyka CSP [61] cloud computing
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Metoda/Narzedzie rIr{l((:i)Z;l;f lI;leasi Przeznaczenie Ocena
lams [34] statyczna 2 Ei}ﬁ; ?c\),;obne v,V
ERIGONE [21] statyczna 2 Nieokreslone LV
Analiza statyczna
sterowana stanem statyczna 3 nieokreslone I III, V
typu [108]
Automatyczne
lokalizowanie
E?;;(izezrileulinoéci statyczna 3 Jezyk Java IV, vV
dla jezyka
Java [82]
Hybrid dynamic
data race dynamiczna 1 Jezyk Java IV, V
detection [72]
ﬁ?}zs[zgé’zigfzéeyzz}],ka dynamiczna 1 Jezyk Java v, v
Narzedzia firmy . “Sterowniki
Microsoft [79] dynamiczna 1 systemow V, VII
z rodziny Windows
*Testowanie
Nagrywanie poprzez
i odtwarzania dynamiczna 1 monitorowanie V, VII
pracy watkow [63] platformy
Windows
Inteligentny schemat 1 e]?;l; iC/r((:;L+
lokalizacji dynamiczna 2 . programy [ I, VI
zakleszczen [58] plsahe z tzycleim
frameworka Qt
Wazrostowe sieci dynamiczna 2 Nieokreslone -
neuronowe [76]
Ewha COncurrency q . Programy dla
Detector [77] ynamiczna | 2,3,4 systemu‘ I, VI
GNU/Linux
AVIO [67] dynamiczna 3 Jezyk C 1LV
CTrigger([78] dynamiczna 3 *Jezyk C/C++ I,V
SideTrack [109] dynamiczna 3 Jezyk Java v,V
RAPID [69] dynamiczna | 3 Eﬁﬁf}r;“nfane wiRg | VI
Trace-based ]ezyk (.:' Cet, Java
symbolic dynamiczna | **1, 3, 4 iuzycz‘iem ) I, v
analysis [100] omptiatorow
z zestawu gcc
Jezyk C, C++, Java
BEST [33] dynamiczna | 3 | [ UPYOER 1, v
ompilatoréw

z zestawu gcc
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Metoda/Narzedzie igg;;;z klflleac?i Przeznaczenie Ocena
Rozszerzenie
Sasturkara dynamiczna | **1,3,4 | Jezyk Java |AVAAY
dla jezyka Java [85]
Helgrind [48] mieszana 1 Jezyk C/C++ V, VII
ThreadSanitizer [87] mieszana *1,3,4 | Jezyk C/C++ II1, v
HistLock+ [107]] mieszana **1 Jezyki C, C++1Java VII
SVD [105,(114] mieszana 1 Jezyk C V, VII
HAVE [18] mieszana 1,3 Jezyk Java I,V
Metoda . Smalltalk, C++, C
Tongpinga [96] mieszana 2 ijezykiim podobne L1
Atomizer [27] mieszana 3 Jezyk Java v,V
Chang et al. [16] mieszana 3 Jezyk JavaScript v
Programy
ConFuzz [97] mieszana | **1,3,4 | Skompilowane przy |y
pomocy kompilatora
llvm
Zapobieganie
Automatyczne
naprawianie bledéw Programy pisane
klas zakleszczerr statyczna 2 z uzyciem biblioteki V, VII
i zywych pthread
zakleszczen [62]
Grace [10] dynamiczna | 1,2,3 Jezyk C IV, VII
T i GNU/Linux r
Convoider . ezvk C, C++
(112} [113] dynamiczna | 1,2, 3,4 { G%U /Linux I, VI
Ogolny model
Gadara [[101] dynamiczna 2 lokalizowania LIV
zakleszczen
Programy pisane
w jezyku C
SDRacer [110] mieszana 1 dla systeméw III
z jadrem
uClinux
N . GNU/Linux
Kivati [19] mieszana 3 i platforma x86 V, VI

1 szkodliwa rywalizacja, 2 zakleszczenie, 3 naruszenie niepodzielnosci, 4 naruszenie

porzadku.

Litery wymienione w kolumnie uwagi oznaczaja negatywny wynik oceny wzgledem
wymagarn opisanych na poczatku niniejszego rozdziatu: I - zbyt duzy czas analizy /koszt
uzycia, II - zbyt duza liczba fatszywie pozytywnych zgloszen, III - dedykowane
wymagania, IV - brak mozliwosci zastosowania do aplikacji pisanych w jezyku C, V -
porzucony rozwdj, VI - brak mozliwosci uzycia na réznych platformach, VII - zbyt mata

skutecznos¢, ,~” - brak mozliwoéci weryfikacji metody.

* Pelne przeznaczenie nie jest jawnie wskazane w cytowanej pracy.

** Autorzy metody uzywaja ogdlnego pojecia wyscig o dane, ktére w zaleznosci od
kontekstu moze oznacza¢ szkodliwa rywalizacje lub pozostate konflikty o charakterze

wyscigu.
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Rozdzial 3

Model aplikacji wielowatkowej

Lokalizacja bledéw prowadzacych do konfliktéw zasobowych poprzez analize kodu
zrodtowego aplikacji wielowatkowej (analiza statyczna) wymaga opracowania mo-
delu uwzgledniajacego niezbedne (umozliwiajace identyfikacje okreslonej klasy bte-
dow) relacje miedzy elementami jego struktury. W niniejszym rozdziale przed-
stawiono autorski model [40, 37] umozliwiajacy reprezentacje struktury kodu Zré-
diowego aplikacji wielowatkowej w dwdch wymiarach: wymiarze watkéw i wy-
miarze czasu. Uwzglednienie wymiaru czasu (spotykane w literaturze modele nie
uwzgledniaja tego wymiaru) pozwala okresli¢, ktére z watkéw aplikacji faktycznie
pracuja rownolegle i sa wzajemnie od siebie zalezne (ich wzajemne relacje moga pro-
wadzi¢ do konfliktu zasobowego). W praktyce wielokrotnie dochodzi do sytuacji,
gdy zadania sa realizowane w kilku watkach jednoczesnie, jednak struktura aplika-
¢ji gwarantuje ich wywotanie w taki sposéb, ze nigdy nie dojdzie do ich réwnole-
glego wykonania (inaczej méwiac sa one uruchamiane w réznych przedziatach cza-
sowych). Oznacza to, Ze stosowanie ,strukturalno-czasowej” reprezentacji umoz-
liwi identyfikacje potencjalnych interakcji miedzy watkami analizowanej aplikacji, i
ich ocene pod wzgledem mozliwosci wystapienia konfliktu zasobowego.

Opracowany model stanowi podstawe metody, ktéra umozliwia lokalizowanie
btedéw prowadzacych do konfliktéw zasobowych w aplikacjach wielowatkowych.
Jego wykorzystanie posiada nastepujace zalety:

¢ mozliwoé¢ analizy kodu aplikacji niezaleznie od docelowej platformy syste-
mowej, na ktérej ma ona dziata¢,

¢ mozliwosé¢ implementacji metody w dowolnym jezyku programowania.

Powyzsze cechy sprawiaja, ze koszty procesu statycznej lokalizacji btedéw sa
mniejsze niz w przypadku metod dynamicznych (implementacje takiej metody cze-
sto nalezy dokona¢ w tym samym jezyku co analizowana aplikacja). Mozliwos¢
implementacji metody w dowolnym jezyku programowania pozwala wykorzysta¢
tzw. ,proste” jezyki programowania (Python, Java, itp.) i tym samym zmniejszy¢
koszty utrzymania narzedzia.

Opracowany model jest dedykowany dla jezykéw programowania spelniajacych
nastepujace zatozenia:

¢ istnieja stowa kluczowe lub mechanizmy jezyka, ktére jawnie wskazuja miej-
sce rozpoczecia i miejsce zakoniczenia pracy watku,

¢ mechanizmy wzajemnego wykluczania sie jawnie sa zakltadane i zwalniane,

¢ zasoby wspoéltdzielone sa dostepne poprzez mechanizm wskaZnikéw, referen-
¢ji lub zmiennych globalnych.
Przykladem jezyka spelniajacego powyzsze zatozenia jest jezyk C z biblioteka pth-
read.
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3.1 Model kodu Zré6dlowego

Przyjeto, ze kod Zrédlowy aplikacji wielowatkowej Cp jest reprezentowany w po-
staci nastepujacej n-tki:

Cp = (Tp,Up, Rp,Op, Qp, Fp, Bp) 3.1)

gdzie:

P oznacza indeks aplikacji,

Tp oznacza zbiér watkéw aplikacji Cp,

Up oznacza sekwencje przedzialéw czasu realizacji watkéw zbioru Tp,

Rp oznacza rodzine zasobéw wspoétdzielonych aplikacji Cp,

Op oznacza zbiér operadji sktadajacych sie na watki zbioru Tp,

Qp oznacza zbiér blokad wykorzystywanych w aplikacji Cp,

Fp oznacza zbiér par (krawedzi) reprezentujacych relacje miedzy elementami
zbioréw Op, Rp, Qp (operacjami, zasobami i blokadami),

Bp oznacza zbiér par (krawedzi) reprezentujacych relacje kolejnoSciowe mie-
dzy operacjami r6znych watkow.

W kolejnych podrozdziatach szczegétowo scharakteryzowano elementy sktadowe
zaproponowanego modelu.
3.1.1 Zbiér watkéw Tp

Formalnie zbiér watkéw Tp jest definiowany nastepujaco:
Tp = {ti\i:O...(x},(xe]N (32)

gdzie: t; oznacza i-ty watek aplikacji Cp.

Kazda aplikacja wielowatkowa Cp (ktérej kod napisano w jezyku C) sktada sie co
najmniej z dwoch watkow: watku gtéwnego tg i watku t; zainicjowanego poprzez
funkcje pthread_create. Kazdy watek, poza watkiem t, jest watkiem potomnym, tzn.
ze zostal on uruchomiony w innym watku aplikacji, a nie przez system operacyjny,
jak ma to miejsce z watkiem gtéwnym. Funkcja ta wymaga czterech argumentéw
[64]:

* wskaznika do obiektu typu pthread_t; traktowanego jako uchwyt watku,

¢ stalego wskaznika do struktury typu pthread_attr_t, ktéra determinuje cechy
watku; wartos¢ NULL powoduje zastosowanie domyslnych atrybutéw,

* wskaznik na funkgje typu void*; kod wykonywany w ramach watku,

¢ argumenty funkcji wykonywanej przez watek przekazywane poprzez wskaz-
nik typu void*.
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Powyzsze atrybuty pozwalaja okresli¢ jeden z dwoéch (wg. standardu POSIX) ty-
pow watku tj. watkéw fqczonych (ang. joinable) ustawianych za pomoca makra
PTHREAD_CREATE_JOINABLE i watkéw odlgczonych (ang. detached) ustawia-
nych przy uzyciu makra PTHREAD_CREATE_DETACHED. Ze wzgledu na to, ze
wystepowanie konfliktéw zasobowych nie jest zalezne od typu watku, w dalszej
czesci pracy, dla uproszczenia, przyjeto ze zbiér Tp zawiera tylko watki tqczone.

Wraz z inicjacja watku t; zwykle definiowany jest réwniez algorytm szeregowa-
nia, odpowiedzialny za przydziat czasu pracy procesora dla tego watku. Algorytmy
te dziela sie na dwie grupy[64]:

* normalne (ang. normal) - grupa algorytmoéw ignorujacych ustawiony priorytet

- SCHED_OTHER - karuzelowy algorytm przydziatu czasu (ang. round-
robin time-sharing), ktéry przydziela watkom czas rownomiernie,

- SCHED_IDLE - algorytm uruchamiajacy nieinteraktywne watki w mo-
mencie kiedy procesor przeszedlby w stan bezczynnosci (ang. idle) [1],

- SCHED_BATCH - algorytm zaprojektowany z mysla o obecnoéci nieinte-
raktywnych watkéw, z niskim priorytetem wykonania lecz dtugim cza-
sem pracy, jednorazowo nawet do 1.5 sekundy [8],

* czasu rzeczywistego (ang. real-time) - grupa algorytméw uwzgledniajaca prio-
rytety

— SCHED_FIFO - algorytm przydzielajacy czas pracy procesora na zasadzie
pierwszy na wejsciu, pierwszy na wyjéciu (ang. First-In-First-Out),

— SCHED_RR - odmiana algorytmu SCHED_FIFO, ktéra przydziela kaz-
demu watkowi w kolejce kwant czasu, ktérego przekroczenie oznacza
przeniesienie watku na koniec kolejki

- SCHED_DEADLINE - algorytm przydzielania czasu specyficzny dla ja-
dra Linux, ktéry stosowany jest przy zadaniach cyklicznych, w ktérych
kazde zadanie musi by¢ uruchomione co AT czasu, a jego praca potrwa
maksymalnie Q czasu.

Algorytmy szeregowania maja istotny wplyw na proces lokalizowania btedéw przy
uzyciu metod dynamicznych. Podczas testow obciazeniowych moze dochodzi¢ do
sytuacji gdy wydtuza sie czas pracy niektérych watkéw przez co zmniejsza sie szansa
na wykrycie zachowan $wiadczacych o wystapieniu konfliktu zasobowego. Tego
typu zjawisko nie wystepuje jednak w przypadku stosowania metod analizy sta-
tycznej. Oznacza to, ze rodzaj przyjetego algorytmu szeregowania nie ma wplywu
na proces lokalizacji btedéw przy uzyciu tego typu rodzaju metody.

W przypadku metod analizy statycznej, trudne okazuje sie z kolei okreslenie
catkowitej liczby watkéw a zainicjowanych w aplikacji Cp. Dzieje sie tak, gdyz ich
liczba jest zalezna m.in. od danych otrzymanych od uzytkownika aplikacji. Cze$¢
omawianych w niniejszej pracy btedéw np. btedy prowadzace do szkodliwej ry-
walizacji moga wystapi¢ w momencie, gdy réwnolegle pracuja przynajmniej dwa
watki. W sytuacji, gdy funkgja inicjujaca nowe watki jest wywotywana wielokrotnie
(np. w petli lub funkcji rekurencyjnej), przyjmuje sie dla uproszczenia, ze inicjowane
sa tylko dwa watki.

Podsumowujac zbiér Tp zawiera watki faczone, dla ktérych pomija sie przyjete
algorytmy szeregowania. Liczba watkéw a = |Tp| okreslana jest na podstawie zade-
klarowanych w kodzie Zrédlowym wywolan watkow (gdzie dla kazdej petli inicju-
jacej watki przyjeto, ze ich liczba wynosi 2).
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3.1.2 Sekwencja przedzialéw czasu Up

Formalnie sekwencja przedziatéw czasu Up realizacji watkéw zbioru Tp definio-
wana jest nastepujaco:

up: (1/11,...,le,...,uﬁ),ﬁ>2,ﬁ€]1\rL (33)
gdzie: uy, ¢ Tp jest zbiorem watkéw realizowanych w b-tym przedziale czasu. Przyj-

B
muje sie ponadto, ze: uy = {to}, upg = {to} oraz U uy = Tp.
b=1

Na sekwencje Up skladaja sie kolejno zbiory u; zawierajace watki realizowane w
b-tym (b = 1...) przedziale czasu. Inaczej méwiac, zbidr u;, zawiera watki, miedzy
ktérymi moze dojs¢ do interakcji prowadzacej do konfliktéw zasobowych. Przy-
kladowo zbidr u; = {t,,t3} sekwencji Up = (u1,uz,u3) oznacza, ze watki tp, t3 sa
realizowane wspétbieznie w przedziale czasu uy (w aplikacji Cp zidentyfikowano
3 przedziaty: uy,up,u3). Mozliwos¢ identyfikacji zbioréw watkéw realizowanych
wspoélbieznie jest szczegodlnie istotna w przypadku lokalizacji bledéw prowadza-
cych do szkodliwej rywalizacji. Konflikt ten moze wystapi¢ tylko miedzy watkami
nalezacymi do tego samego zbioru u;,. W praktyce oznacza to, ze jesli dwa watki t,,
ty, wykorzystujace wspdlny zaséb r, nie sa realizowane w tym samym przedziale
czasu (tzn. t; € uy, t, € ug), wtedy nie jest konieczne stosowanie mechanizméw
synchronizacji (np. blokad) tych watkéw w dostepie do zasobu r.. Inaczej méwiac,
architektura kodu Zrédlowego aplikacji gwarantuje wzajemne wykluczanie sie tych
watkéw w dostepie do zasobu 7.

Przyjmuje sie, ze sekwencja Up zawiera zawsze dwa przedzialy czasu u; i ug,
w ramach ktérych wykonywane sa tylko operacje watku gtéwnego ty. Zatozenie to
wynika z praktyki. W aplikacjach wielowatkowych zwykle watek gléwny jest odpo-
wiedzialny za inicjacje pozostatych watkéw (stad zbiér u;) oraz realizacje instrukcji
konicowych, gdy wszystkie watki zostaly juz zakoriczone (stad zbiér uy).

|u1|u2|u3|u4|u5|
5| je—t—7—el |
ta | |b_:|_.| | | Watek t5 realizowany

1 ' w przedziatach czasu
. , u2, u3, u4.

1 ' Legenda

t1 | |-| :I | | I ti @—@ - watek ti

1 ! ,
Lo 1 ub ' _przedziat czasu ub

Zbioér watkow:
to, t1, t2, t3, t4, t5

RYSUNEK 3.1: Strukturalno-czasowy uktad watkéw Tp aplikacji wie-
lowatkowej Cp.

Rysunek [3.1| przedstawia graficzna reprezentacje zbioru watkéw Tp (3.1.1) oraz
sekwengji Up (3.1.2) przykladowej aplikacji Cp. Wiersze przedstawiaja przedzialy
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czasu uq, U, ..., us, kolumny kolejne watki ty, t1,ts, .., t5, w ramach ktérych wykony-
wane sa operacje.

Ze wzgledu na potencjalnie liczne interakcje miedzy watkami aplikacji Cp proces
wyznaczania przedzialéw czasu sekwencji Up jest zadaniem do$¢ ztozonym i zalez-
nym od wybranego jezyka programowania. W przypadku jezyka C identyfikacja
przedzialéw odbywa sie na podstawie wywotan funkgji pthread_create oraz funkcji
pthread_join. Funkcja pthread_create rozpoczyna nowy przedzial czasu i inicjuje nowy
watek, z kolei funkcja pthread_join jawnie koficzy prace watku (i koriczy przedziat),
ktérego wskaznik przekazywany jest jako parametr.

3.1.3 Zasoby wspéldzielone Rp

Formalnie rodzina zasobé6w wspoétdzielonych aplikacji Cp definiowana jest nastepu-

jaco:
Rp={rclc=1..7},rc = {v1,...,04}, 7y e N7 (3.4)

gdzie r. oznacza c-ty zaséb definiowany jako zbidr, na ktéry skladajq sie elementy
v; 0znaczajace nazwy zmiennych (w tym zmiennych wskaznikowych) i makrodefi-
nigji, ktére odnosza sie do zasobu 7. (jezyk C dopuszcza dostep do zasobu poprzez
zmienne wskaZnikowe, ktére moga posiadac¢ r6zne nazwy).

W tym ujeciu rodzina zasobéw wspétdzielonych Rp reprezentuje zbiér wszyst-
kich zmiennych, stalych i definicji preprocesora do statych wartosci, ktérych uzywa
aplikacja. Do zasobéw moga by¢ wliczane takze standardowe wejscie, standardowe
wyijécie i standardowe wyjscie bledow.

Kazdy zas6b r, jest niepodzielny. Dotyczy to réwniez zasobow typu struktura.
Wyjatkiem w przypadku struktur jest jawne przekazanie wskaznika do skladowej
struktury innym watkom niz watek macierzysty.

Zasoby wspoétdzielone moga by¢ niemodyfikowalne. Poprzez niemodyfikowalne
zasoby nalezy rozumie¢ stale i definicje preprocesora do statych. Ze wzgledu na to,
ze tego typu zasoby nie wplywaja na wystepowanie konfliktéw zasobowych, nie
zostaly one wyréznione w opracowanym modelu.

Na rysunku [3.2| przedstawiono graficzna reprezentacje zasobu r.. Zas6b repre-
zentowany jest poprzez prostokat umieszczany w przedziale uy, w ktérym wyko-
nywany jest watek wykorzystujacy ten zaséb. W danym przedziale czasu u; moze
umieszczony by¢ tylko jeden symbol zasobu 7.

I ul l Legenda

1 1
I ] | 1ubt _ przedziat czasu ub

| | I"'| - zaséb wspoétdzielony r

RYSUNEK 3.2: Graficzna reprezentacja zasobéw umieszczonych w
przedziale czasu u;.

3.1.4 Zbidr operacji Op
Zbiér operadji aplikacji wielowatkowej Cp definiowany jest nastepujaco:

Op ={ojjli=1..a,j =1..e},a = |Tp|,e ¢ N" (3.5)
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gdzie 0; ; oznacza j-ta operacje watku t;.

Zbior operacji Op reprezentuje zbidr instrukgji, procedur i funkgji, ktére znajduja
sie w kodzie aplikacji wielowatkowej Cp. Operacje 0;; na przyjetym poziomie abs-
trakcji sa operacjami atomowymi tzn. nie da sie ich podzieli¢ na mniejsze. Do ope-
racji atomowych nalezy zaliczy¢ wszystkie instrukcje jezyka C i funkcje dostarczone
wraz z biblioteka standardowa. Jako operacje atomowe nalezy traktowaé réwniez
funkgje, instrukgje i procedury pochodzace z bibliotek niestandardowych lub roz-
szerzen do jezyka. Zalozenie to wynika z faktu, Ze istnieje szereg komercyjnych
bibliotek, ktérych kod nie jest publicznie dostepny.

Na rysunku 3.3|przedstawiono graficzna reprezentacje dwoch kolejnych operacji
jednego z watkéw. Graficznie operacje przedstawiane sa w postaci czarnego kota z
etykieta o; ;, gdzie i to indeks watku, w ktérym dana operacja jest wykonywana, a j
to liczba porzadkowa.

U2 Legenda

1 1
! ub ' _ przedziat czasu ub

t2 “ ‘ - operacja watku t2
02,1 02,2

—» - krawedz przejscia

RYSUNEK 3.3: Graficzna reprezentacja dwoéch kolejnych operacji
watku t, w przedziale czasu u;.

3.1.5 Zbior blokad Qp

Formalnie zbiér blokad definiowany jest nastepujaco:

Qp ={gsls = 1..x},qs = (ws, x5),c € NT (3.6)

gdzie qs oznacza s-ta blokade definiowana jako para zmienna, typ blokady.

Blokada (ang. mutex) to jeden z mechanizméw synchronizacji watkéw. W prak-
tyce kazda poprawna aplikacja wielowatkowa wykorzystuje mechanizmy synchro-
nizacji watkéw w celu unikniecia konfliktéw zasobowych o charakterze wyscigu.
Tak zwane zatozenie blokady na zasobie wspoétdzielonym r. przez watek t; zapew-
nia wykluczenie dostepu do tego zasobu innych watkéw. Blokady wykorzystywane
sa rowniez do zabezpieczenia bibliotek przed ich wspdétbiezna realizacja. Dzieje sie
tak, gdy zaimplementowany w bibliotece algorytm wykorzystuje szereg zmiennych,
pomiedzy ktérymi istnieja silne relacje.

Biblioteka pthread w jezyku C udostepnia trzy funkcje umozliwiajace zatozenie
blokady na zasobie wspoétdzielonym r.: pthread_mutex_lock, pthread_mutex_trylock i
pthread_mutex_timedlock. Funkcje te r6znia sie zachowaniem w sytuacji, gdy zaséb r.
jest niedostepny (ze wzgledu na to, ze jest on juz zajety przez inna blokade). Pierw-
sza z nich czeka az blokada zostanie zwolniona przez watek, ktory ja aktualnie zaj-
muje. Druga funkcja w momencie niepowodzenia zatozenia blokady nie czeka az ta
bedzie dostepna, tylko zwraca warto$¢ EBUSY w celu kontynuowania pracy watku,
ktéry ja wywotal. Wywolanie ostatniej funkgji skutkuje oczekiwaniem na dostep
do zasobu przez czas okreslony parametrem wejSciowym tej funkcji. Gdy operacja
zatozenia blokady sie nie powiedzie, zwracana jest wartoé¢ ETIMEDOUT i wzna-
wiana jest praca watku, ktéry oczekiwat na blokade. Kazdy z watkéw, ktéry zatozyt
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blokade, musi ja zwolni¢ poprzez uzycie funkcji pthread_mutex_unlock niezaleznie
od tego, jaka funkcja zostata uzyta do zatozenia blokady.

W niniejszej pracy zaklada sie, ze blokady zawsze sa zakladane z uzyciem funk-
qji pthread_mutex_lock. Pozostale funkcje stuzace do zakladania blokad tzn. pth-
read_mutex_trylock i pthread_mutex_timedlock w momencie, gdy nie moga wykona¢
swojego zadania wznawiaja dalsza prace watku. Takie zachowanie nie prowadzi do
rozwazanych w pracy konfliktéw zasobowych (moze by¢ jednak przyczyna innych
konfliktéw np. zywych zakleszczeti).

Wyréznia sie cztery typy blokad:

e PTHREAD_MUTEX_NORMAL

e PTHREAD_MUTEX_ERRORCHECK
e PTHREAD _MUTEX_RECURSIVE

e PTHREAD_MUTEX_DEFAULT

Typ blokady nie wptywa na wspétprace miedzy watkami. Ma jednak on znaczenie
w realizacji pojedynczego watku w sytuacjach, gdy dochodzi do préby ponownego
zalozenia blokady lub préby zwolnienia blokady juz zwolnionej. Uwzglednienie
typu blokad ma wiec znaczenie w przypadku lokalizacji bledéw prowadzacych do
zakleszczen.

Legenda
Przedziat  Operacja Krawedz
czasuub  watkut2 przejécia Krawedz zatozenia/
L ub . —> zwolnienia blokady

| &
-"%
..

Ko}
N

q3

typu PMN typu PME typu PMR

A o F

RYSUNEK 3.4: Graficzna reprezentacja blokad w przedziale czasu ug.
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Kazdy typ blokady posiada sw6j wlasny symbol w reprezentacji graficznej, co
przedstawiono na rysunku 3.4l Blokada typu PMN reprezentowana jest przez sym-
bol tréjkata, blokade typu PME reprezentuje symbol rombu, za$ blokade typu PMR
przedstawia sie za pomoca symbolu trapezu. W implementacji biblioteki pthread dla
systemu GNU/Linux typ PMD jest aliasem typu PMN, dlatego w niniejszej pracy
typ PMD bedzie réwnoznaczny z PMN. W przypadku korzystania z innej imple-
mentacji nalezy wyraznie zaznaczyc¢ jaki symbol reprezentuje blokady typu PMD.

3.1.6 Zbior relacji Fp

Zbior Fp reprezentuje relacje wystepujace miedzy operacjami zbioru Op, zasobami
zbioru Rp i blokadami Qp. Formalnie jest on definiowany nastepujaco:

Fp={fuln=1..1},
Fc(OpxOp)u(OpxRp)u(RpxOp)u(OpxQp)u(QpxOp), (3.7)
1eINT

gdzie f, jest para oznaczajaca n-ta relacje miedzy elementami zbioréw Op, Rp, Qp.
Wyréznia sie cztery rodzaje relagji:
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1. relacje przejscia

2. relacje uzycia

3. relacje zaleznosci

4. relacje zalozenia blokady
5. relacje zwolnienia blokady

Ad.1. Relacje przejscia. Relacje przejécia reprezentuja porzadek wykonywania
operacji jednego watku. Definiowane sa one w postaci pary f, = (0;j,0;x), ktorej ele-
mentami sa dwie nastepujace po sobie operacje 0; ;, 0;x € Op wykonywane w ramach
watku t;. W reprezentacji graficznej relacja ta przedstawiana jest w postaci krawedzi
skierowanej rysowanej linia ciagta z pelnym grotem, (rys. 3.3)i[3.4).

Relacja przejscia moze wystapi¢ tylko miedzy operacjami jednego watku. Je-
zyk C dopuszcza sytuacje kiedy tego typu relacja obejmuje operacje r6znych dwéch
watkéw. Wymaga ona jednak stosowania do synchronizacji watkéw tzw. zmien-
nych warunkowych (ang. conditional variable). Mechanizmy synchronizacji wy-
korzystujace blokady i zmienne warunkowe prowadza do bledéw klasy zagubienia
sygnatu [52], ktére nie sa omawiane w niniejszej pracy.

| uk | Legenda
1 1
| C i | ! ub ! - przedziat czasu ub
* |

| I | | - zaséb wspoétdzielony r
I 12 |t2

| I . - operacja watku t2
I _)‘ ) ‘ 3 | —J - krawedz przejscia

t2 LR EEE

| 02,2 02,3 | = =P - krawedz uzycia/zaleznosci

RYSUNEK 3.5: Graficzna reprezentacja krawedzi uzycia i krawedzi
zaleznosci.

Ad.2. Relacje uzycia. Relacja ta wiaze ze soba operacje 0;; € Op i zasob r. € Rp,
ktérego wartosc jest zmieniana w wyniku realizacji tej operacji. Relacja ta jest defi-
niowana w postaci pary f, = (0;;,7.) i reprezentowana graficznie w postaci krawe-
dzi skierowanej rysowanej linia przerywana zakoriczona pelnym grotem (rys. [3.5).
Przyjmuje sig, ze krawedz tego typu skierowana jest od symbolu operadji 0; ; (koto)
do symbolu zasobu . (kwadrat). Nalezy podkresli¢, ze zasoby 7. bedace elementem
tej relacji zawsze sa zmiennymi (state i definicje preprocesora do statych z zasady
nie moga podlega¢ zmianie).

Ad.3. Relacje zaleznosci. Relacja ta wiaze ze soba operacje 0;; € Op i zas6b
rc € Rp, wymagany do jej realizacji. Formalnie jest ona definiowana jako para f, =
(re, oi,]-). Zasoby r. bedace elementem tej relacji nie sa modyfikowane, a wiec moga
to by¢ zaréwno zmienne, stale jak i definicje preprocesora do stalych. Graficznie re-
lacja ta reprezentowana jest przez krawedz skierowana (tak jak w przypadku relacji
uzycia) od zasobu . do operadji 0; ; (rys. .

Ad.4. Relacje zatozenia blokady. Relacja ta wiaze ze soba operacje 0;; zatoze-
nia blokady dla watku t; z blokada g5 (blokada, ktéra ma zapewni¢ brak dostepu
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innych w watkéw do zasobéw wykorzystywanych przez watek t;). Formalnie re-
lacja ta definiowana jest nastepujaco: f, = (gs,0;;), gdzie gs € Qpio0;; € Op. W
jezyku C (biblioteka pthread) operacja zalozenia blokady sprowadza sie do wywo-
lania jednej z nastepujacych funkcji: pthread_mutex_lock, pthread_mutex_trylock i pth-
read_mutex_timedlock. Relacja zalozenia blokady reprezentowana jest przez krawedz
skierowana (linia -.- zakorficzona pelnym grotem) prowadzaca od symbolu blokady
qs do symbolu operadji 0; ; - rysunek 3.6]

| uk | Legenda
1 1
| q7 | ! ub ! - przedziat czasu ub
| i ‘,‘ I A - blokada typu PMN
1 s
I 1 ' I |
c 1 - operacja watku t2
£2 | —P - krawedz przejscia

| 02,2 02,3 | -'-'> - krawedz zatozenia/
zwolnienia blokady

RYSUNEK 3.6: Graficzna reprezentacja krawedzi zatozenia blokady i
krawedzi zwolnienia blokady.

Ad.5. Relacje zwolnienia blokady. Relacja ta (analogicznie jak poprzednia)
wiaze ze soba operacje 0;; zwolnienia blokady watku ¢; z blokada ;. Relagja ta
definiowana jako para: f, = (0;,9s), gdzie gs € Qp i 0; ; € Op. Relacja zwolnienia blo-
kady reprezentowana jest przez krawedz skierowana (linia -.- zakoriczona pelnym
grotem) prowadzaca od symbolu operacji 0; ; do symbolu blokady gs - rys.

Operacje watku t; wystepujace pomiedzy operacjami zatozenia i zwolnienia blo-
kady sktadaja sie na sekcje krytyczng. Oznacza to ze dostep do zasobéw przez opera-
cje sekgji krytycznej jest mozliwy w trybie wzajemnego wykluczania.

3.1.7 Sekwencja zbioréw relacji niepodzielnosci Bp

W aplikacjach wielowatkowych relacje pomiedzy dwiema operacjami o; j, 0;, jakie
mozna odczyta¢ z kodu Zrédtowego, ograniczaja sie do kolejnosci ich wykonywa-
nia (relacje przejscia (0;;,0;x) € Op). W dokumentadji jezyka C (jak i w dostepnych
bibliotekach) znajduja sie informacje o tym, ze niektére operacje sa powiazane do-
datkowymi relacjami niepodzielnosci (tzn. pomiedzy wywotaniami tych funkgcji nie
moze doj$¢ do wykonania operacji innych watkéw). Przykladem takich operacji sa
funkcje malloc i calloc, ktérych liczba wywotarh musi by¢ réwna liczbie wywotan
funkgji free w innym wypadku dojdzie do tzw. wyciekéw pamieci (ang. memory
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leak). Przyktady innych funkcji dla standardowej biblioteki jezyka C zostaty przed-
stawione w tabeli Formalnie zbidr relacji niepodzielnosci jest definiowany na-
stepujaco:

Bp = (BEWD, BBWD, BSYM),

B = {by|m = 1..u},& e {FWD, BWD,SYM},
BI(‘Z c (Op xOp),
nelN*

(3.8

gdzie b, oznaczaja m-ta relacje niepodzielnosci. Wyrdznia sie trzy rodzaje relacji by,

(rysunek 3.7).

* wprzdd (ang. forward, FWD) - relacja, w ktdrej po wykonaniu operacji 0;
zawsze musi nastapi¢ wykonanie operacji oy : by, = (oi,]-,ok,l) € BIEWD ;

* wstecz (ang. backward, BWD) - relacja, w ktérej operacja o;; zawsze musi

zosta¢ wykonana nim wykonana zostanie operacja oy ;: by, = (ok,l,o,',]-) € BgWD ;

* symetryczna (ang. symmetric, SYM) - relacja, w kt6rej wykonanie operacji 0; ;
zawsze musi poprzedza¢ wykonanie operacji 0y, a operacja 0y zawsze musi
nastepowac po operadji 0; : by, = (0k1,0;;) € B3YM;

Relacja wprzod Relacja wstecz Relacja symetryczna

ol,1 ol,2 ol,1 ol,2 ol,1 ol,2

RYSUNEK 3.7: Krawedzie odzwierciedlajace relacje miedzy opera-
cjami.

TABLICA 3.1: Przykladowe relacje opracowane na podstawie opisu
funkgji biblioteki standardowej jezyka C [46].

Wprzéd Wstecz Symetryczna
fgetpos i strerror
fsetpos i strerror
ftell i strerror
atof i strerror
calloci free strtod i strerror va_startiva_arg
malloc i free strtol i strerror va_argiva_end
strtoul i strerror
calloc i realloc
malloc i realloc
srand i rand

W przeprowadzonym przegladzie literatury, uwzgledniajacym réwniez prze-
glad dokumentacji technicznych, nie znaleziono dotychczas mechanizmu, za po-
moca ktérego mozliwe jest zadeklarowanie w kodzie aplikacji przedstawionych po-
wyzej relacji. Informacje o tym, ze dana para operagji jest powiazana relacja nie-
podzielno$ci, mozna znalez¢ w dokumentacji bibliotek. Potocznie mowi sie, Ze sa
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to relacje, ktérych nie widac. Biblioteka standardowa jezyka C posiada wiele zde-
finiowanych funkcji, ktére moga wchodzi¢ miedzy soba w jedna z trzech wymie-
nionych wczeéniej relacji. Wiekszos¢ relacji przedstawionych w tabeli {3.1| wynika
bezposrednio z dokumentacji jezyka C. W przypadku par calloc, free i malloc, free
relacja wynika ze sposobu zarzadzania pamiecia w jezyku C. Czasami relacja nie-
podzielno$ci moze wynika¢ z kontekstu i nie jest ona reguta np. ustawienie nowej
wartoéci jednemu zasobowi wspoétdzielonemu, wiaze sie z wyzerowaniem innego
zasobu wspoéldzielonego bedacego licznikiem, ale tylko wtedy kiedy wartos¢ ta jest
ustawiana w wybranym z watkoéw.

3.1.8 Grafowa reprezentacja modelu Cp

Na potrzeby wprowadzonych w kolejnym rozdziale warunkéw umozliwiajacych
lokalizacje btedéw prowadzacych do konfliktéw zasobowych wprowadzono gra-
ficzna reprezentacje opracowanego modelu Cp. W tym kontekscie wraz z modelem
Cp skojarzone jest pojecie grafu operacji Gp, odzwierciedlajacym relacje miedzy ope-
racjami watkéw zbioru Tp, a zbiorami Rp i Qp. Definicja grafu Gp prezentuje sie
nastepujaco:

Gp = (Vp, Ep) (3.9)

gdzie:

Vp = Op u Qp U Rp oznacza zbiér wierzchotkéw, na ktéry sktadaja sie operacje
aplikacji Op, blokady aplikacji Qp oraz zasoby wspoétdzielone Rp,

Ep = Fpu Bp oznacza zbiér krawedzi skierowanych grafu Gp, na ktory skladaja
sie relacje zdefiniowane w ramach zbioréw Fp i Bp.

Poprzez ;Gp rozumie sie podgraf grafu Gp, ktéry budowany jest na skutek usu-
niecia:
¢ wszystkich wierzchotkéw zbioru Op i zwiazanych z nimi krawedzi z wyklu-

czeniem operacji watku ¢;,

¢ wszystkich wierzchotkéw zbioru Qp i zwiazanych z nimi krawedzi z wylacze-
niem wierzchotka g,

¢ wszystkich wierzchotkéw zbioru Rp i zwiazanych z nimi krawedzi z wylacze-
niem krawedzi miedzy operacjami watku ¢;, a zasobami przez nie wykorzy-
stywanymi,

* krawedzi przejécia (0;;,0;x) dla wierzchotka o;; gdy dla tego wierzchotka ist-
nieje krawedz zwolnienia blokady (0;,4s),

¢ krawedzi niepodzielno$ci zbioru Bp.
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W grafie operacji Gp wyrdznia sie Sciezki zbudowane z wierzchotkéw operacji
Op i blokad Qp. Niech zatem A/ jest zbiorem wszystkich Sciezek watku ¢; rozpo-
czynajac z operadji o; ;. Formalnie a-ta sciezke zbioru AT definiuje sie jako sekwencje:

Pi_ (yPi yPi P, P,i
Ao = (A Aglareer Ay s Aalg)s
gdzie

pi P
Ay =0i1,A5 € OpuQp,

P,i 4P, P,i P,
(Aa,li’ Aa,li+1) € FP’ /\a,lz * Aa,ll
dla
k#l, Lk=1.g

W dalszej czeéci pracy przyjeto zapis:
o AT AP jesliel APT sktada sie na Sciezke AL
p I Aa" jesli element A 9 sklada sie na Sciezke A
o AT 4 AP jegli el AP7 nie sktada sie na éciezke AL7
op 8 Aa" jesli element A % nie sktada sie na Sciezke A,".

Ponadto przyjmuije sie, ze Sciezka AL jest sciezkq cykliczna jesli spelniony jest waru-
nek: 3 ATI QAR )\5’ b= A 7,b # q. Zbior zawierajacy wszystkie Sciezki cykliczne watku
t; oznaczany jest przez CAPA c AP/

Z pojeciem Sciezki skojarzona jest nastepujaca definicja:

Definicja 7. Niech w sciezce Af A istniejq dwie takie operacje 0; , < Af * oraz 0ip < Af 4w
ramach, ktérych dochodzi do zatozenia odpowiednio blokady q. oraz q4 (tzn. w Fp istniejq
krawedzie (0;,4,qc) oraz (0;p,q94)). Mowi sig, Ze blokada q. poprzedza blokade q; w Sciezce
)Lf ", jesli o; , poprzedza o; (0; , < 0;p). Relacje te 0znacza sig g, <f. 94

3.2 Problem lokalizacji bledé6w prowadzacych do konfliktéw
zasobowych

Przykiad modelu kodu Zrédlowego Cp dla aplikacji wielowatkowej EG z rys.
zostal przedstawiony na rys. W aplikacji tej wystepuja trzy watki. Poza wat-
kiem gléwnym (tp wykonywanym w przedziatach u; i u3) w aplikacji rownolegle
wykonywane sa operacje watkow potomnych (t; i t, w przedziale czasu uy). Watek
glowny skiada sie tylko z kilku operagji:

¢ deklaracji wskaznikéw do watkéw (operacje 0g1 1 0¢2),

¢ zaprezentowania wartosci poczatkowej zasobu wspétdzielonego rq (operacja
003),

¢ uruchomienia watkéw potomnych (utworzenie przedziatu czasu u;) w celu
wykonania zdefiniowanych zadan na zasobie wspoétdzielonym r; (operacje 094

i0g5),

¢ odebrania informacji z watkéw potomnych i zakoriczenie ich pracy (operacje
00,6 1 00,7, utworzenie przedziatu czasu u3),

¢ zaprezentowania wartosci koricowej zasobu wspétdzielonego r1 (operacja ogg),

* zakoriczenia pracy aplikacji (operacja 0g).



3.2. Problem lokalizacji bledéw prowadzacych do konfliktéw zasobowych 57

static wveolatile int rl = 0O;
pthread mutex t gl;

void* thread 1 code (veoid *args) {
pthread mutex lock(&ql);
for(;rl < 10; ++rl) {
printf ("Resource value: sd\r\n", rl);
}
pthread mutex unlock(&qgl) ;
return NULL;
}

void* thread 2 code (veoid *args) {
pthread mutex lock(&ql);
int v = 2*pow(rl, 2) + rl;
printf ("Calculation result: %d\r\n", vy):
pthread mutex unlock(&qgl) ;
return NULL;

}

int main() {
pthread t tl, t2;
printf ("App start work with rl = sd\r\n", rl);

pthread create(&tl, NULL, thread 1 code, NULL):;
pthread create(&t2, NULL, thread 2 code, NULL):;

pthread join(tl, NULL);

pthread join(tZ, NULL);

printf ("App finish work with rl = sd\r\n", rl);
return O;

RYSUNEK 3.8: Kod Zrédlowy przykladowej aplikacji wielowatkowej
EG.

Watki t; i t, wykonuja swoje operacje, wykorzystujac zaséb wspoétdzielony r;. Pierw-
sza operacja watku t; (operacja 01,1) jest operacja zatozenia blokady (blokada q; typu
PMD). Nastepna operacja jest petla (operacja 017), ktérej warunkiem zakoriczenia
jest osiagniecie przez zaséb wartosci 10 (operacja 013), ktéry to zas6b zwiekszany
jest co krok o jeden (operacja 014). W ciele petli co krok wyswietlana jest aktualna
warto$¢ zasobu (operacja 015). Pomiedzy operacjami o014 i 01 5 istnieje relacja kolej-
nosciowa wprzéd. W kodzie aplikacji EG nie jest zawarta informacja o tej relacji,
jednak programista aplikacji wie o niej i zaznaczyl ja tworzac model instancji. Rela-
¢ja ta wynika niejawnie z wymagan, jakie musi spelnia¢ aplikacja. Dalej poza cialem
petli znajduje sie operacja 016 zwalniajaca wczesniej zatozona blokade i operacja
01,7 bedaca operacja wyjscia. Warto takze zauwazy¢, ze operacje 013 i 015 nie zmie-
niajq zasobu, tylko odczytuja jego wartosé. Fakt ten powoduje, ze strzatka prowadzi
od zasobu do operacji. Watek t, podobnie jak watek t; rozpoczyna sie od zatoze-
nia blokady ¢q;. Dalej w kodzie Zrédlowym znajduje sie wyrazenie matematyczne
.y =2 #7112 +r1” skladajace sie z kilku operacji, a ktérego wynik przypisywany jest
do deklarowanej zmiennej ,y”. Interpretacja tego wyrazenia zaczyna sie od opera-
ji potegowania zasobu 71 (02,2), nastepnie wykonywane jest mnozenie otrzymanej
warto$ci przez dwa (operacja 0,3) i dodawanie warto$ci r; (operacja 024). Wynik
tych operacji zapisywany jest do zmiennej (operacja 024), ktéra uprzednio musi zo-
sta¢ zadeklarowana (operacja 0 5). Ostatnia operacja 028 jest operacja wyjscia.
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I ul I u2 I u3 |

I l02,1 02,2 023 02,4 025 02,6 027 028l |

t]. rl
| !
I - I I
10,0~ @-0+0-®; >

00,1 00,2 00,3 00,4 00,5 I 00,6 00,7 00,8 00,9I

RYSUNEK 3.9: Graficzna reprezentacja instancji modelu kodu zrédto-
wego aplikacji EG.

Powyzszy przyktad pokazuje jak wykorzysta¢ zaproponowany model Cp do zi-
lustrowania wzajemnych relacji (czasowych na poziomie przedziatéw Up i struk-
turalnych na poziomie watkéw Tp) wystepujacych w aplikacji wielowatkowej P.
Model ten moze zosta¢ wykorzystany w procesie lokalizacji bledéw prowadzacych
do rozwazanej klasy konfliktéw zasobowych. W tym kontekscie sformutowany na
wstepie pracy problem badawczy wyrazony w reprezentacji modelu Cp jest formu-
fowany nastepujaco:

Dana jest aplikacja wielowatkowa P, ktérej kod napisano w jezyku C z uzyciem
biblioteki pthread. Znany jest zbiér watkéw Tp, zbiér operacji Op skladajacych sie
na te watki, rodzine wspétdzielonych zasobéw Rp oraz zbiory relacji Fp i Bp. Syn-
chronizacja pracy watkéw Tp odbywa sie przy uzyciu blokad zdefiniowanych w
zbiorze Qp. Poszukiwane sa warunki, spetnienie ktérych pozwala na identyfikacje
w aplikacji P bledéw prowadzacych do konfliktéw zasobowych typu: szkodliwa
rywalizacja, zakleszczenie, naruszenie porzadku i naruszenie niepodzielnosci.

3.3 Podsumowanie

W rozdziale przedstawiono model kodu Zrédtowego aplikacji wielowatkowej. Za-
proponowana reprezentacja ,strukturalno-czasowa” umozliwia identyfikacje poten-
gjalnych interakcji miedzy watkami analizowanej aplikacji, a nastepnie ich ocene
pod wzgledem mozliwosci wystapienia konfliktu zasobowego. Na opracowany
model Cp sklada sie siedem elementéw reprezentujacych niezbedne relacje miedzy
operacjami Op watkéw Tp, blokadami Qp, zasobami wspétdzielonymi Rp, itd. Przy-
jeta strukture modelu mozna w sposéb naturalny wyrazi¢ w postaci grafu operacji.
Tego typu reprezentacja pozwala na ilustrowanie czesto ztozonych aplikacji z pomi-
nieciem zmudnej analizy zapisu formalnego.

Model ten w kolejnym rozdziale postuzy jako podstawa do opracowania warun-
kéw lokalizowania konfliktéw zasobowych w aplikacjach wielowatkowych.



59

Rozdzial 4

Warunki lokalizowania konfliktow
zasobowych

Proces lokalizowania btedéw prowadzacych do konfliktéw zasobowych typu: szko-
dliwa rywalizacja, zakleszczenie, naruszenie niepodzielnosci i naruszenie porzadku
wymaga opracowania warunkéw ich wystepowania. W tym celu wykorzystany zo-
stal, zaprezentowany w poprzednim rozdziale, model aplikacji wielowatkowej Cp.

Opracowany zbiér warunkéw umozliwia identyfikacje cech strukturalnych mo-
delowanego kodu Zrédtowego aplikagji, ktére potencjalnie moga prowadzi¢ do za-
chowan aplikacji skutkujacych wystapieniem konfliktéw zasobowych. Opracowane
warunki sa konieczne dla wystapienia rozwazanej klasy btedéw;, ale nie sa wystarcza-
jace. Ich spelnienie nie zawsze oznacza wiec wystapienie bledu. W praktyce wia-
sno$¢ ta objawia sie mozliwoscia wystepowania zgloszen bledéw fatszywie pozy-
tywnych. Innymi stowy metoda implementujaca opracowane warunki umozliwia
lokalizacje rozwazanych bledéw z pewna nadmiarowoscia.

4.1 Szkodliwa rywalizacja

W dodatku A (listing [I) znajduje sie kod Zrédlowy aplikacji wielowatkowej o na-
zwie RC1 (ktérej kod napisano w jezyku C z uzyciem biblioteki pthread). W aplikacji
wystepuje btad prowadzacy do szkodliwej rywalizacji. Konsekwencja tego btedu
jest niepoprawna warto$¢ zmiennej r1, cyklicznie zwiekszana przez operacje inkre-
mentacji watkéw ¢ i fo.

Graf reprezentujacy kod Zrédlowy tej aplikacji znajduje sie na rysunku La-
two zauwazy¢, ze wartos¢ zasobu rq, jest rownolegle zmieniana przez operacje 01 4
i 0p4 (inaczej mOwiac operacje 014 i 024 powiazane sa z r; relacja uzycia). Obie te
operacje wzajemnie sie nie wykluczaja, gdyz znajduja sie w tym samym przedziale
czasu Uy, a takze zadnej z nich nie poprzedza operacja zalozenia blokady (zapew-
niajaca wzajemne wykluczanie operacji). Taka struktura aplikacji umozliwia zatem,
aby obie operacje zostaly wykonywane réwnolegle i jedna z nich nadpisata wynik
dziatania drugiej.

Bazujac na tym przykladzie oraz wprowadzonej w podrozdziale definicji
szkodliwej rywalizacji (definicja |I)) mozna opracowac warunek, spetnienie ktérego
$wiadczy o wystapieniu w kodzie Zrédtowym aplikacji btedu prowadzacego do tego
typu konfliktu.

Twierdzenie 1. Niech Op = {om,j, ceer Of g nes 04} 0znacza zbidr operacji watkéw realizowa-
nych w przedziale uy, € Up, wspotdzielacych zasob: r. € Rp (tzn. istniejq w grafie G krawe-
dzie uzycia (0y,j,7c) € Fp lub krawedzie zaleznosci (rc,0,;) € Fp, ..., lub (04p,7c) € Fp lub
(re,04p) € Fp).

Jezeli istnieje taka operacja o; ; € Op wykorzystujaca zasob r., ktora:
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(i) nie jest elementem Sciezki cyklicznej AL € CAP/ (tzn. 0;j AP Tub

(ii) jest elementem $ciezki cyklicznej AE" € CAP# (tzn, 0;,j < AP4), ale nie poprzedza
jej operacja zatozenia blokady q,

to realizacja tej operacji moze doprowadzi¢ do szkodliwej rywalizacji.

| ut | u2 [ u3 |

| lo21 o022 023 024 025 026 | |

2 m»o@m |

1
I I 12 I I
1
| | v | |
I I r I I
I I A I I
]
I I 1 1 I I
1
| ] leese-t-ese !
I T Io1,1 01,2 01,3 oT, o1,5 01,6 I 1] I
1 1
I 1o I I , 0]
1 1
I I I I
0 @900 - |
00,1 00,2 00,3 00,4 00,5 00,6 00,7 008 009

RYSUNEK 4.1: Graf operacji aplikacji RC1.

Dowdd. Niech aplikacja P posiada dwa watki - ¢; i t; realizowane w przedziale
czasu u,. W ramach watku t; realizowana jest operacja 0; . Analogicznie w ramach
watku t; realizowana jest operacja 0;;. Obie operacje korzystaja z zasobu wspétdzie-
lonego r.. Szkodliwa rywalizacja miedzy watkami ¢; i t; wystapi, gdy operacjom
0ix i 0j; umozliwi si¢ swobodny dostep do zasobu wspoétdzielonego . (patrz rys.
(A)). Wzajemne wykluczanie sie operacji jest gwarantowane poprzez umieszcze-
nie blokad (dla kazdego watku wspoétdzielonego zasob r.), ktérych sekcje krytyczne
zawieraja operacje 0; i 0j;. W opracowanym modelu sytuacja ta ma miejsce gdy
operacja 0; x (analogicznie 0} ) jest elementem Sciezki cyklicznej zawierajacej blokade
(patrz rys. 4.2|(B)). Swobodny dostep (szkodliwa rywalizacja) do zasobu wspétdzie-
lonego 7. przez watki ¢; i t; jest wigc mozliwy, gdy co najmniej jedna operacja (0;x
lub o) nie jest elementem $ciezki cyklicznej (i) lub jest elementem Sciezki cyklicznej,
ktoéry nie zawiera operacji zalozenia blokady (ii). c.k.d.

Podsumowujac, do btedu prowadzacego do szkodliwej rywalizacji moze dojs¢
tylko miedzy watkami realizowanymi we wspdlnym przedziale u;. Jest to mozliwe,
gdy operacje tych watkéw nie wykluczaja sie wzajemnie tzn. istnieje co najmniej
jedna operacja, ktéra nie jest ,,chroniona” przez blokade. Pamieta¢ nalezy przy tym,
ze stosowanie blokad umozliwia unikniecie bledéw szkodliwej rywalizagji, ale ich
nadmiar moze prowadzi¢ do btedéw skutkujacych zakleszczeniem watkéw.
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(A) Struktura watkéw prowadzaca  (B) Struktura watkéw wykluczajaca wystapienie szko-

4.2

do szkodliwej rywalizacji. dliwej rywalizagji.
RYSUNEK 4.2: Graficzna reprezentacja bledu prowadzacego do szko-

dliwej rywalizacji (A) i poprawki wykluczajace wystapienie tego zja-
wiska (B).

Zakleszczenie

Btedy prowadzace do zakleszczen (definicja [} podrozdziat2.2) sa znacznie bardziej
ztozone niz bledy prowadzace do szkodliwej rywalizacji. W podrozdziale [2.2| wy-
rézniono cztery ich rodzaje: DL1, DL2, DL3 i DL4 [36]. Przyklady aplikacji, w kt6-
rych dochodzi do btedéw skutkujacych zakleszczeniem, umieszczono w dodatku A
kolejno na listingach 2} B} i[5l Grafy operacji reprezentujace te aplikacje znajduja sie
z kolei na rysunkach i Przyjeta reprezentacja umozliwia lokalizacje
wszystkich rozwazanych bledow:

¢ W aplikacji nr 2| btad DL1 spowodowany jest wzajemnie wykluczajacymi sie

parami blokad (rys. .3).

Aplikacja nr[8|dopuszcza taki przebieg, w ktérym operacja zwolnienia blokady
zostaje pominieta w jednym z watkéw, przez co drugi z nich bedzie oczekiwaé
na jej zwolnienie w nieskoniczonos¢ (btad DL2 - rys. .

Aplikacja nr[d|zostata zaprojektowana w taki sposob, ze mozliwa jest ponowna
proba wykonania operacji zatozenia blokady w wyniku dziatania petli bez
uprzedniego jej zwolnienia przez watek, w skutek czego watek oczekuje sam
na siebie (btad DL3 - rys. [4.6).

W aplikacji nr 5| takze dochodzi do ponownej préby wykonania operacji zato-
zenia blokady, z ta r6znica, Ze operacja ta znajduje sie w ciele funkgji rekuren-
cyjnej (btad DL4 - rys. [£.9). Skutkiem tego watek, kt6rego funkcja wywotuje
sama siebie, takze oczekuje w nieskoriczonos¢.
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Ze wzgledu na to, ze rozwazane bledy réznia sie przyczyna ich wystapienia dla
kazdego z nich opracowano oddzielny warunek ich lokalizagji.

ut | u2 | u3

024 o022 023 024 025 026 |

t2

t1

H ’ .,
g | "@"
T |o1,1 ol,2 013 oT, 01,5 01,6
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00,1 00,2 00,3 004 00,5| 00,6 00,7 008 00,9

RYSUNEK 4.3: Graf kodu zrédtowego aplikacji DL1 z konfliktem spo-
wodowanym wzajemnie wykluczajacymi sie parami blokad.

Warunek wystapienia btedu DL1

Lemat 1. Niech Tp = {to, ..., ta} 0znacza zbiér watkéw wykorzystujacych blokady Qp =
(91, - qx ) aplikacji wielowatkowej P. Dane sa dwa watki t; € Tp oraz t; € Tp, ktorych znane
sq zbiory A7, APJ §ciezek zbudowanych z operacji tych watkéw. W obu watkach istnieja
operacje zaktadajace blokady q. € Qp oraz g4 € Qp.

Jesli istnieje taka para Sciezek: /\f T AP /\f’j e API dla ktérych spetniony jest warunek:
(e <} 9a) A(qa < qe) lub (qc <5 94) A(qa <; qc), to w kodzie Zrédtowym aplikacji P moze
wystapic blad prowadzqcy do zakleszczenia DL przy udziale watkow t; i t;.

Dowéd. Bazujac na instancji modelu aplikacji nr 2, warunkiem koniecznym do wy-
stapienia btedu DL1 prowadzacego do zakleszczenia z udziatem watkow ¢; i t; jest
istnienie sekwengji operacji zakladajacych blokady q. and g; w odwrotnej kolejnosci
w kazdym z tych watkéw. Warunek ten jest wiec spelniony, gdy w watku ¢; blokada
gc poprzedza blokade g, (zgodnie z def. @, a w watku ¢; blokada g, poprzedza blo-
kade g, tzn. (g, <f. 94) N (g4 <;.< gc) lub odwrotnie (g, <j.‘ 94) N (g4 <§ qc) (patrz rys.
(A)). ckd.

Jak fatwo zauwazy¢, dla instancji modelu z rys. Lemat[T]jest spetniony dla
watkéw ty i tp. Operacje 02, i 022 zakladaja blokady w porzadku odwrotnym niz
operacje 01,1 1 012.

Warunek wystapienia btedéw DL2 i DL3

Lemat 2. Dany jest graf operacji Gp aplikacji P, znany jest réwniez zbiér watkéw Tp =
{to, ..., ta} oraz zbiér blokad Qp = (q1,...,qx). Jesli w podgrafie Gp (podgraf dla watku
t; € Tp i blokady qs € Qp) istnieje Sciezka, ktdra rozpoczyna sie od blokady qs i nie zawiera tej
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samej liczby operacji zatoZenia i zwolnienia blokady qs, to w aplikacji P moze dojs¢ do bledu,
ktorego skutkiem jest zakleszczenia DL2/DL3 przy udziale watku t;.

| oi,1 0i,2 0i,3

(A) Struktura watkéw pro-
wadzaca do zakleszczenia
DL1.

)
I . ¥ I
A
qc qd
A
| Iy |
tl | € _>‘_>|
0i,3 .

(B) Struktura watkéw wyklucza-
jaca wystapienie zakleszczenia
DL1.

RYSUNEK 4.4: Graficzna reprezentacja btedu prowadzacego do za-
kleszczenia DL1 (A) i poprawki wykluczajace wystapienie tego zja-

wiska (B).
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RYSUNEK 4.5: Graf aplikacji DL2 z konfliktem spowodowanym po-
minieciem operacji zwolnienia blokady.

Dowdd. Warunkiem koniecznym do wystapienia konfliktu zasobowego prowadza-
cego do bledu DL2 oraz DL3 w watku {; jest istnienie sekwencji operacji, ktérych
skutkiem jest brak zwolnienia wcze$niej zalozonej blokady gs. Warunek ten jest wiec
spetniony, gdy w zbiorze A"/ aplikadji P istnieje §ciezka rozpoczynajaca sie od g (za-
fozenie blokady) i niezawierajaca operacji zwolnienia blokady gs (patrz rys. (A)).

ck.d.
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W modelu z rys. Lemat [2 jest spetniony dla watku t,, w ktérym istnieje
Sciezka rozpoczynajaca sie od blokady g1, ktéra nie zawiera operacji zwolnienia blo-
kady 0y 5. Analogicznie w modelu z rys.

| ut | u2 | u3 |
I I
r1 l I
| | A‘ | |
aty W4
I I i | |
1 t1 ‘I’s,‘

I I ~ I I
t1 r1 r1
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1 | 1
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RYSUNEK 4.6: Graf aplikacji DL3 z konfliktem spowodowanym
proba ponownego zatozenia blokady w wyniku dziala petli.
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(A) Struktura watkéw prowadzaca do zaklesz-  (B) Struktura watkéw wykluczajaca wystapie-
czenn DL21i DL3. nie zakleszczert DL2 i DL3.
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RYSUNEK 4.7: Graficzna reprezentacja btedu prowadzacego do za-
kleszczeri rodzaju DL2 i DL3 (A) i poprawek wykluczajacych wysta-
pienie tych konfliktéw (B).

Warunek wystapienia bledu DL4

Lemat 3. Niech Tp = {to, ..., to} 0znacza zbior watkéw wykorzystujacych blokady Qp =
(91, ---, 9x ) aplikacji wielowatkowej P. Jesli watek t; € Tp wywotuje funkcje rekurencyjna, w
ktorej nie sq stosowane blokady typu PMR, to moze wystapi¢ blqd typu DL4 (patrz rys.
(A)).

Dowéd. Lemat jest bezposrednia konsekwencja przyjetych zatozen wywotania funk-
qji rekurencyjnych. c.k.d.
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W przyktadzie z rys. Lemat [3| jest spetlniony dla watku t;, w ktérym ist-
nieje Sciezka cykliczna, ktorej sktadowa jest operacja zalozenia blokady typu PMD,
a ktorej skladowa nie jest operacja zwolnienia blokady.

| ub | ub |

Wywotanie Wywotanie

rekurencyjne | | rekurenc.)./jne |
funkgcji funkcji

| qs / x |

I
ti| |

0,1 o0i,2 o0i,3 0i,4 0i5 0i6), ,0i,1 o0i,2 o0i,3 o0i4 0i5 0i6,
(A) Struktura watkéw prowadzaca do za-  (B) Struktura watkéw wykluczajaca wystapienie
kleszczenia DL4. zakleszczenia DL4.

RYSUNEK 4.8: Graficzna reprezentacja bledu prowadzacego do za-
kleszczenia DL4 (A) i poprawki wykluczajace wystapienie tego zja-

wiska (B).
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RYSUNEK 4.9: Fragment grafu aplikacji DL4 z konfliktem spowodo-
wanym préba ponownego zalozenia blokady w wyniku wywolania
rekurencyjnego funkgji.

Twierdzenie o zakleszczeniu

Przedstawione powyzej lematy prowadza do nastepujacego twierdzenia:

Twierdzenie 2. Niech Tp = {t,...,t,} 0znacza zbior watkéw wykorzystujacych blokady
Qp = (q1,--- qx) aplikacji wielowaqtkowej P. Blad prowadzacy do zakleszczenia moze wystq-

pic jesli istnieje taka para watkow t;, t; € Tp, dla ktorej spetniony jest Lemat (1| lub istnieje
watek ty € Tp dla ktorego spetniony jest dowolny z Lematéw 2] i

Dowéd. Dowo6d wynika z przedstawionych powyzej Lematow ck.d.
Przedstawione w niniejszym podrozdziale warunki (Lematy pozwalaja

lokalizowa¢ struktury kodu Zrédlowego skutkujace zakleszczeniem watkéw anali-
zowanej aplikacji. Proces ten sprowadza sie do przegladu Sciezek grafu operacji pod
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wzgledem wykrywania: kolejnosci wystepowania blokad (btad DL1), cyklicznosci
Sciezek (btedy DL2 i DL3) oraz rodzaju wykorzystywanych blokad (DL4).

4.3 Naruszenie niepodzielnosci

W dodatku A (listing @ przedstawiono [35] kod Zrédtowy aplikacji wielowatkowej
o nazwie AV1. Model Cp dla tej aplikacji przedstawiono na rys. Aplikacja
ta jest wolna od bltedéw prowadzacych do szkodliwej rywalizagji i zakleszczenia.
Gdy w aplikacji dochodzi do wykonania kodu funkgji deposit tylko przez jeden wa-
tek to w kazdym cyklu petli zwiekszana jest wartos¢ zasobu wspdétdzielonego r1,
a nastepnie wyswietlana jest jego nowa warto$é. Obie te operacje znajduja sie w

ut | u2 u3

I
| 021 022 023 024 025 o026 o027 028 029 0210 02,11
I

t1 r
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I
o0, .
00,1 00,2 003 004 005 00,6 00,7 00,8 00,9

RYSUNEK 4.10: Graf operacji aplikacji AV1.

dwéch réznych sekcjach krytycznych, co eliminuje ryzyko wystapienia szkodliwej
rywalizacji w momencie, gdy kod ten uruchomiony zostanie réwnolegle w innym
watku. Wywolanie funkcji deposit rownolegle prowadzi jednak do konfliktu naru-
szenia niepodzielnosci. Objawiac¢ sie on bedzie np. podwéjnym wyswietleniem war-
toSci zmiennej.

Na rysunku znajduje sie graf operacji dla aplikacji AV1. Btad naruszenia
niepodzielnosci wynika z faktu, Ze operacja 01 5 (operacje zwiekszenia zasobu) i wy-
drukowanie wartosci na standardowym wyjsciu powinny by¢ wykonane jedna po
drugiej. Architektura aplikacji natomiast pozwala na zmiane zasobu wspétdzielo-
nego przez inny watek pomiedzy wykonaniem tych operacji. Wspomniane operacje
powinny by¢ wykonane niepodzielnie (relacja symetryczna - podrozdziat[3.1.7).

Przedstawiony przyklad aplikacji AV1 oraz wprowadzona definicja naruszenia
niepodzielnosci (definicjaf5) pozwolity opracowac¢ warunek, spetnienie ktérego swiad-
czy o mozliwosci wystapienia w kodzie Zrédlowym aplikacji btedu prowadzacego
do tego typu konfliktu.

Twierdzenie 3. Niech Op oznacza zbiér operacji watkow Tp wykorzystujacych blokady Qp
aplikacji wielowatkowej P. Dany jest watek t; € Tp, dla ktdrego znany jest zbiér A™' Sciezek
zbudowanych z operacji tego watku. Ponadto dane sq operacje 0;, € Op oraz 0;p € Op,

powigzane ze sobq jednq z relacji niepodzielnosci B% (patrz podrozdzial .
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Jesli w zbiorze AP aplikacji P istnieje éciezka cykliczna, ktdra zawiera blokade qs <t A™"
i tylko jedna operacje ze zbioru {0; 4,04} to w kodzie Zrédlowym aplikacji P moze wystapic
btad skutkujacy naruszeniem niepodzielnosci.

Dowdd. Dowdédd wynika bezposrednio z definicji bledu klasy naruszenia niepodziel-
nosci. Jesli w zbiorze A" aplikacji P istnieje $ciezka cykliczna, ktéra zawiera blokade
gs < AP i tylko jedna operacije ze zbioru {o;,, 0;p} to znaczy, ze operadje 0;4,0; g nie
naleza do jednej sekgji krytycznej. Oznacza to, ze dopuszczalne jest wykonanie ope-
ragji 0j innego watku (¢;) na tym samym zasobie pomiedzy operacjami 0; 4,0; 5 tzn:
kolejnosci 04 < 0j¢ < 0;p (patrz rys. . Dopuszczalne jest wiec naruszenie niepo-
dzielnosci operacji 0; 4, 0; g przez wykonanie operacji 0; . c.k.d

|oj,s_-l 0j,€ 0j,e+1 oj,e+2 l Ioj,a-l 0j,e 0j,e+1 oj,e+2 I
i19-Q-0-0 11 @00 |
J d ~ 4

IR |

oi.a-1 oi,a oi,a+1  0i,B-1 0i,B oiB+1 0iB+2| [oia-1 oi,a 0i,B oi,8+1 oi,p+2|

(A) Struktura watkéw prowadzaca do naruszenia  (B) Struktura watkéw wykluczajaca wy-
niepodzielnosci. stapienie naruszenie niepodzielnosci.

RYSUNEK 4.11: Graficzna reprezentacja bledu prowadzacego do na-
ruszenia niepodzielnoéci (A) i poprawki wykluczajace wystapienie
tego konfliktu zasobowego (B).

Jak fatwo zauwazy¢, Twierdzenie jest spetnione réwniez dla modelu z rys.
W prezentowanym modelu w ramach watku #; istnieje $ciezka cykliczna, ktdrej skla-
dowa jest operacja 01 5, a ktéra potaczona jest relacja niepodzielnosci z operacja, 01,9,
ktora sktadowa tej Sciezki cyklicznej nie jest. Identyczna sytuacja ma miejsce w przy-
padku pary operacji 025 i 029 w watku ¢,. Innymi stowy operacje watku t, moga
zaburzy¢ relacje pomiedzy operacjami watku t; i odwrotnie.

Btedy klasy naruszenia niepodzielnosci stanowia 70% wszystkich btedéw z grupy
o charakterze wyscigu [78]. Ich lokalizacja przy uzyciu opracowanego warunku
sprowadza sie do przegladu $ciezek grafu operacji pod wzgledem wystepowania
sekqji krytycznych zawierajacych operacje powiazane relacja niepodzielnosci. Naj-
trudniejszym etapem tego procesu jest okreslenie, ktére z operacji sa ze soba w re-
lacji niepodzielno$ci. Ze wzgledu na to, ze informacja ta nie jest zawarta w kodzie
zrodlowym aplikacji zaklada sie, Ze jest ona dostarczana przez programiste.

4.4 Naruszenie porzadku

W dodatku A (listing [7) przedstawiono kod zrédlowy przyktadowej aplikacji OV1,
ktorej architektura dopuszcza do wystapienia naruszenia porzadku realizacji operacij.
Zgodnie z definicja [6| naruszenie porzadku wystapi w sytuacji, w ktorej jedna z par
operacji bedacych ze soba w jednej z relacji niepodzielnosci zostanie wykonana w
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spos6b ignorujacy porzadek ich wykonania. Na rysunku znajduje sie graf ope-
racji reprezentujacy aplikacje OV1. W grafie wystepuja dwie operacje 01,026 pola-
czone relacja wstecz tzn. by = (012,026), by € BE)P. Obie operacje znajduja sie w
dwéch réznych watkach t; oraz tp, przedziale czasu u;. Istnieje wiec szansa, ze do
wykonania operacji 0,6 dojdzie jeszcze przed wykonaniem operacji 013 co bedzie
skutkowac naruszeniem zadanego porzadku (moze to doprowadzi¢ do nieoczeki-
wanego zakoniczenia pracy aplikacji).
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RYSUNEK 4.12: Graf operacji aplikacji OV1.

Bazujac na przykladzie aplikacji OV1 i wprowadzonej definicji naruszenia po-
rzadku (definicja @ opracowano warunek ktérego spelnienie, $wiadczy o wystapie-
niu w kodzie Zrédtowym aplikacji bledu prowadzacego do tego typu konfliktu.

Twierdzenie 4. Niech Op oznacza zbiér operacji watkéw Tp aplikacji wielowatkowej P.
Ponadto dane sq operacje o;, € Op oraz 0j € Op, powiqzane ze sobq jednq z relacji niepo-
dzielnosci Bp (patrz podrozdzia%. Niech i'jB% c Blé; (¢e{FWD,BWD,SYM}) bedzie
podzbiorem zwierajacym takie pary operacji (0;4,0jp), z ktorych pierwsza wykonywana jest
w watku t;, a druga w watku t;. Jesli {t;, t;} ¢ uy, € Up to moZe dojs¢ do naruszenia porzqdku
realizacji operacji (0, 0j,5)-

Dowdéd. Dowdd jest bezposrednia konsekwencja definicji btedu klasy naruszenia po-
rzadku. Jesli watki {;, t;} sa wykonywane we wsp6lnym przedziale czasu, tj. {t;,t;} ¢
up € Up to dopuszczalna jest tym samym wspétbiezna realizacja operacji (0;4,0,5)
(patrz rys. [£.13). Oznacza to jednoczesnie, ze mozliwy jest dowolny porzadek re-
alizacji operacji. Dopuszczalne jest zatem naruszenie zadanego porzadku operacji
(Oi,m Ojr,B)' c.k.d.

Jak fatwo zauwazy¢, Twierdzenie[jest spelnione réwniez dla modelu z rys.
W przedziale czasu u; swoje operacje wykonuja watki ¢ i t,. W ramach tych dwéch
watkow istnieje para operacji (01,3,02), ktéra potaczona jest relacja niepodzielnosci
wstecz. Taka struktura aplikacji dopuszcza wiec przebieg, w ktérym moze dojs¢ do
naruszenia porzadku.

Btedy prowadzace do naruszenia porzadku sa podobne do bledéw prowadza-
cych do naruszenia niepodzielnoéci. W obu przypadkach dochodzi do zakt6cenia
zadanej z géry kolejnoéci ich wykonywania. Réznica jest fakt, ze w przypadku na-
ruszenia porzadku operacje znajduja sie w dwdéch réznych watkach. Wykorzystanie
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opracowanego warunku w procesie lokalizacji bledéw prowadzacych do naruszenie
porzadku sprowadza sie do przegladu operacji watkéw realizowanych we wspdl-
nym przedziale czasu uy,.

I ub || ub I uc I
| ojB-1 0jB 0jp+1 |

z Ka
| ey |
rl
7'y I rl I
asy "™ "t as
1 1S, | I
pLe
e, | I
| oi,a-1 oia oi,a+1 | | oia1 oia oia+l | |
(A) Struktura watkéw pro-  (B) Struktura watkéw wykluczajaca wystapienie naruszenie
wadzaca do naruszenia po- porzadku.
rzadku.

RYSUNEK 4.13: Graficzna reprezentacja btedu prowadzacego do na-
ruszenia porzadku (A) i poprawki wykluczajace wystapienie tego
konfliktu zasobowego (B).

4,5 Podsumowanie

W rozdziale zdefiniowano warunki konieczne, ktérych spelnienie oznacza, ze ana-
lizowana aplikacja wielowatkowa zawiera btedy prowadzace do szkodliwej rywa-
lizacji, zakleszczenia, naruszenia niepodzielnosci i naruszenia porzadku. Przedsta-
wione Twierdzenia i[ pozwolily na opracowanie metody statycznej analizy
aplikacji wielowatkowych. Wykorzystanie zaproponowanych warunkéw w proce-
sie lokalizacji bledoéw aplikacji wielowatkowych sprowadza sie do przegladu grafu
operacji Gp reprezentujacego model Cp pod wzgledem wystepowania:

¢ Sciezek cyklicznych zawierajacych (lub nie) operacje zalozenia blokady (szko-
dliwa rywalizacja),

¢ wlasdciwej kolejnosci wystepowania blokad i ich odpowiedniego rodzaju (za-
kleszczenia),

¢ Sciezek cyklicznych zawierajacych operacje powiazane relacja niepodzielnosci
(naruszenie niepodzielnosci),

¢ przedzialéw czasu dla ktérych realizowane sa watki zawierajace operacje, dla
ktérych zdefiniowano porzadek ich wykonania (naruszenie porzadku),

W ogolnosci proces ten wymaga przegladu wszystkich $ciezek grafu operacji Gp.
Ze wzgledu na wysoka zlozonosé obliczeniowa (liczba $ciezek grafu roénie wyklad-
niczo wraz z jego rozmiarem) takiego postepowania, skala probleméw (rozmiar gra-
féw) ogranicza sie do niewielkich instancji. Niemniej jednak, jak to pokazaly wyniki
eksperyment6w, z rozdziatu [f] opracowana metoda pozwala analizowa¢ aplikacje
wielowatkowe o rozmiarze spotykanym w praktyce.
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Rozdzial 5

Metoda lokalizowania konfliktow
zasobowych

5.1 Przeznaczenie

Zaproponowana metoda lokalizowania konfliktéw zasobowych (ang. Races and
Deadlocks - Locating, (RD-L)) pozwala na identyfikowanie , miejsc” (tj. fragmen-
tow kodu Zrédlowego) wystepowania btedéw aplikacji wielowatkowych. Rezulta-
tem jej stosowania jest informacja (reprezentowana w postaci stosownych raportéw)
o mozliwo$ciach wystepowania nieprawidlowych interakcjach miedzy operacjami
wykorzystujacymi zasoby wspoétdzielone. Ich skutkiem moze by¢ konflikt zaso-
bowy prowadzacy do niepoprawnego zachowania aplikacji lub jej awarii np. nie-
oczekiwanego wytaczenia sie. W celu identyfikacji tego typu bledéw wykorzystano
zaprezentowany w poprzednim rozdziale model Cp i wyprowadzone na jego bazie
Twierdzenia 1-4.

Gléwna grupa odbiorcéw niniejszej metody sa programisci. Warto podkresli¢,
ze nie posiadaja oni obecnie wielu narzedzi wspomagajacych proces pisania kodu
aplikacji wielowatkowych. Weryfikacja kodu aplikagji jest realizowana przez pro-
gramiste w dwoch etapach: etapie wstepnego przegladu kodu (zwykle realizowa-
nego reczenie) oraz procesie testowania. W tym celu wykorzystywane sa zwykle
narzedzia i metody opisane w rozdziale [2| (o ile te wspieraja wykorzystany jezyk
programowania). Narzedzia te najczesciej charakteryzuja sie niska skutecznoscia,
sa trudne w uzyciu i czesto ograniczaja sie do wybranej klasy bledéw (np. iden-
tyfikacja wytacznie szkodliwej rywalizacji [25, 99, 59]). Oznacza to potrzebe efek-
tywnego wsparcia etapéw weryfikacji projektowanych aplikacji wielowatkowych.
Jest to szczegdlnie istotne, gdy fragmenty kodu sa pisane przez réznych cztonkéw
zespotu projektowego.

Metoda RD-L przeznaczona jest do wspomagania pracy programisty w proce-
sie pisania kodu aplikacji wielowatkowej pozbawionej bledéw prowadzacych do
wybranej klasy konfliktéw zasobowych: szkodliwej rywalizacji, zakleszczenia, na-
ruszenia niepodzielnosci i naruszenia porzadku (patrz rozdziat 2).

Przyjeto, ze metoda RD-L jest dedykowana dla wsparcia zespotéw pracujacych
w tzw. metodykach zwinnych np. Scrum, Nexus, Kanban, wspomagajacych wy-
twarzanie aplikacji wielowatkowych [84, 91]. Zgodnie z metodykami zwinnymi
w trakcie wytwarzania oprogramowania stosuje sie¢ wiele proceséw inicjowanych
cyklicznie w celu sprawdzenia czy w projektowanej/rozwijanej aplikacji nie wyste-
puja btedy. Do proceséw tych zalicza sie:

* proces statycznej analizy kodu polegajacy na sprawdzaniu czy kod speinia
wymagany standard np.:
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- czy nie istniejq powtarzajace sie bloki kodu, tzn. spetniona jest reguta nie
powtarzaj sie (ang. Don’t Repead Yourself, DRY)?

- czy kod nie zawiera blokéw kodu, ktére nigdy nie zostana uruchomione
(tzw. martwych blokéw kodu)?

- czy wybrane jednostki sa odpowiednio mate, np. funkcja posiada nie
wiecej niz 50 linii kodu lub plik posiada nie wiecej niz 500 linii kodu?

® proces testowania, np.:

- testy jednostkowe;
- testy komponentowe;

- testy end-to-end;
* proces dynamicznej analizy aplikagji.

Zgodnie z wytycznymi organizacji ISTQB (ang. International Software Testing Qu-
alifications Board) [14] dwa z powyzszych proceséw powinny by¢ zawsze stoso-
wane w trakcie pisania kodu aplikacji. Stosowanie wymienionych wytycznych po-
zwala uzyska¢ nastepujace korzysci:

¢ Statyczna analiza stosowana w celu sprawdzenie wymaganych standardéw
jest procesem szybkim i powinna by¢ wykonywana zawsze tam gdzie anali-
zowany kod przechodzi wszystkie testy jednostkowe. Spetnianie standardow
jakosci kodu czesto wymaga wprowadzania zmian w architekturze np. po-
przez hermetyzacje wybranych fragmentéw kodu (wymagane przy zachowa-
niu reguly DRY). Zmiany mozna wykonywa¢ bezpiecznie, poniewaz progra-
mista dysponuje testami jednostkowymi, pozwalajacymi na fatwe wykrycie
niekorzystnych zmian w implementacji.

¢ Uruchamianie testéw jednostkowych jest bardzo czesto wykonywanym pro-
cesem w zespolach stosujacych metodyki zwinne, a szczeg6lnie w tych, ktére
dodatkowo stosuja technike wytwarzania oprogramowania polegajaca na wy-
twarzaniu oprogramowania sterowanym testami (ang. test driven develop-
ment, TDD). Czeste uruchamianie testow gwarantuje, Ze wprowadzone zmiany
nie wplyna na juz dzialajacy kod. Natomiast stosowanie techniki TDD gwa-
rantuje, ze wprowadzone zmiany spelniaja wymagania napisanych testéw tzn.
napisany kod dziata zgodnie z oczekiwaniami.

Pozostate procesy (np. analiza bezpieczenistwa uzytych bibliotek) zazwyczaj
uruchamiane sa automatycznie w procesie CI/CD [20, 45] lub przez innych czton-
kéw zespolu odpowiedzialnych za jako$é dostarczanego oprogramowania, np. te-
sterow.

Powszechnie programisci koricza swoja prace nad dana funkcjonalnoscia w mo-
mencie, gdy statyczna analiza koriczy sie sukcesem, a testy jednostkowe nie rapor-
tuja btedéw w napisanym przez nich kodzie. Jednak kiedy aplikacja ta jest wielo-
watkowa, to nalezy przeprowadzi¢ proces lokalizowania konfliktéw zasobowych.

Wykonanie testéw jednostkowych tzn. pokrycie kodu (ang. code coverage) te-
stami wynosi 100% i spetnienie wymaganych norm pozwala na usuniecie z aplika-
cji wiekszoéci bledéw prowadzacych do zakleszczenia np. zakleszczenie typu DL4
(wynikajacego z zastosowania nieodpowiedniego typu blokady w funkcji rekuren-
cyjnej). Istnieje rowniez wiele dobrych praktyk, ktérych uzycie przez do$wiadczo-
nego programiste zwieksza szanse na unikniecie btedéw prowadzacych do konflik-
téw zasobowych. Nie ma jednak gwarangji, ze stosowanie tych praktyk pozwoli
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unikna¢ btedéw powodujacych konflikty zasobowe. Dlatego, aby taka gwarancje
uzyska¢, programista powinien posiadac¢ narzedzia, umozliwiajace uzyskanie takiej
gwarancji.

W tym kontekscie, proces lokalizowania konfliktéw zasobowych powinien by¢
czedcia procesu wytwarzania oprogramowania. Zgodnie z rysunkiem proces
lokalizowania konfliktéw nalezy przeprowadzaé¢ po napisaniu kodu aplikacji i po
jego dostarczeniu do repozytorium w procesie CI/CD (patrz rys. 5.3). Takie podej-
Scie (dwuetapowa weryfikacja) pozwala unikna¢ sytuacji, w ktérych programista
wprowadza do repozytoriom niepoprawny kod. W trakcie procesu CI/CD automa-
tycznie przeprowadzona zostaje analiza kodu aplikacji. W przypadku wykrycia bte-
doéw prowadzacych do konfliktéw zasobowych, proces dostarczania oprogramowa-
nia zostanie zatrzymany. Zatrzymanie procesu CI/CD (i zgloszenie btedu) na odpo-
wiednio wczesnym etapie zmniejsza koszty wytwarzania oprogramowania. Dzieki
temu pozostali czlonkowie zespotu wykonuja mniej pracy poniewaz nie musza wy-
konywa¢ przegladu kodu, w ktérym bledy zostaly wykryte wczesdniej (patrz rys.
D.2).

Jak tatwo zauwazy¢ na rys. lokalizowanie konfliktéw odbywa sie na etapie
,Statyczna analiza”. Pozytywny rezultat przeprowadzonej analizy nalezy trakto-
wac jako formalne potwierdzenie, ze zmiany wprowadzone przez programiste nie
prowadza do btedéw skutkujacych wystapieniem konfliktéw zasobowych.

Zlokalizowano biad powodujacy konflikt zasobowy

Zlokalizowano niskigj jakosci kod
Zlokalizowano biad

k4
Pisanie kodu : Przeprowadzenie :
aplikacii Przeprowadzenie analiz Dostarczenie
tpestc')\.:f statycznej analizy b%edc’:\: kodu do Stop

jednostkowych Jakoscikodu || yielowatiowosci | | "ePOZYtOrium

RYSUNEK 5.1: Algorytm wytwarzania oprogramowania rozszerzony
o proces analizy pozwalajacej wykrywacé bledy powodujace konflikty
zasobowe.

Zlokalizowano bigad

¥

Wytwarzanie Proces CI/CD Proces Dostarczenie
il oprogramowania |  Uzupetniony o przegladu kodu kodu do Klienta | ~LotoP
zadania wykonujgace

analize bfedow
wielowatkowosci

RYSUNEK 5.2: Algorytm procesu dostarczania oprogramowania.

Przyklad procesu zaprojektowanego dla prostej aplikacji wielowatkowej znaj-
duje sie na rysunku Proces CI/CD podzielony jest na etapy, w ramach ktérych
réwnolegle wykonywane sa zdefiniowane zadania. Warunkiem uruchomienia ko-
lejnego etapu jest zakoriczenie powodzeniem wszystkich zadan poprzedniego etapu
(chyba, ze definicja zadania zaktada inna mozliwos¢, co stanowi wyjatek). W przed-
stawionym procesie CI/CD z rysunku |5.3| zaproponowano réwnolegle wykonanie
dwoéch zadan w etapie statycznej analizy. Oba te zadania zostana wykonane wtedy;,
gdy kod aplikacji wielowatkowej uda sie skompilowaé, a zbudowana aplikacja prze-
chodzi wszystkie testy jednostkowe.
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Budowanie Testy-1 Statyczna-analiza Testy-2 Wdrozenie

() budowanieplic. () testyjednos.. (& - () anliza-biedow..| ) testyendto.. [ () dostarczenie [

() enslizacjoko.. (O () testykompo... [
Status Name Job ID Coverage
(© Budowanie
& 00:00:12
budowanie-plikéw-binarnych #1779837984 & 1 minute ago C
@) Testy1
& 00:00:11
testy-jednostkowe #1779837985 0 C
B just now
(©) Statyczna Analiza
L 4
& 00:00:11
analiza-btedéw-wielowatkowosci #1779837987 " C
B just now
& 00:00:12
analiza-jakosci-kodu #1779837986 C
& just now
@) Testy2
© . & 00:00:11
testy-end-to-end #1779837989 B just now C
& 00:00:12
testy-komponentowe #1779837988 é just now C
(@ Wdrozenie
& 00:00:12
dostarczenie 1779837990 ” C
B just now

RYSUNEK 5.3: Przyktadowy proces CI/CD dla aplikacji wielowatko-
wej utworzony w aplikacji GitLab.

5.2 Zasada dzialania

Na metode lokalizowania konfliktéw zasobowych skladaja sie z cztery etapy przed-
stawione na schemacie blokowym z rysunku

1. Import kodu Zrédtowego aplikacji P.
2. Budowa instancji modelu Cp dla aplikagji P.

3. Analiza instancji modelu Cp pod wzgledem spelnienia warunkéw wystapienia
btedéw prowadzacych do konfliktéw zasobowych (Twierdzenia 1-4).

4. Raportowanie btedow.

Import kodu Budowa instancji Analiza .
Start|»' Zrodtowego — modelu Cp —» | instancji | —» Rapodiv?rame
aplikacji P aplikacji P modelu Cp sl

RYSUNEK 5.4: Schemat blokowy metody lokalizowania konfliktéw
zasobowych.

Import kodu Zrédtowego aplikacji P oraz Raportowanie bedéw sa etapami technicznymi
zwiazanymi z przygotowaniem danych wejsciowych i wyjsciowych. Budowa instan-
cji modelu Cp oraz Analiza instancji modelu Cp to dwa gléwne etapy opracowanej me-
tody, szerzej opisane w kolejnych punktach.
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5.2.1 Budowa instancji modelu Cp

Budowa instancji modelu to proces wieloetapowy (patrz rys. 5.5), w ktérym nalezy
dokonac¢ analizy kodu Zrédlowego aplikacji, zidentyfikowac istotne (ze wzgledu na
poszukiwane bledy) elementy jego struktury, a nastepnie na ich podstawie zbudo-
wac instancje modelu Cp (zgodnie z terminologia wprowadzona w rozdziale[3). Pro-
ces ten mozna sprowadzi¢ do nastepujacych etapéw:

1. Wykonanie dyrektyw preprocesora jezyka C;
2. Lokalizacja sktadowych aplikagcji tzn.

* Lokalizacja definicji funkgji;
¢ Lokalizacja definicji struktur;
¢ Lokalizacja zasob6w iblokad zadeklarowanych w postaci zmiennych glo-
balnych;
3. Analiza przeptywu aplikacji;

¢ Lokalizacja punktu wejscia tzw. funkcji main;
¢ Lokalizowanie watkéw aplikacji;
* Budowanie drzewa operacji watkow;

¢ Lokalizacja zasobéw i blokad zadeklarowanych w postaci zmiennych lo-
kalnych, ktérych wskaznik przekazywany jest do watkow;

¢ Lokalizacja relacji;

¢ Przydziat watkéw do przedziatéw czasu;

4. Transformacja danych do zapisu formalnego;

Import kodu Budowa instancji Analiza Raport i
srodiowego —» modelu Cp > | instancji | —» aﬁonﬁ{\;inle
aplikacji P aplikacji P modelu Cp y
.
r 3
: Lokalizacja i Konwersja
Wykonanie . Analiza
gtéwnych danych do
dyrektyw > e dowych [ 71PEeRHU > T
preprocesora g aplikacji P
aplikacji P formalnego

RYSUNEK 5.5: Algorytm budowy instancji modelu Cp.

Wykonanie dyrektyw preprocesora jezyka C

Dyrektywy preprocesora nie sa elementem jezyka C i sa wykorzystywane w celu
przetworzenia kodu Zrédlowego w tzw. kod wyjsciowy, czyli kod ktéry moze zo-
sta¢ poddany dalszej analizie, kompilacji i konsolidacji. W przypadku jezyka C dy-
rektywami nazywamy wyrazenia, ktére zapoczatkowane sa znakiem ,#” czyli tzw.
hash’a i koricza sie znakiem korica linii. W zaleznoéci od stosowanego kompilatora
lista dyrektyw moze sie znacznie od siebie r6zni¢, niemniej istnieje zbiér wspélnych
dyrektyw, do ktérych naleza m.in.: include, define, assert czy warning.

Wykonanie dyrektyw preprocesora przed rozpoczeciem lokalizowania gtéwnych
elementéw aplikacji P jest niezbedne, gdyz ich realizacja determinuje strukture kodu
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zrédlowego. W zaleznosci od parametréw wejéciowych preprocesora wygenero-
wany kod wyjéciowy moze sie r6zni¢ dla réznych platform docelowych. Przy-
ktadowo kod aplikagji dla systemu GNU/Linux bedzie wykorzystywa¢ biblioteke
pthread, natomiast dla platformy Windows kod bedzie wykorzystywac biblioteke
Win32.

Najprostszym sposobem wykonania dyrektyw preprocesora jest wykorzystanie
jednego z preproceséw dostepnych na rynku i dostarczanych wraz z kompilatorami.
Przykltadowo kompilator gcc posiada flage -E, ktérej uzycie koriczy dziatanie kom-
pilatora po etapie wykonania dyrektyw preprocesora. W ten sposéb otrzymany kod
wynikowy, pozbawiony jest ,uciqzliwych” dyrektyw i moze zosta¢ dalej wykorzy-
stany do budowy instancji modelu Cp kodu Zrédlowego aplikacji wielowatkowej
p.

Lokalizowanie gléwnych skladowych aplikacji P

Kod zrédiowy kazdej komercyjnej aplikacji podzielony jest zwykle na wiele plikéw
zrodlowych. Zawarto$é kazdego z tych plikow musi zosta¢ poddana walidacji pod
katem poprawnosci skladni. W tym celu (podobnie jak w przypadku dyrektyw pre-
procesora) mozna skorzysta¢ z gotowego narzedzia dostarczanego wraz z kompi-
latorem jezyka C. Przykladowo wykorzystanie kompilatora gcc (po uzyciu flagi -
fsyntax-only) zwréci informacje, w ktérym miejscu kodu Zrédtowego sktadnia jest
niepoprawna.

Kolejnym krokiem jest ustalenie, gdzie znajduja sie gléwne elementy analizo-
wanego kodu (tzw. skladowe aplikacji P), tj. definicje funkcji, definicje struktur,
deklaracje zmiennych globalnych w tym deklaracje blokad. Identyfikacja tych ele-
mentéw pozwoli na realizacje dalszych etapéw procesu budowy instancji modelu
Cp.

Analiza przeptywu aplikacji P

Analiza przeplywu aplikacji to najbardziej skomplikowany etap budowy instangji
modelu Cp. Proces ten jest bardzo podobny do procesu analizy ztozonosci cykloma-
tycznej kodu zrédlowego programu [70]], a jego algorytm przedstawiono na rysun-
kachB.6liB.7

Pierwszym krokiem analizy przeptywu aplikacji jest lokalizacja punktu wejscia
aplikagji, ktérym najczesciej jest funkcja main. Nastepnie rozpoczyna sie przeglad
kodu zrédtowego, rozpoczynajac od pierwszej operacji funkcji main. Operacja moze
by¢:

¢ deklaracja zasobu,
¢ wykonanie instrukcji jezyka C,
¢ wywolanie innej funkgji.

Deklaracja dowolnego zasobu (np. zmiennej) wiaze sie z przechowaniem informacji
o tym zasobie, poniewaz uzycie zasobu przez co najmniej dwa watki kwalifikuje
go jako zas6b wspoétdzielony (zaséb zostaje dodany do Rp). Jezyk C umozliwia
przekazywanie dostepu do zasoboéw poprzez mechanizm wskaznikéw. Oznacza to,
ze zmienna lokalna funkcji main moze by¢ wykorzystana przez operacje dowolnego
watku, o ile adres tej zmiennej zostanie podany jako parametr wywotania funkcji
pthread_create. W tym kontekscie kazdy zasob, ktérego adres zostanie przekazany
do innego watku, nalezy traktowac jako zaséb wspoétdzielony.
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Analiza watku

Proces ten jest identyczny dla
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RYSUNEK 5.6: Algorytm analizy watku i algorytm podprocesu ana-
lizy operacji.

Jesli operacja jest wywotaniem funkgji, wtedy, w zaleznosci od jej rodzaju, nalezy
wybra¢ odpowiedni algorytm postepowania:

* Jedlijest to funkcja z biblioteki standardowej jezyka C, to zbiér operacji Op uzu-
pelniany jest o operacje reprezentujaca te funkcje. Tak samo nalezy postapi¢ w
przypadku napotkania instrukgji jezyka (np. while lub if).

e Jesli jest to funkcja zadeklarowana w kodzie aplikagji, to nalezy zlokalizowaé
definicje tej funkcji, odlozy¢ aktualny proces analizy i przej$¢ do analizy nowo
wywotanej funkgji, a po jej zakoriczeniu kontynuowaé poprzedni proces ana-
lizy.

* Jedli jest to funkcja pthread_create to uzupelnia sie zbiér Op, a zbiér Up uzu-
pelnia sie o nowy przedziat u;,. Nastepnie nalezy wykona¢ analize parame-
trow przekazywanych poprzez wskaznik, zanotowa¢ nowy watek (zbiér Tp
uzupelni¢ o watek inicjowanych przez te funkcje) i kontynuowac dalszy prze-
glad kodu Zrédtowego. Wystapienie funkgji pthread_create nie przerywa pro-
cesu przegladu kodu aktualnej funkgcji, tak jak ma to miejsce w przypadku
wywotan funkgji zadeklarowanych w kodzie aplikacji. W przypadku, gdy
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jest to kolejne wywotanie funkcji pthread_create pod rzad (jawne lub w sku-
tek dziatania petli) i pomiedzy operacjami wywotania tej funkgji nie byta wy-
konywana zadna operacja (z wylaczeniem operacji wyluskania wskaznika do
zmiennej, ktory przekazywany jest jako parametr wejéciowy), to nie aktuali-
zuje sie zbioru przedziatéw czasu.

¢ Jeslijest to funkcja pthread_join (funkcja oczekujaca na zakoriczenie pracy wska-
zanego watku), to nalezy zaktualizowac¢ zbiér operacji Op oraz oraz zbidr prze-
dziatéw czasu Up. Jesli nastepuje po sobie kilka wywotan funkgji pthread_join,
to podobnie jak w przypadku funkgji pthread_create nie aktualizuje sie zbioru
przedzialéw czasu Up.

¢ Jeslijest to funkcja pthread_mutex_init, to aktualizuje sie typ blokady (tzn. zbiér
Qp jest uzupetniany lub aktualizowany o te informacje). W tym przypadku nie
jest dodawana zadna para do zbioru Fp. Drugi parametr (bedacy zestawem
atrybutéw) funkcji pthread_mutex_init determinuje m.in. typ blokady. Gdy typ
ten nie jest jawnie podany, to blokada tajest typu PTHREAD_MUTEX_DEFAULT.

Analiza funkcji biblioteki pthread

PR, o MRS N Funkcja Ni Funkcja N Funkcja N Zanotuj
ie ie ie ie ie i
pthread pthread pthread operacjg w
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Tak ' Qo init? ack unlock op
I 1 Tak A
‘L Tak Tak Tak
Kolejne ‘ Nie
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lTak parametr i zaktualizuj blokady w zbiorze
zbiér Qp Fp
Zanotuj rozpoczecie [
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' )

RYSUNEK 5.7: Algorytmy podproceséw uzywanych w analizie wat-
kow.

Powyzszy proces nalezy przeprowadzi¢ dla watku gléwnego rozpoczynajacego sie
od funkcji main oraz kazdego watku potomnego rozpoczetego wywotaniem funkgji
pthread_create.
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W trakcie analizy przeptywu aplikacji notowane sa operacje zbioru Op, ale takze
relacje (krawedzie) zbioru Fp sktadajace sie na model Cp tzn. relacje przejécia, uzy-
cia, zaleznosci, zatozenia blokady oraz zwolnienia blokady.

Relacje zbioru Fp sa okreslane na podstawie analizy parametréw wywotania
funkgji:

¢ Jesli funkcja przyjmuje parametr poprzez wartos¢, to jest relacja zaleznosci,
natomiast kazdy inny przypadek oznaczany jest jako relacja uzycia.

* Wywolanie funkcji pthread_mutex_lock okresla relacje zalozenia blokady.

* Wywolanie funkcji pthread_mutex_unlock okresla relacje zwolnienia blokady.

W trakcie przegladu kodu aplikacji P nalezy réwniez sprawdzi¢, czy dana ope-
racja powiazana jest z inna operacja relacja niepodzielnosci (nalezy do jednego ze
zbioréw sekwengji Bp) tzn. lokalizowane sa relacje wprzéd, wstecz i symetryczne
(patrz podrozdziat[3.1.7).

W ostatnim kroku odpowiednie watki sktadajace sie na zbiér Tp przydzielane
sa do przedzialéw czasu okreslonych w zbiorze Up. Przyjeta procedura bazuje na
zasadach:

¢ Kazdy watek, poza watkiem gtéwnym, zaczyna sie wywolaniem funkgji pth-
read_create i koriczy wywotaniem funkcji pthread_join.

* Niech przyktadowa aplikacja P posiada kolejno trzy watki tg, tr, tpm i pie¢
przedzialow czasu uy, up, uz, us, us. Jesli wywotanie funkcji pthread_create
dla watkéw tx i t; mialo miejsce w przedziale czasu u;, natomiast wywota-
nie funkgji pthread_join dla tych samych watkéw miato miejsce w przedziale
czasu us, to zaklada sie, ze watki te pracowatly takze w przedziatach realizacji
watkow up, uz i ug. Od tej reguly istnieje wyjatek. Jesli w kodzie watku fy i
przedziale u; wywolano funkcje pthread_create dla watku ty, po czym wywo-
fano funkcje pthread_join dla tego watku, to zaklada sie, ze watek t); dziatat
w przedziale uz. W przedziale tym swoja prace zawiesza natomiast watek f1,
ktéry nie wykonuje zadnej operacji réwnolegle do watku 1, natomiast wzna-
wia prace po zakoriczeniu pracy watku potomnego (patrz rys. [5.8).

ul u2 | u3 ud | us Legenda
ti @—@ - watek ti
tm lo—o v

1 ub ' _przedziat czasu ub

1| oo | oo

tk |@ i o
RYSUNEK 5.8: Wizualizacja tworzenia watku.

Transformacja danych do zapisu formalnego

Ostatnim krokiem jest transformacja zidentyfikowanych danych do zapisu formal-
nego. Wynikiem przegladu kodu aplikacji P jest wiele danych, ktére po zakoriczo-
nym procesie sa zbedne np. informacje o zmiennych lokalnych. Na tym etapie ze
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zbioru zgromadzonych danych, wyselekcjonowane sa te, niezbedne do przedsta-
wienia instancji modelu zgodnie z jego definicja z rozdziatu 3] Utworzona w ten
sposob instancja modelu Cp moze zosta¢ poddana dalszej analizie w celu zlokalizo-
wania bledéw prowadzacych do konfliktéw zasobowych.

5.2.2 Analiza instancji modelu Cp

Proces analizy instancji modelu obejmuje lokalizacje btedéw prowadzacych do (patrz
rys.[5.9):

1. szkodliwej rywalizagji.
2. zakleszczen.
3. naruszen niepodzielnosci.

4. naruszen porzadku.

Import kodu Budowa instancji Analiza Raportowanie
Zrédiowego > modelu Cp > | instancji | > ‘Er i
aplikacji P aplikacji P modelu Cp y
1
r Al
Lokalizacja bltedow Lokalizacja ngzléﬁ?a Lokalizacja btedow
prowadzacych do bledow prowadzacych do
szkodliwej ] prowadzacych ] zg)\:;ﬁéa;;ﬁg N naruszenia
rywalizacji do zakleszczen e e porzadku

RYSUNEK 5.9: Algorytm procesu analizy instancji modelu Cp.

Lokalizacja bledéw prowadzacych do szkodliwej rywalizacji

Proces lokalizowania btedéw prowadzacych do szkodliwej rywalizacji zaczyna sie
od przegladu przedzialéw czasu u; (dla b = 1,..., f) sekwengji Up. Dla kazdego
watku t; przedziatu u; (¢; € up) okredlany jest zbidr Sciezek AP, Sposréd operacji
sktadajacych sie na $ciezki zbioru A" identyfikowane sa te, ktére wykorzystuja za-
soby wspotdzielone 7. € Rp. Nastepnie dla kazdej takiej operacji o; ; sprawdzane jest,
czy operacja ta w niekontrolowany spos6b zmienia stan zasobu wspoétdzielonego 7.
tzn. weryfikowane jest, czy spelnione jest Twierdzenie (I} Istnienie takich operacji
$wiadczy o btedzie prowadzacym do szkodliwej rywalizacji.

Lokalizacja bledéw prowadzacych do zakleszczeri

Proces lokalizowania btedéw prowadzacych do zakleszczeri wyglada podobnie jak
w przypadku lokalizowania btedéw szkodliwej rywalizacji. W tym przypadku dla
kazdego przedziatu czasu u;, budowane sa podgrafy ;Gp grafu operacji Gp (tj. pod-
grafy reprezentujace operacje watkéw t; € uy, i zwiazanych z nimi blokad g5 € Qp).
Nastepnie dla kazdego podgrafu ;Gp weryfikowane sa warunki okre§lone w lema-
tach i3 tzn. weryfikowane jest Twierdzenie [2] Jesli, co najmniej jeden z ww.
warunkow jest spetniony oznacza to, ze w aplikacji wystepuje btad prowadzacy do
zakleszczenia.
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Lokalizacja bledé6w prowadzacych do naruszenia niepodzielnosci i naruszenia
porzadku

Proces lokalizowania bledéw prowadzacych do naruszenia niepodzielnosci i naru-
szenia porzadku jest realizowany analogicznie jak poprzednie. W pierwszej kolejno-
$ci sprawdza sie, czy zbiory relacji niepodzielnosci w sekwencji Bp aplikacji P nie sa
puste. Jesli tak nie jest, to dla operagji sktadajacych sie na relacje dowolnego zbioru
B% weryfikowany jest warunek naruszenia:

* niepodzielnosci tzn. sprawdzane jest Twierdzenie
¢ porzadku tzn. sprawdzane jest Twierdzenie

Jezeli w aplikacji zachodzi ktérykolwiek z ww. warunkéw oznacza to, ze moze w
niej wystapi¢ btad prowadzacy do naruszenia niepodzielnosci i/lub naruszenia po-
rzadku.

5.3 Prototyp narzedzia implementujacego metode RD-L

Implementacja metody RD-L moze zosta¢ wykonana w dowolnym jezyku progra-
mowania. Warto zaznaczy¢, ze niektdre etapy metody moga by¢ wykonywane row-
nolegle w watkach. Prowadzi to do sytuacji, w ktérej narzedzie z zaimplemento-
wanga metoda RD-L mogloby dokonaé sprawdzenia swojego kodu Zrédlowego (o
ile kod aplikacji zostatby napisany w jezyku C z uzyciem biblioteki pthread).

Aplikacja implementujaca metode lokalizowania konfliktéw zasobowych sktada
sie z dwoéch gléwnych modutéw. Pierwszy modut odpowiada za budowe instan-
¢ji modelu opisanego w podrozdziale 5.2.1} Drugi modut natomiast odpowiada
za analize instancji modelu i lokalizowanie konfliktéw zasobowych opisanych w
podrozdziale Zgodnie z tym zalozeniem narzedzie rdao detector (https://
github.com/PKPhdDG/rdao_detector) implementujace metode RD-L (napisane w
jezyku Python) dzieli sie na dwa moduty:

* mascm_generator - odpowiedzialny za transformacje kodu zZrédtowego aplika-
qji P do instancji modelu Cp,

* rdao_detector - odpowiedzialny za analize instancji modelu Cp.

Jezyk Python zostat wybrany do implementacji z kilku powodéw. Pierwszym z
nich jest bogata biblioteka standardowa jezyka, w ktorej sktad wchodza narzedzia
wspierajace przetwarzanie tekstu. Drugim powodem jest sktadnia jezyka Python,
ktéra wspiera modelowanie skomplikowanych abstrakgji (grafow, Sciezek itp.). Trze-
cim powodem jest bogaty zestaw otwarto-zZrédtowych (ang. open-source) bibliotek
dostepny w repozytorium Python Package Index (w skrécie PyPI). Poprzez otwarto-
zrédlowe biblioteki nalezy rozumie¢ oprogramowanie, ktérego kod Zrédtowy jest
rozpowszechniany publicznie z mysla o wspétpracy otwartej dla wszystkich przy
jego rozwijaniu i kolektywnej produkcji. Brak podobnych rozwiazan sprawit, ze
zrezygnowano z innych popularnych jezykéw programowania takich jak C, C++,
C# czy Java. Dodatkowo warto zwréci¢ uwage, ze czas wytwarzania oprogramo-
wania w tych jezykach zwykle jest dluzszy niz w przypadku jezyka Python. Do-
celowo narzedzie rdao detector powinno by¢ mozliwe do zastosowania na jak naj-
wiekszej liczbie systeméw operacyjnych, wiacznie z systemami GNU/Linux. Aby
to osiagnaé jezyk programowania nie moze ogranicza¢ sie tylko do platform Win-
dows, MacOS i GNU/Linux. Istnieje szereg innych i mniej popularnych systeméw
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operacyjnych np. FreeBSD, AIX, RISC OS, Solaris czy HP-UX, ktére sa stosowane
w przemysle, dla ktérych istnieja porty interpretera jezyka Python, a ktore nie sa
oficjalnie wspierane przez twércéw takich jezykow jak Java i C#.

5.3.1 Modul mascm_generator

W kodzie modutu mascm_generator zaimplementowano kroki procedury opisanej w
podrozdziale 5.2.1] Do wykonania dyrektyw preprocesora i lokalizacji gtéwnych
elementéw aplikacji uzyto wspomniany juz kompilator jezyka C z pakietu GCC.
Kompilator gcc wykorzystano takze do wygenerowania drzew skladniowych kodu
Zrédlowego badanej aplikagji P, tzn. do transformacji kodu Zrédtowego do drzew,
w ktérych wezly reprezentuja pewne konstrukcje jezyka C. Dzieki temu zlokalizo-
wanie gléwnych sktadowych aplikacji P sprowadza sie do znalezienia odpowied-
nich weztéw w wygenerowanym drzewie. Wyréznia sie trzy grupy weztéw drzew
sktadniowych:

* Wezly funkgji - wykorzystywane w analizie przebiegu aplikacji.

¢ Wezly struktur i unii - wykorzystywane w procesie lokalizowania zasobéw
podczas przegladu zmiennych lokalnych.

¢ Wezly zasobéw

— Wezly blokad - deklaracja stosowanych blokad;

- Wezly zmiennych - deklaracja zasobé6w wspétdzielonych;

Nalezy pamieta¢, ze nie istnieje jeden standard drzew skladniowych i moga sie
one rézni¢ w zaleznosci od stosowanego kompilatora. Wspélna cecha wszystkich
kompilatoréw jest fakt, ze kazda definicja funkgji to pojedyncze drzewo skladniowe,
co pokazano na rysunku Analiza przeptywu aplikacji sprowadza sie wiec do
przegladu drzewa sktadniowego zgodnie z tym, jak to opisano w podrozdziale[5.2.1}
W efekcie caly proces budowy modelu Cp polega na przegladzie i transformacji
wszystkich drzew skladniowych.

5.3.2 Modul rdao_detector

Analiza instancji modelu wyréznia cztery kroki - zgodnie z opisem przedstawio-
nym w podrozdziale Odizolowanie od siebie etapéw lokalizowania btedow
konkretnych konfliktéw zasobowych upraszcza proces testowania aplikacji. Zaleta
takiego podejscia jest rowniez uproszczenie procesu rozwoju takiego kodu np. do-
precyzowanie warunkéw w celu zmniejszenia liczby zgloszen falszywie pozytyw-
nych. Jednoczesne lokalizowanie bledéw wszystkich klas mogloby doprowadzi¢ do
powstania tzw. ,kodu spaghetti” (kodu nienadajacego sie¢ do dalszego rozwoju).

5.4 Podsumowanie

Metoda RD-L umozliwia automatyzacje procesu lokalizacji bted6w, ktéry powszech-
nie jest wykonywany reczenie przez programiste (w ramach etapu przegladu kodu
wykonywanego w procesie wytwarzania oprogramowania). Automatyzacja tego
procesu pozwala unikna¢ wptywu tzw. czynnika ludzkiego (choroba, rozkojarze-
nie, brak wystarczajacej wiedzy, itp.).
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Drzewo funkeji t1f
Function<t1f>

ff Thread 1
void* tlfiveid *args)

List<function_args> FuncDef<node>

for (int j = 0; J < 3; ++3)

Compound<body> i

pthread mutex lock{im):
switchii)

List<block_items>
- case _.

printf("sd\n", i++);
break;

case 2:
printf("sd\n", i++);
break;

defaunlt:
printf("sd\n", i):
i=o0;

For<block_item=>

pthread mutex unlock (im);

}
return NULL;

Drzewo funkcji 2f
Function<t2f>

ff Thread 2

List=function_args=> void* t2f(veid *args)

FuncDef<node>
pthread mutex lock(im);
i=1;
pthread mutex unlock(am);
return NULL;

Compound<body>

List<block_items=>

FuncCall<pthread_mutex_lock=

Drzewo funkeji main
Function<main>
int main() A
pthread t tl, t2:
List=function_args> FuncDef<nodes -
pthread create(sitl, WULL, tlf, NULL):
pt.'n:read:c:reat.e (&t2, MULL, t£2£, NULL):

Compound<body=

pthread_ jeoin(tl, NULL);
pthread join(t2, NULL):
return O;

List<block_items>

Decl<tl>

RYSUNEK 5.10: Przyktad budowy drzew skladniowych na podsta-
wie struktury kodu Zrédlowego.

Metoda RD-L i implementujace te metode prototypowe narzedzie rdao detector
opracowano w celu wspomagania programistow w procesie wytwarzania aplikacji
wielowatkowych przy pomocy jezyka C i biblioteki pthread. Metoda moze by¢ wy-
korzystywana iteracyjnie w procesie pisania kodu Zrédlowego (co przedstawiono
narys. , a takze stanowi¢ sktadowa procesu CI/CD, co pokazano na rys.

Programisci jezyka C nie doczekali sie narzedzi, ktére wspieratyby ich w pro-
cesie wytwarzania aplikacji wielowatkowych. Jest to o tyle istotne, ze jezyk C ze
wzgledu na swoja szybko$¢ (tzn. czas wykonania tego samego algorytmu zaim-
plementowanego w innych jezykach jest dtuzszy niz w C) wykorzystywany jest w
branzach, gdzie czas reakcji ma ogromne znaczenie tj. branza energetyczna, branza
medyczna czy motoryzacyjna. Aplikacje wykorzystywane w tego typu obszarach
musza by¢ niezawodne. Opracowana metoda RD-L (oraz rdao detector) wypelnia
wiec luke w obszarze technologii wspierajacych programistéw wytwarzajacych tego
typu oprogramowanie. Metoda zostala zweryfikowana w serii eksperymentow, kt6-
rych wyniki przedstawiono w kolejnym rozdziale.
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Rozdzial 6

Eksperymentalna ocena metody

6.1 Plan eksperymentéw

W rozdziale przedstawiono wyniki eksperymentalnej oceny metody RD-L imple-
mentowanej w aplikacji rdao detector. W pierwszej kolejnosci oméwiono zalozenia
i charakterystyke obiektu badan. Nastepnie dla kazdej z rozwazanej klasy btedéw
przedstawiono przeprowadzone eksperymenty oraz scharakteryzowano otrzymane
wyniki.

Celem eksperymentéw bylo potwierdzenie lub falsyfikacja postawionej tezy tzn.
poszukiwano odpowiedzi na pytanie: Czy metoda RD-L bazujaca na opracowanym
modelu aplikacji wielowatkowej (wraz z wyprowadzonymi dla niego warunkami)
umozliwia lokalizowanie bted6w, ktére prowadza do konfliktéw zasobowych? Ana-
liza otrzymanych wynikéw pozwolila takze okreéli¢ kryteria umozliwiajace efek-
tywne wsparcie procesu weryfikacji poprawnosci aplikacji wielowatkowych. Pierw-
szym weryfikowanym kryterium byto zapotrzebowanie na pamie¢ operacyjna na-
rzedzia rdao detector. Drugim weryfikowanym kryterium byl czas analizy aplikacji
wielowatkowych. Warunkiem uzycia narzedzia rdao detector w trybie on-line bylo
osiagniecie czasu analizy aplikacji (na przecietnej klasy komputerze) ponizej jednej
godziny.

Eksperymenty obejmowaly weryfikacje 19 aplikacji (wszystkie napisane w je-
zyku C i biblioteki pthread). Dla kazdej z nich przeprowadzono proces lokalizowa-
nia konfliktéw zasobowych. Zgodnie ze z schematem przedstawionym na rysunku
sprowadzat sie on gtéwnie do:

1. budowy instancji modelu Cp analizowanej aplikacji,

2. weryfikacji instancji modelu Cp pod wzgledem spelnienia warunkéw wysta-
pienia btedéw prowadzacych do konfliktéw zasobowych.

Proces ten realizowany byt automatycznie przy uzyciu aplikacji rdao detector. Otrzy-
mane wyniki (raporty zawierajace informacje o zlokalizowanych btedach) zostaly
zweryfikowane przez zespot ekspertéw (programistéw jezyka C), ktérzy dla kazdej
aplikacji dodatkowo przeprowadzali ten sam proces recznie (przeglad kodu Zrédto-
wego). Przebieg eksperymentéw obejmujacy automatyczna (aplikacja rdao detector)
i manualna (zesp6t ekspertéw) lokalizacje bledéw analizowanych aplikacji przed-
stawiono na rysunku

Poréwnanie otrzymanych wynikéw pozwolito okresli¢ m.in. liczbe niewykry-
tych bledoéw oraz liczbe falszywie pozytywnych zgloszenr. Kazde zgloszenie wyge-
nerowane przez rdao detector zostato ocenione przez eksperta. Jesli zgloszenie wska-
zywato blad, ktéry takze zostat znaleziony podczas analizy manualnej, to potwier-
dzato to skutecznos¢ metody. W sytuacji, gdy zesp6t ekspertéw nie znalazt zglo-
szonego btedu, dokonywano ponownej oceny wskazanego fragmentu kodu. Jesli
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fragment ten okazywat sie poprawny, zgloszenie oznaczano jako falszywie pozy-
tywne.
Pelne raporty zawierajace wyniki przeprowadzanych eksperymentéw umiesz-
czono w repozytorium pod adresem https://github.com/PKPhdDG/mascm-expirements-docs
(ich najwazniejsze fragmenty zawarto w dodatku B).

Lokalizuj |dentyfikuj
Kod Generuj btedy za liczbe Identyfikuj Zaraportuj
zrodlowy instancje —» pomoca —» bledéw [ liczbe uzyskane
aplikacji modelu rdao fatszywie duplikatow wyniki
detector pozytywnych

Zweryfikuj
aplikacje w oparciu
o kod Zrodtowy

RYSUNEK 6.1: Algorytm przeprowadzonych eksperymentéw.

6.2 Zalozenia

Metoda RD-L zostata opracowana z mysla o jezyku C i nie posiada zadnych ogra-
niczen co do standardu jezyka, w jakim napisany jest kod Zrédtowy weryfikowanej
aplikacji. Na potrzeby eksperymentéw przyjeto jednak, ze ma on speinia¢ standard
ISO C99. Inaczej méwiac, kod aplikacji musi by¢ mozliwy do skompilowania w
kompilatorze jezyka C pakietu GCC. Jako biblioteke dostarczajaca wielowatkowosé
wybrano biblioteke pthread (gdzie mechanizm wzajemnego wykluczania gwaranto-
wany jest poprzez stosowanie blokad - funkcja pthread_mutex_lock). Ponadto przy-
jeto, ze w aplikacji wystepuja tylko watki taczone (patrz podrozdziat[3.1.1).
Do eksperymentéw wybrano 19 aplikacji, na ktore sktadaja sie:

* cztery autorskie aplikacje opracowane w trakcie prac nad narzedziem rdao de-
tector (dostepne w repozytorium: https://github. com/PKPhdDG/rdao_detector),

¢ osiem aplikacji pochodzacych z pakietu Phoenix (dostepne w repozytorium:
https://github.com/kozyraki/phoenix/tree/master/sample_apps),

* siedem wersji aplikacji s-mptcp (dostepne w repozytorium: https://github.
com/PKPhdDG/smptcp).

Aplikacje projektu Phoenix nie zawieraja wszystkich mozliwych wariantéw bte-
déw prowadzacych do konfliktéw zasobowych. Aby usunaé te luke wykorzystano
aplikacje s-mptcp pochodzaca ze zbioréw aplikacji o otwartych Zrédtach. Aplikacja
ta zostala zweryfikowana przez zesp6t ekspertow (programistow C). Wyniki ana-
lizy pokazaly, Ze jest ona wolna od btedéw i moze zosta¢ uzyta w eksperymentach,
w ktérych celowo wprowadzany jest blad powodujacy konflikt zasobowy. Na po-
trzeby tego typu eksperymentéw opracowano 7 wersji aplikacji s-mptcp.

W sklad przyjetego zbioru wchodza aplikacje, ktére umozliwiaja weryfikacje
metody RD-L pod wzgledem wszystkich rozwazanych w pracy bledéw (tzn. pro-
wadzacych do: szkodliwej rywalizacji, zakleszczenia, naruszenia niepodzielnosci i
naruszenia porzadku). Warto pokresli¢, ze czes¢ z nich (autorskich aplikacji) po-
zwala na manualna analize wystepujacych w nich btedéw.

Do eksperymentéw wykorzystano komputer o parametrach:

¢ Procesor: AMD Ryzen 5 1500X, 3.5 GHz,
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¢ RAM: Corsair Vengeance LPX, DDR3, 32GB, 3000MHz, CL15,
* Dysk: SSD Samsung 970 Evo 1 TB M.2 2280, Predkos¢ odczytu 3400 MB/s.

Na komputerze kontrolowanym przez system operacyjny Windows 10 zainstalo-
wano parser jezyka Python w wersji 3.9.5., ktéry wykorzystano do uruchomienia
aplikacji rdao detector. Pomiary czasu pracy aplikacji oraz pomiary zuzycia pamieci
wykonano z uzyciem wewnetrznego mechanizmu aplikacji rdao detector.

6.3 Charakterystyka obiektu

W repozytorium aplikacji rdao detector (w wersji oznaczonej numerem v1.1.2) w ka-
talogu example_c_sources znajduja sie pliki z kodem Zrédiowym czterech autorskich
aplikacji wielowatkowych RC1, DL1, AV1i OV1 (kod Zrédiowy tych aplikacji znaj-
duje sie réwniez w dodatku A). Rozmiar tych aplikacji nie przekracza dlugosci 50
wierszy kodu. Aplikacje te zostaty celowo ograniczone do jak najmniejszej liczby
wierszy kodu, tak aby uzyska¢ mozliwie najwigeksza przejrzystoé¢ zaimplemento-
wanego scenariusza, a ich wykorzystanie umozliwialo ocene generowanej przez
metode RD-L liczby falszywie pozytywnych zgloszen.

Pozostate 15 aplikacji tworzy grupe, ktéra zawiera rézne bledy prowadzace do
konfliktéw zasobowych np. brak blokad chroniacych wspéldzielone zasoby, wielo-
krotne zakladanie blokady w ciele petli, niewtasciwy typ blokady, itp. Aplikacje z
tej grupy zostaly wykorzystane w eksperymentach umozliwiajacych ocene liczby i
rodzaju btedéw niewykrywalnych przez metode RD-L.

W skiad analizowanych aplikacji wchodzi osiem aplikacji projektu Phoenix, ktory
jest implementacja modelu MapReduce firmy Google opracowanego dla zadan in-
tensywnego przetwarzania danych (ang. model for data-intensive processing tasks).
W repozytorium Phoenix znajduja sie trzy r6zne implementacje wspomnianego mo-
delu:

¢ Phoenix 1 (w katalogu phoenix-1.0);
¢ Phoenix 2 (w katalogu phoenix-2.0);
¢ Phoenix++ (w katalogu phoenix++-1.0).

W eksperymentach prowadzonych na potrzeby niniejszej pracy stosowana jest im-
plementacja Phoenix 2, ze wzgledu na ogoélnie podniesiona jakos$¢ kodu (tzn. po-
prawiono liczne btedy) jak i mozliwo$¢ jej wykorzystania na systemach z jadrem
Linux.

Zestaw badanych aplikacji sklada sie z nastepujacych aplikagji:

* histogram - aplikacja generujaca histogram czestotliwo$ci wartosci pikseli w
kanatach czerwonym, zielonym i niebieskim obrazu bitmapowego;

® kmeans - aplikacja grupujaca kilka n-wymiarowych punktéw danych w okre-
Slona przez uzytkownika liczbe grup;

o linear regression - aplikacja generujaca statystyki zbiorcze punktéw w celu li-
niowej aproksymacji wszystkich punktéw;

* matrix multiply - aplikacja obliczajaca iloczyn macierzy o tym samym rozmia-
rze;
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* pca - aplikacja obliczajaca warto$¢ Srednia i macierz kowariangji dla losowo
wygenerowanej macierzy;

* reverse index - aplikacja wyodrebniajaca z plikéw HTML tzw. anchor tag i gene-
rujaca na jego podstawie indeks linkéw do stron;

e string match - aplikacja przegladajaca liste zaszyfrowanych stéw w celu zloka-
lizowania kluczy, dostarczanych w postaci pliku;

* word count - aplikacja zliczajaca czestotliwos¢ wystepowania kazdego unikal-
nego stowa w dokumencie tekstowym.

Ostatnia aplikacja wykorzystywana w badaniach jest s-mptcp. Jest to aplikacja
kliencka do komunikacji/transferu danych z wykorzystaniem protokétu MPTCP.
Kod aplikacji opublikowano na portalu GitHub i dostepny jest na licencji GNU /GPL3.
Aplikacja ta, podobnie jak wiele innych aplikacji o otwartych Zrédtach, napisana zo-
stala z wykorzystaniem reguly ,zréb to prosto, glupcze” (ang. Keep It Simple, Stu-
pid lub KISS). Jednym z efektéw stosowania tej reguly jest czytelny i fatwy w ana-
lizie kod Zrédlowy. Z tego wiasnie powodu aplikacja s-mptcp zostata wybrana do
eksperymentéw. Kod tej aplikacji nie posiada btedéw prowadzacych do szkodliwej
rywalizacji, zakleszczenia, naruszenia niepodzielnoéci i naruszenia porzadku. Zo-
stala ona wykorzystana jako wzorzec, do ktérego , wstrzykiwano” réznego rodzaju
btedy celem ich pdZniejszej identyfikacji. I tak powstato nastepujacych 7 wers;ji tej
aplikagji:

o s-mptcp RC1 - wersja aplikacji z bledem prowadzacym do szkodliwej rywali-
zadcji,

* s-mptcp DL1 - wersja aplikagji z bledem prowadzacym do zakleszczenia DL1,

* s-mptcp DL2 - wersja aplikacji z bledem prowadzacym do zakleszczenia DL2,

* s-mptcp DL3 - wersja aplikacji z bledem prowadzacym do zakleszczenia DL3,

* s-mptcp DL4 - wersja aplikacji z bledem prowadzacym do zakleszczenia DL4,

e s-mptcp AV1 - wersja aplikacji z bledem prowadzacym do naruszenia niepo-
dzielnosci,

* s-mptcp OV1 - wersja aplikacji z bledem prowadzacym do naruszenia porzadku.

Wstrzykiwane w aplikacje s-mptcp bledy zostaly przygotowane jako zestaw popra-
wek udostepnionych publicznie pod adresem https://github. com/PKPhdDG/smptcp).
Eksperymenty prowadzone na tak przygotowanym zbiorze pozwolily oceni¢ sku-
tecznos¢ metody RD-L dla aplikacji o rozmiarach spotykanych w praktyce.

6.4 Lokalizowanie szkodliwej rywalizacji

Na listingu [I| w dodatku A przedstawiono kod aplikacji zawierajacej btad prowa-
dzacy do szkodliwej rywalizacji. Jest to najprostszy przyktad aplikacji, ktérej skom-
pilowanie i uruchomienie zakorniczy sie dziataniem odbiegajacym od zatozonego
scenariusza. Zaimplementowany scenariusz zaklada, ze kazdy z watkéw zwiek-
szy warto$¢ zasobu wspotdzielonego 1 (zmienna r1) o 1 milion. Instancja modelu
Crc1 kodu zrédtowego aplikacji RC1 przedstawia sie nastepujaco [37]]:
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Trer = {to, t1, 2}
Urct = ({to}, {t1, t2}, {to})
Rger = {{rl}}

Orc1 = {00,1/ 00,2,00,3,00,4,00,5,00,6,00,7,00,8,00,9,01,1,01,2,01,3,01,4,01,5,01,6,02,1,02,2,023,
024,025, 02,6}

Qrc1 =92

Fre1 ={(00,1,002), (00,2,003), (1,003), (00,3, 00,4), (00,4,0055), (00,5,00,6), (00,6, 00,7),
(00,7,008), (r1,008), (00,8,009), (01,1,01,2),(012,01,6), (012,013), (01,3,01,4),
(01,4,71),(01,4,015),(01,5,012), (015,01,6),(02,1,022), (022,026),(02,2,023),
(02,3,024),(02,4,71),(02,4,0255), (02,5,022),(02,5,026) }

Brc1 =@

Wynikiem analizy powyzszego modelu (raport wygenerowany przez rdao detector
- listing |8) sa dwa zgloszenia o bledach skutkujacych szkodliwa rywalizacja. Oba
zgloszenia wskazuja na ta sama operacje w kodzie Zrédtowym - dwa watki aplikacji
t; oraz t, wykonuja ten sam kod, stad duplikat zgtoszenia. W raporcie z analizy
nie pojawily sie zgloszenia falszywie pozytywne. Zlokalizowany btad pokrywa sie
z wynikiem uzyskanym w procesie recznej weryfikacji aplikacji RC1 przez zesp6t
ekspertow.

Analogiczne eksperymenty przeprowadzono dla aplikacji z projektu Phoenix
oraz aplikagji s-mptcp RC1 (wersja z bledem prowadzacym do szkodliwej rywaliza-
¢ji). Wyniki eksperymentéw zostaty zebrane w tabeli Tabela zawiera kolumny
z:

1. nazwa aplikacji, ktérej kod byt analizowany,

2. liczba btedéw zlokalizowanych w procesie manualnej weryfikacji kodu apli-
kacji przez ekspertéw,

3. wynikami weryfikacji automatycznej, na ktora sktadaja sie kolumny z liczba:

(a) konfliktéow zgloszonych przez aplikacje rdao detector,

(b) zgloszen, ktore okazaly sie falszywie pozytywne w procesie recznej ana-
lizy kodu Zrédtowego przez ekspertéw — weryfikacja manualna przez ze-
spot ekspertow,

(c) zgloszen bedacych duplikatami wczesniej przeanalizowanych zgloszen —
weryfikacja manualna przez zespo6t ekspertow,

(d) poprawnie zlokalizowanych konfliktéw zasobowych — weryfikacja ma-
nualna przez zespo6t ekspertow.

Raport z analizy kodu Zrédlowego aplikagji histogram (listing[9) zawierat 81 zgto-
szef, z czego 15 okazalo sie zgloszeniami falszywie pozytywnymi, a 45 z nich to
duplikaty wczesniej wystepujacych zgloszen. Natomiast 21 zgloszeni dotyczyto ble-
doéw, ktére rzeczywiscie prowadza do wystapienia szkodliwej rywalizagji.

W przypadku aplikacji kmeans (listing raport zawieral az 141 zgloszen. Po-
nad polowa, bo az 73 zgloszen to zgloszenia fatszywie pozytywne, a 47 zgloszen
okazato sie duplikatami. Tylko 21 ze wszystkich zgloszen dotyczyto bltedéw, ktére
rzeczywiscie prowadza do wystapienia szkodliwej rywalizacji.
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Trzecia aplikacja, w ktérej udato zlokalizowac¢ sie btedy prowadzace do szkodli-
wej rywalizacji jest pca. W raporcie z wykonanej analizy (listing [13) znalazto sie 226
zgloszen, z czego 60 to zgloszenia falszywie pozytywne, a 108 to duplikaty. Potwier-
dzonych zostato 58 zgloszeri, w ktérych wskazano miejsca z bledami prowadzacymi
do szkodliwej rywalizacji.

Ostatnia aplikacja projektu Phoenix, w ktérej udato sie zlokalizowa¢ bledy skut-
kujace szkodliwa rywalizacja jest aplikacja reverse index. Raport z przeprowadzonej
analizy (listing|14) zawierat 147 zgloszeni, 85 to zgloszenia falszywie pozytywne, 43
to duplikaty, a 19 zgloszei wskazywalo na miejsca, w ktérych btedy prowadza do
szkodliwej rywalizagji.

Analiza kodu Zrédlowego pozostatych czterech aplikacji tzn. linear regression,
matrix multiply, string match i word count nie wykazata w kodzie obecnosci tego typu
bledow (listingi [16).

Duplikaty obecne w raportach najczesciej sa wynikiem uruchamiania w aplika-
cjach wielu watkéw, ktére wykonuja ten sam kod, w ktérym dochodzi do konfliktéw
zasobowych. Nalezy takze pamieta¢, ze wéréd duplikatéw znajduja sie zaréwno
zgloszenia rzeczywistych bledéw jak i zgloszenia falszywie pozytywne.

TABLICA 6.1: Wyniki eksperymentu lokalizowania bltedéw skutkuja-
cych konfliktami zasobowymi typu szkodliwa rywalizacja.

Weryfikacja
Nazwa aplikacii —rizzg?)l Weryfikacja automatyczna — rdao detector
ekspertow
zLigzlz)gﬁ Liczba Liczba
. Liczba & . L otwierdzonych
Liczba fatszywie duplikatéw p y
bledéw zgloszonych pozyty}x:vnych g)cena bledéw
konfliktow (ocena ekspertéw) k(ocen?
ekspertéw) ekspertéw)
RC1 1 2 0 1 1
histogram 21 81 15 45 21
kmeans 21 141 73 47 21
linear regression 0 0 0 0 0
matrix multiply 0 0 0 0 0
pca 58 226 60 108 58
reverse index 19 147 85 43 19
string match 0 0 0 0 0
word count 0 0 0 0 0
s-mptcp RC1 2 218 215 1 2
Suma 122 815 448 245 122

Ostatnia aplikacja, ktérej kod poddano analizie jest s-mptcp. Na potrzeby tego
eksperymentu do kodu aplikacji s-mptcp wprowadzono zmiany (btedy), skutku-
jace wystapieniem szkodliwej rywalizacji (patrz repozytorium race_condition.patch).
Taki kod aplikacji zostal poddany analizie z uzyciem aplikacji rdao detector. Wyniki
przedstawiono w tabeli (wiersz s-mptcp RC1). Raport zawieral 218 zgloszen z
czego 215 to zgloszenia falszywie pozytywne. Wsrdd trzech pozostatych zgloszent
jedno byto duplikatem a dwa wskazywaly fragmenty kodu dopuszczajacego nie-
kontrolowany dostep do zasobu wspétdzielonego. Zgloszenia te dotyczyly kodu,
ktéry zostat dodany do kodu aplikacji na potrzeby eksperymentu.
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Przeprowadzone eksperymenty pokazaty, ze metoda RD-L (implementowana w
narzedziu rdao detector) wykrywa te sama liczbe bledéw co zesp6t ekspertéw anali-
zujacych kod aplikacji recznie. Metoda ta charakteryzuje sie jednak wysoka liczba
fatszywie pozytywnych zgloszen. Wyniki eksperymentéw (tabela pokazaty, ze
blisko 55% wszystkich zgloszen stanowily zgloszenia fatszywie pozytywne. Po-
nadto, co trzecie zgloszenie okazalo sie duplikatem.

6.4.1 Sposoby eliminacji bledéw prowadzacych do szkodliwej rywaliza-
qji

Aby nie dopusci¢ do bledéw prowadzacych do szkodliwej rywalizacji, operacje wy-
korzystujace zasoby wspoétdzielone powinny zosta¢ poprzedzone operacja zatoze-
nia blokady. Nalezy przy tym pamieta¢, ze operacje majace sie wyklucza¢, powinny
stosowaé te sama blokade. Najczesciej stosowanym rozwiazaniem jest zalozenie
blokad w liczbie réwnej liczbie zasobéw wspoétdzielonych. Innymi stowy, pojedyn-
czablokada , pilnuje” wszystkich operacji wykonywanych na pojedynczym zasobie.
Wada tego rozwiazania jest to, ze jesli w aplikacji wystepuja zasoby, ktérych stan jest
SciSle powiazany i zmiana wartoéci jednego zasobu wymusza zmiane stanu pozosta-
lych zasobéw to liczba blokad jest nadmiarowa. Wszystkie operacje wykonywane
na dowolnym zasobie nalezacym do zbioru moga zostaé¢ zabezpieczone pojedyncza
blokada, dzieki czemu redukuje sie szanse wystapienia zakleszczenia. Stosowanie
tej zasady skutkuje zwigkszeniem szybkosci aplikacji i zmniejszeniem ilo$ci uzywa-
nej pamieci operacyjnej.

6.4.2 Podsumowanie

Przeprowadzone eksperymenty pokazaly, ze metoda RD-L bazujaca na opracowa-
nym modelu Cp kodu Zrédlowego aplikacji wielowatkowej, zaimplementowana w
aplikacji rdao detector, pozwala lokalizowa¢ btedy, ktére powoduja konflikty zaso-
bowe szkodliwej rywalizacji. Nalezy jednak zaznaczy¢, ze raporty generowane przez
aplikacje rdao detector zawieraja zgloszenia falszywie pozytywne. Zgloszenia te uznano
za falszywie pozytywne w procesie manualnej analizy instancji modeléw badanych
aplikacji wykonanej przez zesp6t ekspertéw. Wystepowanie zgloszen falszywie po-
zytywnych jest skutkiem wykorzystania w procesie lokalizowania btedéw warun-
kow koniecznych (Twierdzenie [T), ktérych spelnienie oznacza, ze dany fragment
kodu moze zawiera¢ btad prowadzacy do konfliktu zasobowego. Innymi stowy,
metoda RD-L charakteryzuje sie nadmiarowoscia liczby zgloszen (czes¢ z nich jest
wiec zgloszeniami falszywie pozytywnymi). Nalezy jednak podkresli¢, ze sytuacja
odwrotna, czyli gdy Twierdzenie [1| nie jest spetnione dla Zadnego fragmentu kodu
aplikacji wielowatkowej oznacza, ze jest ona wolna od bledéw prowadzacych do
szkodliwej rywalizacji. W praktyce oznacza to (co potwierdzily réwniez ekspery-
menty), ze metoda RD-L wykrywa wszystkie wystepujace w kodzie btedy prowa-
dzace do szkodliwej rywalizagji.

6.5 Lokalizowanie zakleszczenia
Ponizej przedstawiono instancje modelu Cp;; kodu Zrédlowego aplikacji DL1, ktéry

mozna znalezé w dodatku A (listing [2) i w repozytorium aplikacji rdao detector w
pliku deadlock1.c.

Tpri = {to, t1, t2}
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Upr1 = ({to}, {t1, t2}, {to})
Rpr1 = {{r1}}

Opr1 = {00,1, 00,2,00,3,00,4,00,5, 00,6, 00,7,00,8,00,9,01,1,01,2,01,3,01,4,01,5,01,6,01,7,01,8,01,9,
01,10,02,1,02,2,02,3,024,025,026,027,028,029, 02,10}

Qpr1 = {q1 = (m,PMN),q, = (n, PMN)}

Fpr1 = {(00,1,002),(002,003),(r1,003),(003,004), (00,4, 005), (00,5, 006), (00,6, 00,7),
(00,7,00:8),(r1,008), (00,8,009), (42,01,1), (01,1,012), (41,01,2), (01,2,01,3),
(013,014),(01,4,018),(01,4,015), (015,016), (01,6, 71), (01,6,01,7), (01,7, 014),
(01,7,018),(01,8,91), (01,8,01,9), (01,9,92), (01,9,01,10), (91,021), (02,1,022), (42,022),
(022,023),(02,3,024),(02,4,028),(02,4,025),(02,5,026), (02,6,71), (02,6, 02,7), (02,7, 02,4),
(02,7,028),(02,8,4,),(02,8,029),(029,41),(02,9,02,10) }

Bpr1 =@

Kolejnos¢ zaktadania par blokad g1, g w watkach ty, t, aplikacji DL1 jest r6zna, co
moze skutkowac ich zakleszczeniem. Jak wspomniano w rozdziale 2} jesli plani-
sta systemu operacyjnego uruchomi watki jednoczesnie (badZ réznica czasu miedzy
uruchomieniem bedzie nieznaczna) i oba watki zaloza pierwsza z blokad réwnocze-
$nie, to dojdzie do ich wzajemnego oczekiwania na siebie, czyli dojdzie do zaklesz-
czenia. Raport z analizy instancji modelu Cpr1 (Wygenerowany przez rdao detector -
listing [18) zawiera tylko jedno zgloszenie opisujace przyczyne zakleszczenia. Apli-
kacja rdao detector wlasciwie zlokalizowata te cze$¢ kodu Zrédlowego, ktéra zawiera
btad prowadzacy do zakleszczenia. Zlokalizowany bfad pokrywa sie z wynikiem
manualnej weryfikacji przeprowadzonej przez zesp6t ekspertow.

Analogiczne eksperymenty przeprowadzono dla aplikacji z projektu Phoenix
oraz aplikacji: s-mptcp DL1, s-mptcp DL2, s-mptcp DL3, s-mptcp DL4 (wersje z ble-
dami prowadzacymi do zakleszczeri typu DL1-DLA4).

Analiza kodu Zrédtowego przyktadowych aplikacji pochodzacych z projektu
Phoenix nie wykazata obecnoéci konfliktéw zasobowych skutkujacych bledami klasy
zakleszczenia w zadnej z aplikadji (listingi[9) [16).

W przypadku aplikacji s-mptcp lokalizowanie zakleszczeri wykonywano cztery
razy. Za kazdym razem lokalizowano zakleszczenie, ktére posiadato inna przyczyne
zgodnie ze scenariuszami opisanymi w podrozdziale Wyniki wszystkich prze-
prowadzonych eksperymentéw znajduja sie w tabeli natomiast fragmenty ra-
portow z tych eksperymentéw mozna znalez¢ na listingach

Z tabeli [6.2l wynika, ze we wszystkich scenariuszach DL1-DL4 zlokalizowano
btedy skutkujace zakleszczeniem. W sumie zlokalizowano 4 bledy. Scenariusz im-
plementujacy przypadek wykluczajacych sie par blokad (rezultat s-mptcp DL1) po-
siadal dodatkowo duplikat poprawnie zlokalizowanego btedu.

Analogicznie jak poprzednio, przeprowadzone eksperymenty pokazaty, ze wy-
niki metody RD-L pokrywaja sie z ocenq Ekspertéw analizujacych kod aplikacji ma-
nualnie. Na raport skladajacy sie z 94 zgloszerr 94% z nich (88 zgloszeri) stanowily
zgloszenia fatszywie pozytywne.
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TABLICA 6.2: Wyniki eksperymentu lokalizowania btedéw skutkuja-
cych konfliktami zasobowymi typu zakleszczenie.

Weryfikacja
Nazwa aplikacii —ricez;Z{ Weryfikacja automatyczna — rdao detector
ekspertow
Liczba .
Liczb zgloszen Liczba hNIflchlba h
Liczba " 1czba h falszywie duplikatéw po blf r d ’zonyc
btedow ZE o;zggc pozytywnych (ocena cdow
ontixtow (ocena ekspertéw) k(ocenfl
ekspertéw) ekspertw)

DL1 1 1 0 0 1
histogram 0 0 0 0 0
kmeans 0 0 0 0 0
linear regression 0 0 0 0 0
matrix multiply 0 0 0 0 0
pca 0 0 0 0 0
reverse index 0 0 0 0 0
string match 0 0 0 0 0
word count 0 0 0 0 0
s-mptcp DL1 1 24 22 1 1
s-mptcp DL2 1 23 22 0 1
s-mptcp DL3 1 23 22 0 1
s-mptcp DL4 1 23 22 0 1

Suma 5 94 88 1 5

6.5.1 Sposoby eliminacji bledéw prowadzacych do zakleszczenia

Bledy, ktérych skutkiem sa zakleszczenia, wynikaja z oczekiwania na zwolnienie
zasobu, jakim jest blokada. ,Naiwne” rozwiazania, polegajace na usunieciu wszyst-
kich blokad, sa przyczyna btedéw skutkujacych szkodliwa rywalizacja. Z kolei roz-
wigzania odwrotne, sprowadzajace sie do stosowania tej samej blokady do kazdej
operacji wykorzystujacej zaséb wspétdzielony, redukuje mozliwosé wielowatkowej
realizacji aplikacji (aplikacja sprowadzana jest do aplikacji jednowatkowej).

Z tego wzgledu stosowanych jest wiele ,, dobrych” praktyk m.in. wspomniana
wczedniej zasada przypisywania blokad do konkretnego zasobu lub konkretnych
grup zasobow. Dzieki temu podejéciu redukuje sie liczbe stosowanych blokad, co
prowadzi do zmniejszenia szansy na zakleszczenia typu DL1. Rozwiazanie takie
nie zapobiega jednak przed scenariuszami prowadzacymi do zakleszczen typu DL2
oraz DL3. Aby zapobiec tego typu zakleszczeniom, nalezatoby zawsze zaktadac i
zwalniaé blokady poza ciatem wszelkich instrukcji sterujacych. Nie zawsze jednak
mozliwe jest zaprojektowanie aplikacji tak, aby spelni¢ ten warunek. W zakleszcze-
niach typu DL4 istotny jest z kolei typ blokady. Jesli w ciele funkcji rekurencyjnej
zakladana jest blokada, musi by¢ ona typu PMR, inaczej dojdzie do zakleszczenia.

Podsumowujac, zapobieganie bledom, ktérych skutkiem sa zakleszczenia, jest
procesem zlozonym. Zabezpieczajac operacje na zasobach wspétdzielonych, nalezy
uwzglednia¢: typ blokady, to czy funkcja, w ktérej blokada jest zaktadana, jest funk-
cja rekurencyjna, a takze czy operacja ta znajduje sie w ciele innej instrukgji steruja-
cej. Nalezy zaznaczy¢, ze nieodpowiednie zabezpieczenie operacji moze powodo-
wac btedy o charakterze wyscigu.
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6.5.2 Podsumowanie

Przeprowadzone eksperymenty pokazaly, ze metoda RD-L bazujaca na opracowa-
nym modelu Cp kodu Zrédtowego aplikacji wielowatkowej, zaimplementowana w
aplikagji rdao detector, pozwala lokalizowa¢ btedy, ktére powoduja zakleszczenia.
Liczba falszywie pozytywnych zgloszen jest wieksza niz w przypadku lokalizacji
btedéw prowadzacych do szkodliwej rywalizacji. Wynika to gtéwnie z wiekszej
ztozonodci struktur kodu Zrédlowego, sktadajacych sie na blad prowadzacy do za-
kleszczenia.

Nalezy podkresli¢, ze liczba wykrytych bledéw jest taka sama jak w przypadku
manualnej weryfikacji przeprowadzonej przez zespot ekspertow.

6.6 Lokalizowanie naruszenia niepodzielnosci

Lokalizowanie btedéw bedacych przyczyna naruszenia niepodzielnosci jest proce-
sem ztozonym, ale bardzo podobnym do procesu lokalizowania btedéw prowadza-
cych do zakleszczenia. Przyktad kodu Zrédiowego aplikacji AV1, w ktérej dochodzi
do naruszenia niepodzielnosci znajduje sie na listingu 6| (repozytorium aplikacji rdao
detector, plik atomicity_violationl.c). Instancja modelu Cay tej aplikacji prezentuje
sie nastepujaco:

Tav1 = {to, t1,t2}
Uavi = ({to}, {t1, 12}, {to})
Rav1 = {{rl}}

Oav1 = {00,1, 00,2,00,3,00,4,00,5, 00,6, 00,7, 00,8,00,9,01,1,01,2,01,3,01,4,01,5,01,6,01,7,01,8,01,9,
01,10,01,11,01,12,02,1,02,2,02,3,02 4,02 5,02 6,02,7,02,8, 029,02 10, 02,11, 02,12}

Qavi = {(m,PMN)}

Fay1 = {(00,1,002), (00,2,003), (*1,003), (00,3,004), (00,4,005), (00,5,006), (00,6,00,7),
(00,7,0038), (r1,008),(008,009), (01,1,01,2),(01,2,01,12), (01,2,01,3), (01,3,01,4),
(91,01,4),(01,4,015), (01,5,71),(01,5,01,6), (01,6,91), (01,6,017), (01,7, 018), (1,01,8),
(01,8/ 01,9), (r1, 01,9), (01,9, 01,10), (01,10, q1), (01,10, 01,11 ), (01,11, 01,2), (01,11, 01,12),
(02,1,022),(022,0212), (02,2,0233), (02,3,02,4), (91, 02,4), (02,4,0255), (02,5, 71),
(02,5,026),(02,6,91),(02,6,027), (02,7, 02,8), (q1,02,8), (02,8, 02,9), (71, 02,9), (02,9, 02,10),
(02,10,91), (02,10,02,11), (02,11,02,2), (02,11, 02,12) }

BSYM = {(01,5,0109), (025,020)}

Raport z analizy instancji modelu Cy1 (wygenerowany przez rdao detector - listing
zawiera dwa zgloszenia dotyczace bledéw naruszenia niepodzielnosci. Oba
zgloszenia wskazuja ten sam fragment kodu zZrédlowego, w ktérym wystepuje btad
prowadzacy do konfliktu zasobowego. Ten sam fragment kodu Zrédlowego zo-
stal wskazany przez ekspertéw przeprowadzajacych manualna weryfikacje aplika-
ji. Poza zgloszeniami dotyczacymi btedéw klasy naruszenia niepodzielnosci w ra-
porcie znajduja sie takze zgloszenia falszywie pozytywne dotyczace btedéw powo-
dujacych zakleszczenia.

Niewlasciwa identyfikacja bledoéw (wskazywanie btedéw prowadzacych do za-
kleszczen jako btedy naruszenia porzadku) wynika z pewnego podobieristwa ich
struktury. W tym przypadku zlokalizowane fragmenty kodu Zr6dlowego spelniaja
takze warunki wystapienia bledéw prowadzacych do zakleszczenia.
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TABLICA 6.3: Wyniki eksperymentu lokalizowania btedéw skutkuja-
cych konfliktami zasobowymi typu naruszenie niepodzielnosci.

Weryfikacja
reczna 0
Nazwa aplikacii ~ zespét Weryfikacja automatyczna — rdao detector
ekspertow
L}iczba , Liczb Liczba
. Liczba #8105zen Z a, potwierdzonych
Liczba falszywie duplikatéw .
btedow zgloszonych pozytywnych (ocena bledow
konfliktow ) (ocena
(ocena ekspertéw) ekspertow)
ekspertéw) P
AV1 1 2 0 1 1
histogram 0 0 0 0 0
kmeans 0 0 0 0 0
linear regression 0 0 0 0 0
matrix multiply 0 0 0 0 0
pca 0 0 0 0 0
reverse index 0 0 0 0 0
string match 0 0 0 0 0
word count 0 0 0 0 0
s-mptcp AV1 1 2 0 1 1
Suma 2 4 0 2 2

Analogiczne eksperymenty przeprowadzono dla aplikacji z projektu Phoenix
oraz aplikagji s-mptcp AV1, (wersja z bledem prowadzacym do naruszenia niepo-
dzielnosci). Wyniki eksperymentéw przedstawiono w tabeli Jak tatwo zauwa-
zy¢, wszystkie aplikacje projektu Phoenix sa wolne od btedéw naruszenia niepo-
dzielnosci. Manualna weryfikacja tych aplikacji potwierdza te wyniki.

Raport z analizy kodu aplikacji s-mptcp (w tabeli [6.3|jako s-mptcp AV1, fragment
raportu znajduje sie na listingu zawiera dwa zgloszenia. Podobnie jak w przy-
padku aplikacji AV1, tak i tutaj oba zgloszenia dotycza tego samego btedu.

Falszywie pozytywne zgloszenia, ktére znajduja sie w raportach aplikacji AV1
oraz s-mptcp AV1 posiadaja te sama przyczyne. W kodzie Zrédtowym obu aplikacji
uruchamiane sa dwa watki wykonujace ten sam kod, a w kazdym z tych watkéw
istnieja po dwie sekcje krytyczne, w ktérych znajduje sie para operacji bedacych ze
soba w relagji kolejnodciowej. W efekcie druga operacja pary wykonywana w pierw-
szym watku moze zosta¢ uruchomiona przed pierwsza operacja pary w drugim
watku. Struktura ta spelnia warunki wystapienia naruszenia porzadku, pomimo
ze do tego naruszenia nie dojdzie.

Przeprowadzone eksperymenty pokazaly, ze wyniki metody RD-L pokrywaja
sie z ocena Ekspertéw analizujacych kod aplikacji recznie. Metoda ta charakteryzuje
sie brakiem falszywie pozytywnych zgloszen.

6.6.1 Sposoby eliminacji bledéw prowadzacych do naruszenia niepodziel-
nosci

Eliminowanie btedéw prowadzacych do naruszenia niepodzielnosci jest wyjatkowo
trudne, gdyz podstawa konfliktu zasobowego jest zakldcenie relacji niepodzielno-
$ci miedzy dwiema operacjami. Jezyk C nie posiada zadnych mechanizméw, ktére
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pozwalalyby na zdefiniowanie tego typu relacji, przez co nie mozna ich zidentyfi-
kowa¢ poprzez przeglad kodu Zrédlowego aplikacji. Pierwszym krokiem elimina-
qji tego typu btedéw jest zatem zidentyfikowanie relacji niepodzielnosci bazujac na
dokumentacji i wiedzy programistow. Nastepnie nalezy zlokalizowaé w kodzie Zré-
dtowym kazda operacje skladajaca sie na niepodzielna pare. Dla kazdej tego typu
pary nalezy upewnic sie, czy obie operacje skladajace sie na te pare znajduja sie w
tej samej sekgji krytycznej.

6.6.2 Podsumowanie

Przeprowadzone eksperymenty pokazaly, ze metoda RD-L zaimplementowana w
aplikagji rdao detector pozwala lokalizowac btedy, ktére powoduja naruszenie niepo-
dzielnosci.

Podobnie jak poprzednio, w uzyskanych raportach wystapily zgloszenia fatszy-
wie pozytywne, zadne z nich nie wskazywato jednak na bfad powodujacy naru-
szenie niepodzielnosci. Zgloszenia te pojawiaja sie zawsze gdy w aplikacji urucha-
miane sa co najmniej dwa watki, w kodzie ktérych operacje tworzace pare operacji
(bedacych ze soba w relacji niepodzielnosci) znajduja sie w dwdch réznych sekcjach
krytycznych. Nalezy zaznaczy¢, ze lokalizowanie tego typu bledéw warunkowane
jest posiadaniem informacji o tym, ktére operacje sa powiazane relacja niepodziel-
nosci.

6.7 Lokalizowanie naruszenia porzadku

Kod ostatniej przykladowej aplikacji OV1 znajduje sie na listingu [/] w dodatku A
(a takze w pliku order_violationl.c, repozytorium aplikacji rdao detector). Aplikacja
OV1 dopuszcza taki przebieg watkow, w ktérym dochodzi do naruszenia porzadku
operacji 01 3 oraz 0y 7. Instancja modelu Cpy1 kodu tej aplikacji wyglada nastepujaco.

Tovi = {to, t1, t2}
Uov1 = ({to}, {t1, t2}, {to})

Rovi = {{account,args}}

Oov1 = operations = {00,1,00,2,00,3,00,4,00,5,00,6, 00,7, 00,8, 00,9, 00,10, 00,11, 01,1, 01,2, 01,3,
01,4,01,5,01,6,01,7,01,8,021,02,2,023,024,025,026,027,028,029, 02,10}

Qov1 = {(m,PMN)},

Fov1 = {(00,1,002), (00,2,003), (00,3,004), (00,4,005), (00,5, 0056), (00,6,00,7), (00,7,00,8),
(00,8,71),(00,8,009),(71,009), (009,00,10), (00,10,71), (00,10, 00,11), (91,01,1),
(01,1,01,2), (012,013),(01,3,71), (01,3,01,4), (01,4,71), (01,4,01,5), (01,5,71), (015,016,
(r1,016),(01,6,01,7), (01,7,91), (01,7,018),(02,1,02,2),(41,02,2), (02,2,023), (02,3,02,4),
(02,4,029),(02,4,025),(02,5,0256), (02,6,71),(02,6,02,7), (02,7, 71), (02,7, 02,8), (02,8, 02,4),
(02,8,029),(029,41), (029,0210) }

BEWP ={(013,027)}

Raport z przeprowadzonej analizy instancji modelu Coy1 (Wygenerowanych przez
rdao detector - listing zawiera zgloszenie jednego btedu. Aplikacja rdao detector
prawidlowo wskazata, Ze istnieje mozliwos¢ realizacji operacji 013 oraz 0p7 w od-

wrotnym porzadku, niz to wynika z relacji okreslonej w zbiorze BEY. Wynik ten
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pokrywa sie z rezultatem manualnej weryfikacji przeprowadzonej przez zesp6t eks-
pertow.

Analogiczne eksperymenty przeprowadzono dla aplikacji z projektu Phoenix
oraz aplikacji s-mptcp OV1, (wersja z bledem prowadzacym do naruszenia porzadku,).
Wyniki eksperymentéw przedstawiono w tabeli

Raporty weryfikacji aplikacji projektu Phoenix zawieraja wytacznie zgloszenia
falszywie pozytywne. Reczna weryfikacja potwierdzita, ze aplikacje projektu Pho-
enix sa wolne od tego typu btedéw.

Weryfikacja aplikacji s-mptcp OV1 wykazata obecno$¢ w kodzie Zrédtowym jed-
nego btedu skutkujacego naruszeniem niepodzielnosci. Fragment raportu z prze-
prowadzonej analizy mozna znalez¢ na listingu o numerze 26| Podobnie jak w przy-
padku lokalizowania bledéw naruszenia niepodzielnosci, tak i tutaj raport zawiera
dwa zgloszenia, z ktérych jedno to duplikat.

Przeprowadzone eksperymenty pokazaly, ze wyniki metody RD-L pokrywaja
sie z oceng Ekspertéw analizujacych kod aplikacji manualnie. Liczba fatszywie po-
zytywnych zgloszen stanowi 34% wykrytych btedéw.

TABLICA 6.4: Wyniki eksperymentu lokalizowania btedéw skutkuja-
cych konfliktami zasobowymi typu naruszenie porzadku.

Weryfikacja
reczna —
Nazwa aplikadji _ zespét Weryfikacja automatyczna — rdao detector
ekspertow
L{iczba . Liczb Liczba
. Liczba Z870SzeN 1e25a potwierdzonych
Liczba " h falszywie duplikatéw bledd
bledow | Z810520MYC pozytywnych (ocena ecow
konfliktéw ) (ocena
(ocena ekspertéw) kspertow)
ekspertéw) cispertow
OVl 1 1 0 0 1
histogram 0 0 0 0 0
kmeans 0 26 8 18 0
linear regression 0 0 0 0 0
matrix multiply 0 0 0 0 0
pca 0 2 2 0 0
reverse index 0 0 0 0 0
string match 0 0 0 0 0
word count 0 1 1 0 0
s-mptcp OV1 1 2 0 1 1
Suma 2 32 11 19 2

6.7.1 Sposoby eliminacji bledéw prowadzacych do naruszenia porzadku

Eliminacja btedéw, prowadzacych do naruszenia porzadku, sprowadza sie do prze-
niesienia tego z watkéw do nastepnego przedziatu czasu, ktérego operacja bedaca
w relacji niepodzielnoéci ma by¢ wykonana jako druga. Nim jednak dojdzie do pro-
cesu eliminacji bledéw powodujacych naruszenia porzadku, nalezy upewnié sie, czy
do wskazanego konfliktu zasobowego faktycznie dochodzi. W eksperymencie doty-
czacym lokalizowania btedéw powodujacych naruszenia niepodzielnosci udato sie
zaobserwowac pewna zalezno$¢, w ktorej btad powodujacy naruszenie niepodziel-
nosci spetnia takze warunki, na podstawie ktérych zglaszane sa bledy powodujace
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naruszenie porzadku. W pierwszej kolejnosci nalezy wiec wyeliminowa¢ btedy pro-
wadzace do naruszenia niepodzielnosci. Ich usuniecie spowoduje takze usuniecie
czesci zgloszen falszywie pozytywnych dotyczacych naruszenia porzadku.

6.7.2 Podsumowanie

Przeprowadzone eksperymenty pokazaly, ze metoda RD-L zaimplementowana w
aplikacji rdao detector pozwala lokalizowa¢ btedy, ktére powoduja naruszenie po-
rzadku.

Proces ten jest rownie ztozony, co proces lokalizowania btedéw powodujacych
naruszenia niepodzielnosci. Podobieristwa miedzy strukturami tych btedéw spra-
wiaja, ze niedo$wiadczeni programisci bardzo fatwo moga sie pomyli¢ i podjac nie-
wlasdciwe dziatania naprawcze, (np. ktérych skutkiem moze by¢ spadek wydajnosci
aplikacji).

Nalezy dodatkowo podkresdli¢, ze podobnie jak w przypadku lokalizowania ble-
déw powodujacych konflikty naruszenia niepodzielnosci, poprawna lokalizacja bte-
déw naruszenia porzadku jest warunkowana posiadaniem informacji o istniejacych
relacjach pomiedzy operacjami realizowanych watkow.

6.8 Ocena implementacji metody

Do istotnych dla programistéw cech aplikacji wykorzystywanych w procesie lokali-
zowania bledéw zalicza sie zuzycie pamieci operacyjnej i czas, jaki nalezy poswiecié
na dokonanie analizy. Z tego powodu przeprowadzono serie eksperymentéw po-
zwalajaca oceni¢ wydajnoé¢ opracowanej aplikacji rdao detector. Ich wyniki zostaly
przedstawione w tabeli Zawiera ona pomiary czasu i zuzycia pamieci dla:

* procesu generowania instancji modelu Cp,
* procesu lokalizowania bledéw prowadzacych do konfliktéw zasobowych.
Analiza otrzymanych wynikéw prowadzi do nastepujacych spostrzezen:

¢ Proces generowania instancji modelu Cp kodu Zrédtowego aplikacji wielowat-
kowej P charakteryzuje sie najwyzszym zuzyciem pamieci operacyjnej. Wy-
nika to z faktu, ze w trakcie trwania tego procesu w pamieci przechowywane
jest wiele informacji niezbednych do zbudowania instancji modelu Cp, takich
jak: pelne drzewo skladniowe kodu Zrédlowego aplikacji, sktadowe modelu
Cp oraz inne informacje pomocnicze niezbedne do ukoriczenia procesu. Pod-
kresli¢ nalezy tez fakt, Zze najwyzsze zuzycie pamieci wystepujace w procesie
generowania instancji modelu kodu Zrédlowego aplikacji wielowatkowej pca
wynosi 30,87 MB. Warto$¢ ta mozna uznaé za niewielkqa w dobie komputeréw
posiadajacych gigabajty pamieci operacyjnej.

* (Czas generowania instancji modelu Cp i czas analizy tej instangji jest silnie za-
lezny od rozmiaru aplikacji. W przypadku bardzo matych aplikacji takich jak
RC1, DL1, AV1iOV1 wiekszoé¢ czasu procesu lokalizowania konfliktéw zaso-
bowych stanowit czas generowania instancji modelu Cp (nieprzekraczajacy 1
s). Wraz ze wzrostem poziomu ztozonosci aplikacji czas analizy instancji mo-
delu roénie bardzo szybko a czas generowania instancji modelu stanowi tylko
utamek catosci. Najdtuzszy czas analizy instancji modelu to prawie 25 minut
i dotyczy aplikacji pca. Jest to takze aplikacja, w ktdrej raporcie znalazlo sie
najwiecej zgloszen bledéw powodujacych konflikty zasobowe.
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¢ Szczegbtowa analiza pokazala, ze parametrem wplywajacym na czas analizy
jest liczba jednoczeénie pracujacych watkéw. W kazdym wariancie aplikacji
s-mptcp liczba ta wynosi 4, w aplikacjach histogram, kmeans i reverse index liczba
watkéw wynosi 19, zas w aplikacji pca liczba watkéw wynosi az 37. W aplika-
cjach RC1, DL1, AV11i OV1 liczba watkéw nie przekracza 3.

Uzyskane wartoéci spelniaja warunki do wykorzystania metody RD-L i implemen-
tujacej ja aplikacje rdao detector jako narzedzia wspierajacego zesp6t programistéw w
procesie lokalizacji bledéw aplikacji wielowatkowych. W przypadku aplikacji rdao
detector czas analizy jest dostatecznie krétki w poréwnaniu z manualna analiza kodu
zrodlowego aplikacji, a ilo§¢ wymaganej pamieci operacyjnej jest niewielka w sto-
sunku do iloéci pamieci, jakie sq instalowane w dzisiejszych komputerach. Wartym
podkreslenia jest tez fakt, ze czas analizy kodu Zrédltowego aplikacji przez dowol-
nego eksperta (tabela jest znacznie wyzszy niz czas analizy wykonanej przez
rdao detector. Z powodu zgloszen falszywie pozytywnych osoba uzywajaca rdao de-
tector wciaz jest zmuszona do przegladu wszystkich zgloszeri. Jednakze czas prze-
gladu wszystkich zgloszen wciaz powinien by¢ znacznie krétszy niz analiza calego
kodu Zrédlowego.

TABLICA 6.5: Zuzycie zasobéw przez proces generowania instancji
modelu i proces lokalizowania konfliktéw zasobowych.

Generowanie instancji Proces lokalizowania
o Czas modelu konfliktéw zasobowych
Nazwa aplikacji analizy
eksperta® [s] Czas . Najwyzsze CZ&.IS Najwyzsze
generowarnia zuzycie .anath. zuzycie

nllgzt:ﬁ C][ls] pamieci [MB] r;gfit;r; C][IS] pamieci [MB]
RC1 60 0.19 1.49 0.19 1.49
DL1 60 0.19 1.63 0.21 1.63
AV1 60 0.19 1.63 0.23 1.63
oVl 60 0.20 1.68 0.23 1.68
histogram 1800 10.56 19.45 318.42 19.46
kmeans 2700 22.21 19.88 389.94 19.89
linear regression 4500 1.09 4.37 1.26 4.37
matrix multiply 4500 1.20 5.24 1.90 5.24
pca 5400 42.44 30.87 | 1371.74 30.87
reverse index 2700 20.32 20.17 376.84 20.17
string match 1800 1.40 5.08 2.06 5.08
word count 2700 1.68 6.12 297 6.12
s-mptcp RC1 21 600 15.46 13.89 64.26 13.89
s-mptcp DL1 21 600 15.69 13.92 77.48 13.92
s-mptcp DL2 21 600 16.30 13.88 81.32 13.88
s-mptcp DL3 21 600 1591 13.92 73.59 13.92
s-mptcp DL4 21 600 20.03 13.91 83.58 13.92
s-mptcp AV1 21 600 28.09 13.97 91.60 13.97
s-mptcp OV1 21 600 19.63 13.92 76.38 13.92

* - Czas analizy eksperta jest orientacyjny i zalezny od poziomu do$wiadczenia.

Za wykorzystaniem metody RD-L w praktyce przemawiaja réwniez uzyskane
wskazniki jako$ciowe. Na rysunku (6.2 przedstawiono sumarycznie dane z tabeli
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dotyczace lokalizowania konfliktéw zasobowych w aplikacjach RC1, DL1, AV1 i
OV1. W zadnej z tych aplikacji nie pojawit sie ani jeden wynik falszywie pozytywny,
co wynika z prostej budowy tych aplikacji i niewielkiej liczby linii kodu. W dwéch
przypadkach pojawity sie duplikaty. Jest to jednak efekt uproszczeri stosowanych
podczas implementacji algorytmu wykorzystywanego do analizy instancji modelu
opisanego szczegélowo w rozdziale [5, tzn. jesli w aplikacji uruchamiane sa dwa
watki o identycznym przebiegu, to poréwnywane sq one ze soba dwa razy.

Liczba zgtoszonych btedow

dla zestawu aplikacji testowych

Liczba zgtoszen

0

L R T S TR 5 R R p B B |

Rodzaj zgioszen

u Zgtoszone konflikty @ Zgloszenia falszywie pozytywne Duplikaty ® Potwierdzone konflikty

RYSUNEK 6.2: Wynik weryfikacji aplikacji RC1, DL1, AV1iOV1.

Dla pozostatych aplikacji sumaryczna liczba zgloszonych btedéw danej klasy
znaczaco przewyzsza rzeczywista liczbe btedéw, co przedstawiono na rysunku
Wsréd badanych konfliktéw zasobowych najwieksza réznica pomiedzy liczba zglo-
szen a faktyczna liczba bltedéw charakteryzuje sie szkodliwa rywalizacja. Tylko
121 z 813 zgloszen rzeczywiscie wskazywalo blad, natomiast 692 zgloszenia (85%
wszystkich zgloszer) stanowily duplikaty i zgloszenia falszywie pozytywne. Dzieje
sie tak, gdyz struktury kodu Zrédtowego powodujace konflikty zasobowe typu szko-
dliwa rywalizacja sa mniej zlozone niz w przypadku pozostatych konfliktéw. Naj-
mniejsza réznice zaobserwowaé mozna w przypadku btedéw prowadzacych do na-
ruszenia niepodzielnosci — w przypadku tego typu konfliktéw zasobowych nie za-
rejestrowano zadnych zgloszen falszywie pozytywnych.

Bazujac na przedstawionych danych mozna blednie zalozy¢, ze najwiecej zgto-
szen falszywie pozytywnych generuje algorytm lokalizujacy btedy powodujace szko-
dliwa rywalizacje. Sytuacja prezentuje sie inaczej, gdy poréwna sie liczbe wszyst-
kich zgloszen do liczby zgloszeri zaklasyfikowanych jako falszywie pozytywne, co
przedstawiono na rysunku Na przedstawionych danych widag, ze liczba zgto-
szen falszywie pozytywnych stanowi od 30% (w przypadku naruszenia porzadku)
do nawet 95% (w przypadku zakleszczeri) wszystkich zgloszen. Nalezy pamie-
taé, ze jesli zgloszenie falszywie pozytywne wystepowalo wiecej niz jeden raz, to
uznawane bylo za duplikat, dzieki czemu liczba zgloszen fatszywie pozytywnych
wskazuje jednoczesnie, ile réznych zgloszen falszywie pozytywnych znalazlo sie
w raporcie. Na podstawie przedstawionych danych mozna zauwazy¢, ze w celu
zmniejszenia liczby zgloszen falszywie pozytywnych najlepiej podja¢ sie prac nad
uszczegdtowieniem warunkéw pozwalajacych lokalizowa¢ szkodliwa rywalizacje
i zakleszczenia. Brak zgloszen falszywie pozytywnych wystepujacych w procesie
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lokalizowania naruszefi niepodzielnosci w przeprowadzonym eksperymencie nie
daje gwarangji, ze takie zgloszenia nie pojawia sie podczas analizy innych aplikagji.

Liczba zgtoszonych bteddw
w aplikacjach projektu Phonix oraz roznych wersji aplikacji s-mptcp

900
813
800
700
600
=
2 o0
i
[
400
8
—
300
200
121
100 93
- 4 2 ! — !
0 —ee.
Rodzaj zgtoszen
® Szkodliwa rywalizacja — liczba wszystkich zgtoszen Szkodliwa rywalizacja — liczba potwierdzonych przypadkéw
m 7akleszczenie - liczba wszystkich zgloszen w Zakleszczenie — liczba potwierdzonych przypadkow
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RYSUNEK 6.3: Wyniki weryfikacji aplikacji projektu Phoenix oraz s-
mptcp.
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RYSUNEK 6.4: Liczba zgloszen vs liczba zgloszen falszywie pozytyw-
nych.
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6.9 Podsumowanie

Wyniki przeprowadzonych eksperymentéw pozwalaja na stwierdzenie, ze narze-
dzie rdao detector, w ktérym zaimplementowano metode RD-L moze stanowi¢ pod-
stawe do budowy komercyjnego §rodowiska wspierajacego proces lokalizacji ble-
doéw aplikacji wielowatkowych (w szczeg6lnosci zintegrowanego z procesami CI/CD,
ktore sa stosowane w metodykach zwinnych).

Manualna weryfikacja otrzymanych wynikéw pokazala, ze wéréd zgloszen wy-
stepuje duza liczba duplikatéw. Taki stan rzeczy powoduje, ze w raportach pojawia
sie wiele zduplikowanych zgloszen falszywie pozytywnych. Zbiorczo liczby te ze-
stawiono tabeli Latwo zauwazy¢, ze potwierdzone zgloszenia stanowia od 5%
do 50% liczby wszystkich zgloszeni. Duza liczba falszywie pozytywnych zgloszen
jest konsekwencja szeregu przyjetych uproszczen implementacyjnych. Ich elimina-
cja (zastosowana w kolejnych wersjach aplikacji rdao detector) moze znacznie ogra-
niczy¢ wystepowanie zgloszen fatszywie pozytywnych.

Do gléwnych zalet opracowanego narzedzia nalezy zaliczy¢ jego skutecznos¢
tzn. narzedzie zglosito wszystkie btedy prowadzace do oczekiwanych konfliktéw
zasobowych. Ponadto czas potrzebny na analize aplikacji wielowatkowej liczony
jest w minutach, a najwazniejszym czynnikiem wptywajacym na jego wzrost jest
liczba réwnolegle pracujacych watkow. W rzeczywistych aplikacjach wielowatko-
wych liczba dziatajacych réwnolegle watkéw zazwyczaj jest niewielka tzn. najcze-
Sciej spotyka sie ich nie wiecej niz 6. Programisci niechetnie korzystaja z duzej liczby
watkéw ze wzgledu na fakt, ze nie istnieja narzedzia, ktére w krétkim czasie po-
zwalaja zweryfikowac tego typu aplikacje. Czas analizy wiekszosci przemystowych
aplikacji wielowatkowych nie powinien odbiegaé¢ znacznie od $redniej uzyskanych
czasOw analizy r6znych wersji aplikacji s-mptcp. Uzyskane czasy analizy $wiadcza o
konkurencyjnosci aplikacji rdao detector. Podobnie na korzys¢ aplikacji rdao detector
$wiadczy réwniez niewielkie zuzycie pamieci operacyjnej w procesie analizy. Krétki
czas analizy i niewielkie zuzycie pamieci pozwalaja zatem na potencjalne wykorzy-
stanie aplikacji rdao detector w procesie CI/CD, w ktérym to aplikacje uruchamiane
sa w celu wykonania krétkich zadant w niewielkich kontenerach o niewielkiej pa-
mieci operacyjne;.

Podsumowujac, metode RD-L jak i narzedzie rdao detector, w ktérym ja zaimple-
mentowano, nalezy ocenié¢ pozytywnie, poniewaz umozliwiaja one lokalizowanie
on-line czterech typéw konfliktéw zasobowych na podstawie instancji modelu kodu
zrodlowego aplikacji wielowatkowe;.



103

6.9. Podsumowanie

4 [43 [4 i g 76 [44! GI8 eung
! [4 - - - - - - IAO doydw-s
- - ! 4 - - - - AV doydui-s
- - - - I €T - - 71 doyduw-s
- - - - I €T - - ¢1q dxdwr-s
- - - - I €T - - 71 doydw-s
- - - - I 4 - - 11d doydw-s
- - - - - - z 81C 1D dodw-s
0 ! 0 0 0 0 0 0 unoo piom
0 0 0 0 0 0 0 0 yoyew 3urys
0 0 0 0 0 0 61 Lyl Xopul 9sIoAal
0 [4 0 0 0 0 86 9z ead
0 0 0 0 0 0 0 0 Adnmu xmyew
0 0 0 0 0 0 0 0 UOTSSa1331 TeaUuT]
0 9¢ 0 0 0 0 |4 54 Sueauny
0 0 0 0 0 0 |14 I8 we303siy
L L - - - - - - IAO
— — I Z - - - - LAV
— — - - 1 1 - - 1'ld
- - - - - - I [4 [19):l
OUOZPISIMIOJ | OUO0ZSOJ37 | OUOZPISIMIO] | OU0ZSOF3Z | OUOZPISIMIO] | OUOZSO3Z | OUOZPIAIMIO] | OUOZSOFSZ

nyypeziod soupdrzpodaru ebeziemAr

SIUdZSNnIeN SIUdZSsNnIeN OTURZIZSIPIEZ eMIPONZS :um&:&w eMZeN]

MOP[IFUOY BqZor]

‘MOpaq YoAuozpismmiod Bqzo1] Z YdAmoqosez MOPI[Fuoy op yoAdkzpemord mopdjq YyoAuozsopdz Aqzor] aTueuUMOIo] :9°9 VOITdV],






105

Rozdzial 7

Podsumowanie

7.1 Przebieg badan

W pierwszym rozdziale pracy oméwiono zagadnienia zwiazane z zastosowaniem
jezyka C we wspolczesnym Swiecie, oraz powstaniem standardowej biblioteki pth-
read umozliwiajacej pisanie kodu aplikacji wielowatkowych. Nastepnie przedsta-
wiono problem badawczy, ktéry dotyczy wykrywania btedéw wynikajacych z za-
stosowania wielowatkowosci. W tym ujeciu sformutowano pojecia programu i apli-
kacji wielowatkowej. Obszar rozwazan ograniczono do lokalizowania btedéw zwia-
zanych z wystepowaniem czterech najbardziej popularnych konfliktéw zasobowych:
szkodliwa rywalizacja, zakleszczenie, naruszenie niepodzielnosci i naruszenie po-
rzadku. Dla tej klasy bledéw przedstawiono podstawowe podejscia do ich lokali-
zacji: statyczna, dynamiczna oraz mieszana metode analizy aplikacji wielowatko-
wych. Zauwazono, ze najczesciej stosowane w praktyce metody, bazujace na podej-
$ciu dynamicznym, charakteryzuja sie niska efektywnoscia (tzn. czasochtonnoscia).
Metody bazujace na podejsciach statycznych charakteryzuja sie niska czasochton-
nodcia, ale wymagaja z kolei stosowania ztozonych modeli aplikacji (odwzorowuja-
cych niezbedne interakcje miedzy realizowanymi watkami). Opracowanie modelu
aplikacji wielowatkowej pozwalajacego na efektywna lokalizacje ww. bledéw sta-
nowi podstawe sformulowanej tezy pracy.

W drugim rozdziale przedstawiono wyniki krytycznej analizy literatury przed-
miotu w zakresie rozwazanych rodzajéw bltedéw i konfliktéw zasobowych. Opra-
cowana taksonomia metod i narzedzi wspierajacych procesy wykrywania (tzn. lo-
kalizacji i identyfikowania) oraz usuwania btedéw prowadzacych do konfliktow
zasobowych wskazuje na luke badawcza. Zwiazana jest ona z liczba rozwiazan
umozliwiajacych jednoczesna lokalizacje rozwazanych czterech rodzajéw bledow.
W szczegolnosci wskazuje réwniez na brak rozwiazan dedykowanych dla aplikacji
pisanych z uzyciem jezyka C (przy uzyciu biblioteki pthread).

W dalszych rozdziatach przedstawiono przebieg i wyniki badafi wiasnych. W
rozdziale trzecim opisano autorski model kodu Zrédtowego aplikacji wielowatko-
wej Cp i zdefiniowano szereg pojec¢ (np. graf operacji Gp, éciezka watku AL, itp.)
niezbednych do opracowania warunkéw lokalizacji rozwazanej klasy bledéw. Roz-
dziat ten stanowit podstawe do opracowania warunkéw lokalizowania btedéw pro-
wadzacych do konfliktéw zasobowych. Warunki te, wyrazone w postaci Twierdzen
1-4, przedstawiono w rozdziale |4, Twierdzenia 1-4 pelniq role warunkéw koniecz-
nych, ktérych spelnienie moze skutkowa¢ wystapieniem konfliktu zasobowego.

Model Cp wraz z wykazanymi przy jego zalozeniach Twierdzeniami 1-4 stanowi
podstawe opracowanej metody lokalizowania konfliktéw zasobowych (metoda RD-
L) przedstawionej w rozdziale piatym. Metoda R-DL sprowadza sie do czterech
etapow:
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1. Import kodu Zrédtowego aplikacji P.
2. Budowa instancji modelu Cp dla aplikacji P.

3. Analiza instancji modelu Cp pod wzgledem spelnienia warunkéw wystapienia
btedéw prowadzacych do konfliktéw zasobowych (Twierdzenia 1-4).

4. Raportowanie btedéw.

Efektywnos¢ metody RD-L, implementowanej w aplikacji rdao detector, zweryfi-
kowano eksperymentalnie dla 19 aplikacji wielowatkowych pochodzacych z otwar-
tych Zrédel (np. projekt aplikacji s-mptcp) - rozdziat 6.

7.2 Rezultaty pracy
Do najwazniejszych rezultatéw prowadzonych badan nalezy zaliczy¢:

¢ opracowanie modelu Cp kodu Zrédlowego aplikacji wielowatkowej;

¢ sformutowanie i wykazanie czterech Twierdzer, spetnienie ktérych moze pro-
wadzi¢ do konfliktéw zasobowych typu:

szkodliwa rywalizacja;

zakleszczenie;

naruszenie niepodzielnosci;

naruszenie porzadku;

¢ opracowanie autorskiej metody RD-L umozliwiajacej lokalizowanie bledéw
prowadzacych do konfliktéw w instancji modelu Cp z wykorzystaniem opra-
cowanych warunkéw lokalizowania konfliktéw zasobowych;

* opracowanie prototypu aplikacji (rdao detector) wspierajacej programiste w za-
kresie wykrywania bledow w wytwarzanych aplikacjach wielowatkowych;

¢ przeprowadzenie serii eksperymentéw weryfikujacych poprawnosé i przydat-
noé¢ metody RD-L w procesie wytwarzania aplikacji wielowatkowych.

Wyniki badan potwierdzaja, ze metoda RD-L skutecznie lokalizuje btedy wystepu-
jace w aplikacjach wielowatkowych. Niskie zapotrzebowanie na pamie¢ operacyjna
(< 31MB) oraz niska czasochtonnoé¢ (< 25 min.) pozwala na stosowanie opraco-
wanej metody w procesie CI/CD. Oznacza to, ze metoda ta moze z powodzeniem
zosta¢ wykorzystana w srodowiskach produkcyjnych.

Postawiona w rozdziale([|teza, przyjmujaca, Ze istnieja modele kodu Zrédtowego
aplikacji wielowatkowych umozliwiajace wyprowadzenie warunkoéw, ktérych spet-
nienie moze skutkowaé wystapieniem konfliktow zasobowych, zostata zweryfiko-
wana pozytywnie (wykazana).

Osiagniete rezultaty stanowia autorski wklad w rozw¢j informatyki w obsza-
rze teorii inzynierii oprogramowania, teorii jezykéw programowania, przetwarza-
nia wspélbieznego i rownoleglego, systeméw wspoétbieznych proceséw, itp. Prak-
tycznym wynikiem pracy jest prototyp narzedzia rdao detector, bazujacy na opra-
cowanej metodzie RD-L, wspierajacy programistéw w zakresie lokalizacji btedéw
wytwarzanych aplikacji wielowatkowych.
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7.3 Kierunki dalszych badan

Przedstawione wyniki moga by¢ punktem wyjscia do innych pochodnych badan
w zakresie weryfikacji aplikacji wielowatkowych. Z zakresu prowadzonych badan
wylaczono pewne kierunki zwiazane m.in. z lokalizacja bledéw prowadzacych do
zywych zakleszczen i zaglodzenia. Bledy te stanowiq okoto 3,5% wszystkich spoty-
kanych bted6éw, jednak ich lokalizacja moze by¢ istotna dla aplikacji branzy moto-
ryzacyjnej, czy lotniczej gdzie wymagana jest szczeg6lnie wysoka jakos$¢ dostarcza-
nego oprogramowania. W tym kontekscie opracowany model Cp nalezy rozszerzy¢
o skladowe umozliwiajace identyfikacje tego typu btedow.

Jednym z kierunkéw dalszych badar sa prace zmierzajace do wzmocnienia opra-
cowanych warunkéw koniecznych, tak aby skutkowaty one mniejsza liczba zglo-
szen falszywie pozytywnych. W tym kontekscie dalsze prace winny by¢ ukierun-
kowane na uszczegétowienie warunkéw pozwalajacych na lokalizacje konfliktow
zasobowych. Wiaze sie to z rozszerzeniem modelu o mozliwosé lokalizowania ble-
doéw wynikajacych ze stosowania mechanizméw biblioteki pthread, ktére zostaty po-
miniete w niniejszej pracy (tzn. uwzglednienie watkéw odlaczonych, jak i innych
mechanizméw synchronizacji watkéw - obstuga funkcji pthread_mutex_trylock i pth-
read_mutex_timedlock).

Kolejny kierunek badar zwiazany jest z bardzo popularnym trendem wykorzy-
stania rozwiazan sztucznej inteligencji. Wykorzystanie SI do identyfikacji struktur
modelu Cp prowadzacych do konfliktéw zasobowych, moze pozwoli¢ na opraco-
wanie nowych (bardziej szczegdtowych) warunkéw ich wystapienia. Nalezy dodat-
kowo podkresli¢, ze aplikacja rdao detector napisana zostata w jezyku Python, ktéry
jest najpopularniejszym jezykiem uzywanym w dziedzinie sztucznej inteligencji -
ulatwi to prowadzenie tego typu badan.

Istotnym ograniczeniem opracowanej metody jest mozliwos¢ jej zastosowania
wylacznie dla aplikacji pisanych w jezyku C. Dalsze badania moga by¢ ukierunko-
wane na rozszerzenie opracowanego modelu o mozliwo$¢ reprezentacji kodu Zré-
diowego aplikagji pisanych w innych jezykach. W przypadku jezykéw obiektowych
takich jak C++, C#, Java czy Python podczas transformacji kodu Zrédiowego do
instancji modelu Cp kodu Zrédtowego aplikacji wielowatkowych, nalezy sprowa-
dzi¢ kod obiektowy do kodu strukturalnego, ktéry przypominatby jezyk C. W przy-
padku stosowania innych bibliotek dostarczajacych wielowatkowo$¢ istotnym jest,
aby moc okresli¢ sposoby lezace u podstaw dziatania mechanizméw wzajemnego
wykluczania oraz sposoby lokalizacji miejsca startu/zakonczenia watkéow w celu
identyfikacji przedziatéw czasu, w ktorych sa realizowane.

Dalsze prace skoncentrowane zostana wiec na budowie aplikacji mozliwej do za-
stosowan w srodowisku produkcyjnym, zgodnie z panujacymi standardami pracy
programistéw (w tym CI/CD). Planowane jest réwniez opracowanie aplikacji mi-
nimalizujacej liczbe fatszywie pozytywnych zgloszerr i umozliwiajacej weryfikacje
aplikacji wielowatkowych pisanych w réznych jezykach.
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#include <stdio.h>
#include <pthread.h>

static volatile int rl1 = 0;

void* deposit(void *args) {
for (int i=0; i<1000000; i++)
{
++rl;
}
return NULL;

int main() {
pthread_t ti1, t2;
printf ("App start work with r1l = %d\n", ril);

pthread_create(&tl, NULL, deposit, NULL);
pthread_create(&t2, NULL, deposit, NULL);

pthread_join(t1l, NULL);

pthread_join(t2, NULL);

printf ("App finish work with r1 = %d\n", rl);
return O;

LISTING 2: Kod aplikacji DL1 zawierajacy konflikt zasobowy wyni-
kajacy z wzajemnie wykluczajacych sie par blokad powodujacy btad
zakleszczenia.

#include <stdio.h>
#include <pthread.h>

static volatile int counter = 0;
pthread_mutex_t m, n;
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void* t1f(void *args) {

pthread_mutex_lock(&m) ;
pthread_mutex_lock(&n);
++counter;
pthread_mutex_unlock(&n) ;
pthread_mutex_unlock(&m) ;
return NULL;

void* t2f(void *args) {

int

pthread_mutex_lock(&n) ;
pthread_mutex_lock(&m) ;
++counter;
pthread_mutex_unlock(&m) ;
pthread_mutex_unlock(&n) ;
return NULL;

main() {
pthread_t ti1, t2;
printf ("App start work with counter = %d\n", counter);

pthread_create(&tl, NULL, tif, NULL);
pthread_create(&t2, NULL, t2f, NULL);

pthread_join(t1l, NULL);

pthread_join(t2, NULL);

printf ("App finish work with counter = %d\n", counter);
return O;

LISTING 3: Kod aplikacji DL2 zawierajacy konflikt zasobowy wyni-
kajacy z pominiecia operacji zwolnienia powodujacy btad zakleszcze-
nia.

#include <stdio.h>
#include <pthread.h>

static volatile int counter = 0;
pthread_mutex_t m;

void* t1f(void *args) {

pthread_mutex_lock(&m) ;
++counter;
pthread_mutex_unlock(&m) ;
return NULL;

void* t2f (void *args) {

pthread_mutex_lock(&m) ;
int 1 = *((int*)args);
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if (1) {
++counter;
pthread_mutex_unlock(&m) ;
}
else {
counter += 2;
}

return NULL;

int main() {
pthread_t ti1, t2;
printf ("App start work with counter = %d\n", counter);
int t2arg = O;

pthread_create(&tl, NULL, ti1f, NULL);
pthread_create(&t2, NULL, t2f, &t2arg);

pthread_join(tl, NULL);

pthread_join(t2, NULL);

printf ("App finish work with counter = %d\n", counter);
return O;

LISTING 4: Kod aplikacji DL3 zawierajacy konflikt zasobowy wynika-
jacy z proby wielokrotnego wykonywania operacji zatozenia blokady
w ciele petli powodujacy btad zakleszczenia.

#include <stdio.h>
#include <pthread.h>

static volatile int counter = 0;
pthread_mutex_t m;

void* tif(void *args) {
int i = *((int*)args);

while(i—-) {
pthread_mutex_lock(&m) ;
++counter;

}

pthread_mutex_unlock(&m) ;
return NULL;

int main() {
pthread_t ti;
printf ("App start work with counter = J%d\n", counter);
int tlarg = 100;

pthread_create(&tl, NULL, ti1f, &tlarg);
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pthread_join(t1l, NULL);
printf ("App finish work with counter = %d\n", counter);
return O;

LISTING 5: Kod aplikacji DL4 zawierajacy konflikt zasobowy wyni-

kajacy z proby wielokrotnego wykonywania operacji zalozenia blo-

kady w wyniku wywotania rekurencyjnego funkcji powodujacy btad
zakleszczenia.

#include <stdio.h>
#include <pthread.h>

static volatile int counter = 0;
pthread_mutex_t m;

void* t1f(void *args) {
int *i = ((int*)args);
pthread_mutex_lock(&m) ;

if(x1i) {
——%ij;
++counter;
t1f (args);
}

pthread_mutex_unlock(&m) ;

return NULL;

int main() {
pthread_t ti1;
printf ("App start work with counter = Jd\n", counter);
int tlarg = 100;

pthread_create(&tl, NULL, ti1f, &tlarg);
pthread_join(t1l, NULL);

printf ("App finish work with counter = %d\n", counter);
return O;

LISTING 6: Kod aplikacji AV1 zawierajacy konflikt zasobowy powo-
dujacy bfad naruszenia niepodzielnosci.

#include <stdio.h>
#include <pthread.h>
#include <unistd.h>

volatile int rl1 = 0;
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pthread_mutex_t m;
void* deposit(void *args) {

for (int i=0; i<10; i++)

{
pthread_mutex_lock(&m) ;
++rl;
pthread_mutex_unlock(&m) ;
usleep(100);
pthread_mutex_lock(&m) ;
printf ("%d\n", r1);
pthread_mutex_unlock(&m) ;

}

return NULL;

int main() {
pthread_t t1, t2;
printf ("App start work with r1l = %d\n", ril);

pthread_create(&tl, NULL, deposit, NULL);
pthread_create(&t2, NULL, deposit, NULL);

pthread_join(tl, NULL);

pthread_join(t2, NULL);

printf ("App finish work with ri1 = %d\n", rl);
return O;

LISTING 7: Kod aplikacji OV1, zawierajacy konflikt zasobowy powo-
dujacy blad klasy naruszenia porzadku.

#include <stdio.h>
#include <stdlib.h>
#include <pthread.h>

pthread_mutex_t m;

void* create_account(void *args) {
pthread_mutex_lock(&m) ;
int **account = (int**)args;
xaccount = (int*)malloc(sizeof(int));
*xaccount = 0;
printf ("Account created. Current balance: %d\r\n", **account);
pthread_mutex_unlock(&m) ;
return NULL;

void* deposit(void *args) {
int *account = (int*)args;
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int

pthread_mutex_lock(&m) ;
for (int i=0; i<1000000; i++)
{

++*account;
}
pthread_mutex_unlock(&m) ;
return NULL;

main() {

pthread_t ti1, t2;

int *account;

pthread_create(&tl, NULL, create_account, (void*)&account);
pthread_create(&t2, NULL, deposit, (void*)account);

pthread_join(t1l, NULL);

pthread_join(t2, NULL);

printf ("App finish work with account balance = %d\r\n", *account);
free(account) ;

return O;
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Dodatek B

Fragmenty raportow z
przeprowadzonych
eksperymentow

Pelny raport z przeprowadzonych eksperymentéw mozna znalez¢ w repozytorium
pod adresem https://github.com/PKPhdDG/mascm-expirements-docs. Niniejszy
dodatek przedstawia tylko fragmenty raportéw w celu umozliwienia analizy otrzy-
manych wynikéw.

LISTING 8: Raport z analizy aplikacji AV1.

Race conditions:

Race condition was reported 2 times.

Deadlocks:
Deadlock was reported O times.

Atomicity violationms:
Atomicity violation was reported O times.

Order violations:
Order violation was reported O times.

Resource usage:
Current memory usage is 1.40MB
Peak was 1.49MB
Time: 0.19s

LISTING 9: Fragment raportu z analizy aplikacji histogram.

Race conditions:

Race condition was reported 81 times.

Deadlocks:
Deadlock was reported O times.

Atomicity violationms:
Atomicity violation was reported O times.

Order violations:
Order violation was reported O times.

Resource usage:
Current memory usage is 9.63MB
Peak was 19.46MB
Time: 318.42s



https://github.com/PKPhdDG/mascm-expirements-docs
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LISTING 10: Fragment raportu z analizy aplikacji kmeans.

Race conditions:

Race condition was reported 141 times.

Deadlocks:
Deadlock was reported O times.

Atomicity violatioms:
Atomicity violation was reported O times.

Order violations:

Order violation was reported 26 times.

Resource usage:
Current memory usage is 9.74MB
Peak was 19.89MB
Time: 389.94s

LISTING 11: Fragment raportu z analizy aplikacji linear regression.

Race conditions:
Race condition was reported O times.

Deadlocks:
Deadlock was reported O times.

Atomicity violatioms:
Atomicity violation was reported O times.

Order violations:
Order violation was reported O times.

Resource usage:
Current memory usage is 3.39MB
Peak was 4.37MB
Time: 1.26s

LISTING 12: Fragment raportu z analizy aplikacji matrix multiply.

Race conditions:
Race condition was reported O times.

Deadlocks:
Deadlock was reported O times.

Atomicity violationms:
Atomicity violation was reported O times.

Order violations:
Order violation was reported O times.

Resource usage:
Current memory usage is 4.22MB
Peak was 5.24MB
Time: 1.90s

LISTING 13: Fragment raportu z analizy aplikacji pca.

Race conditions:
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Race condition was reported 226 times.

Deadlocks:
Deadlock was reported O times.

Atomicity violations:
Atomicity violation was reported O times.

Order violations:

Order violation was reported 2 times.

Resource usage:
Current memory usage is 15.78MB
Peak was 30.87MB
Time: 1371.74s

LISTING 14: Fragment raportu z analizy aplikacji reverse index.

Race conditions:

Race condition was reported 147 times.

Deadlocks:
Deadlock was reported O times.

Atomicity violationms:
Atomicity violation was reported O times.

Order violations:
Order violation was reported O times.

Resource usage:
Current memory usage is 9.68MB
Peak was 20.17MB
Time: 376.84s

LISTING 15: Fragment raportu z analizy aplikacji string match.

Race conditions:
Race condition was reported O times.

Deadlocks:
Deadlock was reported O times.

Atomicity violationms:
Atomicity violation was reported O times.

Order violatioms:
Order violation was reported O times.

Resource usage:
Current memory usage is 4.15MB
Peak was 5.08MB
Time: 2.06s

LISTING 16: Fragment raportu z analizy aplikacji word count.

Race conditions:
Race condition was reported O times.

Deadlocks:
Deadlock was reported O times.

Atomicity violations:
Atomicity violation was reported O times.
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Order violatioms:

Order violation was reported 1 times.

Resource usage:
Current memory usage is 4.85MB
Peak was 6.12MB
Time: 2.97s

LISTING 17: Fragment raportu z analizy aplikacji s-mptcp RC1.

Race conditions:

Race condition was reported 218 times.

Deadlocks:

Deadlock was reported 22 times.

Atomicity violatioms:
Atomicity violation was reported O times.

Order violations:
Order violation was reported O times.

Resource usage:
Current memory usage is 6.34MB
Peak was 13.89MB
Time: 64.26s

LISTING 18: Fragment raportu z analizy aplikacji DL1.

Race conditions:
Race condition was reported O times.

Deadlocks:

Deadlock was reported 1 times.

Atomicity violatioms:
Atomicity violation was reported O times.

Order violations:
Order violation was reported O times.

Resource usage:
Current memory usage is 1.46MB
Peak was 1.63MB
Time: 0.21s

LISTING 19: Fragment raportu z analizy aplikacji s-mptcp DLI.

Race conditions:

Race condition was reported 215 times.

Deadlocks:

Deadlock was reported 24 times.

Atomicity violatioms:
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Atomicity violation was reported O times.

Order violationms:
Order violation was reported O times.

Resource usage:
Current memory usage is 6.35MB
Peak was 13.92MB
Time: 77.48s

LISTING 20: Fragment raportu z analizy aplikacji s-mptcp DL2.

Race conditions:

Race condition was reported 215 times.

Deadlocks:

Deadlock was reported 23 times.

Atomicity violationms:
Atomicity violation was reported O times.

Order violatioms:
Order violation was reported O times.

Resource usage:
Current memory usage is 6.33MB
Peak was 13.88MB
Time: 81.32s

LISTING 21: Fragment raportu z analizy aplikacji s-mptcp DL3.

Race conditions:

Race condition was reported 215 times.

Deadlocks:

Deadlock was reported 23 times.

Atomicity violationms:
Atomicity violation was reported O times.

Order violations:
Order violation was reported O times.

Resource usage:
Current memory usage is 6.35MB
Peak was 13.92MB
Time: 73.59s

LISTING 22: Fragment raportu z analizy aplikacji s-mptcp DL4.

Race conditions:

Race condition was reported 215 times.

Deadlocks:

Deadlock was reported 23 times.
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Atomicity violatioms:
Atomicity violation was reported O times.

Order violations:
Order violation was reported O times.

Resource usage:
Current memory usage is 6.34MB
Peak was 13.92MB
Time: 83.58s

LISTING 23: Fragment raportu z analizy aplikacji AV1.

Race conditions:
Race condition was reported O times.

Deadlocks:

Deadlock was reported 4 times.

Atomicity violationms:

Atomicity violation was reported 2 times.

Order violations:

Order violation was reported 2 times.

Resource usage:
Current memory usage is 1.48MB
Peak was 1.63MB
Time: 0.23s

LISTING 24: Fragment raportu z analizy aplikacji s-mptcp AV1.

Race conditions:

Race condition was reported 215 times.

Deadlocks:

Deadlock was reported 22 times.

Atomicity violatioms:

Atomicity violation was reported 2 times.

Order violatioms:

Order violation was reported 2 times.

Resource usage:
Current memory usage is 6.37MB
Peak was 13.97MB
Time: 91.60s

LISTING 25: Fragment raportu z analizy aplikacji OV1.

Race conditions:
Race condition was reported O times.
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Deadlocks:
Deadlock was reported O times.

Atomicity violations:
Atomicity violation was reported O times.

Order violatioms:

Order violation was reported 1 times.

Resource usage:
Current memory usage is 1.49MB
Peak was 1.68MB
Time: 0.23s

LISTING 26: Fragment raportu z analizy aplikacji s-mptcp OV1.

Race conditions:

Race condition was reported 219 times.

Deadlocks:

Deadlock was reported 22 times.

Atomicity violations:
Atomicity violation was reported O times.

Order violations:

Order violation was reported 2 times.

Resource usage:
Current memory usage is 6.34MB
Peak was 13.92MB
Time: 76.38s
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