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Oswiadczenie

Ja, Patryk WIDULINSKI, zaswiadczam, ze niniejsza dysertacja o ty-

tule ¢

‘Algorytmy detekeji infekeji programéw komputerowych inspiro-

wane biologicznymi mechanizmami immunologicznymi” i praca w niej

zawarta jest moja wtasnoscia. Potwierdzam, ze:

Ta praca zostata wykonana w catosci lub gtéwnie w trakcie ubie-

gania sie o stopieri naukowy na Politechnice Koszaliriskie;j.

W przypadku, gdy jakakolwiek cze$¢ tej pracy zostala wczedniej
ztozona w celu uzyskania stopnia naukowego lub jakichkolwiek
innych kwalifikacji na tej uczelni lub jakiejkolwiek innej instytu-

cji, zostato to wyraznie stwierdzone.

Wszedzie tam, gdzie odnosze sie do opublikowanych prac innych,

zawsze jest to wyraznie oznaczone.

Wszystkie cytaty pochodzace z innych prac, sa wyraznie ozna-
czone i spisane w bibliografii. Wyjatkiem jest przedstawiona

W niniejszej pracy teza, ktora jest catkowicie moja wtasng praca.
Uznalem wszystkie gtéwne zrodta pomocy.

Tam, gdzie teza opiera si¢ na pracy wykonanej przeze mnie wspol-
nie z innymi, wyjasnitem doktadnie to, co zostato zrobione przez

innych i co sam wniostem.



Streszczenie

Systemy komputerowe sa w dzisiejszych czasach bardzo popularne.
Niestety, wraz ze wzrostem ich popularnosci pojawili sie aktorzy, kto-
rzy w roznych celach daza czesto do nieuprawnionego dostepu do da-
nych uzytkownikoéw. W celu znalezienia odpowiedzi na zagrozenia po-
wstaly IDS (ang. intrusion detection systems) - systemy wykrywania
intruzji. W ostatnich latach naukowcy zainspirowani byli do znalezie-
nia nowoczesnych rozwiazan pozwalajacych na wykrywanie intruzji.
Badacze zauwazyli pewne paralele miedzy celami IDS i biologicznych
systemow immunologicznych. Dzieki temu powstaly sztuczne systemy
immunologiczne (AIS - ang. artificial immune systems). Celem roz-
prawy byla analiza istniejacych i opracowanie wtasnego algorytmu
detekcji infekcji programéw komputerowych, inspirowanego mecha-
nizmami obronnymi organizméw zywych. Rozprawa stawia teze, ze
mozliwa jest realizacja algorytmoéw detekeji infekcji programoéw kom-
puterowych o wtasciwosciach poréwnywalnych lub lepszych od zna-
nych rozwigzan, w tym znanych z literatury rozwigzan wykorzystu-
jacych AIS. W niniejszej rozprawie doktorskiej przeprowadzono kom-
pleksowy przeglad literatury dotyczacej IDS i AIS, i w szczego6lnosci
najpopularniejszego algorytmu AIS, jakim jest algorytm negatywnej
selekcji (NSA - ang. negative selection algorithm). Zaproponowano
nastepnie wlasny system wykrywania intruzji, ktory pozwala na wy-
krywanie infekcji w systemie operacyjnym. W systemie zaimplemen-

towano metode losowa i metode wzorcow, a nastepnie przedstawiono



autorskie ulepszenie tych metod przy pomocy dodatkowego zbioru re-
ceptorow miedzykomorkowych. System dogtebnie przetestowano dla
szerokiej gamy parametrow wejsciowych generacji receptoréw, a na-
stepnie poréwnano osiagi z innymi rozwiazaniami znanymi z litera-
tury. Badania eksperymentalne pokazaty, ze system IDS osigga wy-
niki poréwnywalne lub lepsze od wynikéw znanych z literatury. Na
podstawie badan eksperymentalnych wyciagnieto wnioski, ze cel pracy
zostal osiagniety, a teza dowiedziona. Dalsze badania moga uwzgled-
nia¢ mozliwosci naprawy zainfekowanych plikoéw w systemie operacyj-

nym.



Abstract

Computer systems are very popular these days. Unfortunately, with
their increased popularity has come the emergence of actors who,
for different purposes, often seek unauthorized access to user data.
IDS (intrusion detection systems) have been developed to address
these threats. In recent years, researchers have been inspired to find
modern solutions to detect intrusions. Researchers have noticed some
parallels between the goals of IDS and biological immune systems.
This has led to the development of artificial immune systems (ALS).
The aim of the thesis was to analyze existing and develop my own
algorithm for detection of computer program infections, inspired by
defense mechanisms of living organisms. The thesis states that it is
possible to implement algorithms for detection of computer program
infections with properties comparable or better than known solutions,
including solutions using AIS known from the literature. In this disser-
tation, a comprehensive review of the literature on IDS and AIS, and
in particular the most popular AIS algorithm, the negative selection
algorithm (NSA), has been conducted. A custom intrusion detection
system was then proposed to detect infections in the operating system.
A random method and a template method were implemented in the
system, and a proprietary improvement of these methods using an ad-
ditional set of intercellular receptors was presented. The system was
thoroughly tested for a wide range of receptor generation input para-

meters, and performance was compared with other solutions known



from the literature. The experimental studies showed that the IDS
system achieves comparable or better results than those known from
the literature. Based on the experimental studies, it was concluded
that the goal of the thesis was achieved and the thesis was proven.
Further research may consider the ability of the IDS to repair infected

files in the operating system.
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Rozdzial 1

Wprowadzenie

Systemy komputerowe sa w dzisiejszych czasach bardzo popularne. Niestety, wraz
ze wzrostem ich popularnosci pojawili sie¢ aktorzy, ktorzy w réznych celach daza
czesto do nieuprawnionego dostepu do danych uzytkownikow. Systemy kompu-
terowe sa zagrozone nie tylko przez ludzi, ktérzy pragna sieciowo operowaé¢ na
przejetych stacjach roboczych, ale takze przez oprogramowanie typu malware.
W celu znalezienia odpowiedzi na zagrozenia powstaly IDS (ang. intrusion de-
tection systems) - systemy wykrywania intruzji. IDS stuza do wykrywania i zwal-
czania infekcji sieciowych i lokalnych. Stanowia one od kilkudziesieciu lat wazna
i mocno rozwijang klase oprogramowania. IDS stosujg rézne metody w celu mi-
tygacji zagrozeri. Takimi metodami mogg byé¢ na przyktad filtrowanie pakietow
sieciowych wedtug regut, lub baza danych sygnatur programoéw antywirusowych.
Metody te czesto nie pozwalaja na wykrywanie nieznanych wczesniej zagrozen.
Pierwsze systemy IDS inspirowane sztucznymi mechanizmami immunologicznymi
(AIS - ang. artificial immune systems) powstawaly w celu przezwyciezenia ograni-
czen tych poprzednich. IDS korzystajace z AIS opieraja sie zwykle na algorytmie
selekcji negatywnej (NSA - ang. negative selection algorithm) [36], pozytyw-

nej [2| i klonalnej [60]. Sa to algorytmy inspirowane biologicznymi systemami



immunologicznymi, a podej$cie NSA osiagneto najwieksze zainteresowanie wsrod
naukowcow na Swiecie. Algorytm selekcji negatywej zaklada generacje zbioru
receptoréow, ktore stanowia odpowiednik przeciwciat i limfocytow typu T w bio-
logicznym uktadzie odpornosciowym.

Receptory moga by¢ generowane na rézne sposoby: losowo [26], przy pomocy
wzorcow [37] i inne. Receptory oparte sa rowniez o parametr zwany progiem
aktywacji, ktory w zaleznosci od podejscia, moze by¢ staly [47] lub zmienny [42].
Zastosowanie tych rozwigzan czesto byto ograniczone np. wielkoscia przetwarza-
nych plikéw czy istnieniem dziur powodujacych duzy procent niewykrywalnych
infekcji. W celu przezwyciezenia tych ograniczenn w ostatnich kilkunastu latach
powstalo wiele rozwigzan modyfikujacych NSA wykorzystujacych rézne udosko-
nalone metody uczenia (trenowania) zbioru receptoréw za pomoca np. liczb rze-
czywistych (real-values) [20], diagramu Voronoia [89], dwuetapowego trenowa-
nia [28], hierarchicznego grupowania [7], algorytmu genetycznego [27| czy mecha-
nizméw immunoregulacji adaptacyjnej [18]. W rozwiazaniach tych poszukiwane
sa optymalne sposoby trenowania receptorow. Przewazaja w nich podejscia ze
zmiennymi programi aktywacji. Daja one coraz lepsze mozliwosci szybkiego prze-
twarzania duzych plikéw czy eliminacji dziur. Wstepne badania z dwoma progami
aktywacji dla dwoch réznych zbioréw receptorow [51, 71, 72, 73, 74, 75, 76| po-
kazaly, ze otrzymane rozwigzania daja obiecujace rezultaty. Jest to podstawa do
stwierdzenia, ze istnieje mozliwo$¢ otrzymania wysokiej jakosci systemu detekcji
infekcji - IDS.

Celem niniejszej pracy jest wiec analiza istniejacych i opracowanie wlasnego
algorytmu detekcji infekcji programéw komputerowych, inspirowanego mechani-
zmami obronnymi organizméw zywych.

Rozprawa stawia teze, ze mozliwa jest realizacja algorytmow detekcji infek-

cji programéw komputerowych o witasciwosciach poréwnywalnych lub lepszych



od znanych rozwiazan, w tym znanych z literatury rozwiazan wykorzystujacych
sztuczne systemy immunologiczne.

W rozdziale 2 oméwiono niezbedne do zrozumienia istoty rozprawy pojecia
fundamentalne i przeprowadzono kompleksowy przeglad dostepnej w srodowi-
sku naukowym literatury dotyczacej omawianych zagadnieri. Rozdziat 3 zawiera
szczegblowy opis proponowanego w niniejszej rozprawie rozwiazania uwzgled-
niajacy miedzy innymi czeS¢ teoretyczng i schematy blokowe, ilustrujace zaim-
plementowane w systemie algorytmy. W rozdziale 4 opisana zostata metodyka
i przedstawione zostaly wyniki badan przeprowadzonych z wykorzystaniem sys-
temu IDS. Poréwnano nastepnie wyniki implementacji systemu z wynikami osia-
gnietymi przez implementacje rozwigzan proponowanych w literaturze. Prace

podsumowano i wyciagnieto wnioski w rozdziale 5.



Rozdzial 2

Pojecia podstawowe 1 przeglad

literatury

2.1 Bezpieczenstwo systemu komputerowego

Pojeciem nadrzednym, ktore nalezy zdefiniowaé, jest bezpieczenstwo systemu
komputerowego. Jednak by to zrobi¢, nalezy wprowadzi¢ najpierw pojecie sys-
temu komputerowego. Systemem komputerowym (SK) nazywamy okreslona kom-
binacje uktadéw umozliwiajacych uzytkownikom realizacje konkretnych zadan ob-
liczeniowych [22]|. Instancje systemu komputerowego nazywamy stacja robocza.
Elementy systemu komputerowego mozna podzieli¢ na fizyczne i logiczne [22]. Do
elementow fizycznych mozna zaliczy¢ sprzet komputerowy taki jak plyta gtéwna,
pamieé operacyjna, procesor czy dysk twardy [55]. Do elementéw logicznych
zaliczaja sie roznego rodzaju dane: konfiguracja komponentow fizycznych (na
przyktad ustawienia UEFI/BIOS), oprogramowanie uktadow (firmware), system
operacyjny nadzorujacy prace komputera i dane uzytkownikow na dysku twar-
dym [22, 55].

Bezpieczenstwo systemu komputerowego (BSK) jest jego stanem odpornosci
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na zagrozenia [62|. Zapewnienie bezpieczenistwa jest wysitkiem majacym zaowo-

cowaé ochrong sprzetu i danych stacji roboczej [62]. Mowiac o bezpieczenstwie

systemu komputerowego, mozna moéwi¢ wiec o bezpieczenstwie elementéw fizycz-

nych i o bezpieczenstwie danych tego systemu. Bezpieczenstwo elementéw fizycz-

nych zapewniane jest przez zabezpieczenie danej stacji roboczej przed fizycznym

niepowotanym dostepem oséb trzecich. Bezpieczenstwo danych natomiast za-

pewniane jest przez konfiguracje UEFI/BIOS, oprogramowanie firmware i system

operacyjny.

Mozna wyréznié¢ kilka podstawowych aspektow [37] wchodzacych w sktad

BSK:

Dostepnosé — system komputerowy powinien zapewnia¢ mozliwie nieprze-
rwany dostep do swoich zasobéw i danych uzytkownikom, ktérzy maja do

tego uprawnienia [46],

Poufnos¢ danych — SK powinien zapewnia¢ poufnosé danych uzytkownikow

i blokowaé¢ dostep do danych uzytkownikom niepowotanym [21],

Integralnos¢ — dane w SK powinny by¢ chronione przed niepozadanymi

modyfikacjami (usuniecie/nadpisanie/uszkodzenie) [35],

Poprawnos¢ klasyfikacji zagrozen — oprogramowanie zabezpieczajace SK po-

winno dazy¢ do minimalizacji zdarzen wykrycia falszywie pozytywnych 23],

Odpowiedzialnos¢ za dane — system komputerowy powinien posiada¢ whu-
dowany system logowania informacji tak, by w sytuacji naruszenia bezpie-
czenstwa mozliwe byto wykrycie takiej sytuacji i jej ewentualnych spraw-

cow [80].

Zaleznie od pewnych czynnikow, istotne moze by¢ skupienie sie na okreslonych

aspektach bezpieczenstwa z powyzej wymienionych. Na przyktad, jezeli stacja
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robocza shuzy do archiwizacji danych, wazne moze by¢ w tym przypadku skon-
centrowanie sie na aspekcie integralnosci danych w systemie. Polityke bezpie-
czenistwa (ang. security policy) systemu komputerowego stanowi wybor aspektow
bezpieczenstwa, na ktorych skupia sie administrator systemu [52].

Intruzja (lub wlamaniem) nazywamy czyn dostepu do danych systemu kom-
puterowego przez niepowotane osoby trzecie. Méwiac o dostepie do danych nalezy
zaznaczy¢, ze chodzi tu nie tylko o odczyt danych, ale takze ich modyfikacja lub
usuniecie. W takim przypadku nastepuje naruszenie zasad dostepnosci, pouf-
nosci danych i integralnosci bezpieczenstwa systemu komputerowego. Intruzje
moga by¢ popelniane bezposrednio przez aktoréw ludzkich (na przyklad przez
hakeréw) i automatycznych (przy pomocy oprogramowania typu malware [67]).
Wtamania dokonywane przez szkodliwe oprogramowanie maja czesto charakter
wlaman wstepnych, torujacych droge aktorom ludzkim do niepowotanego dostepu
do danych [12].

Realizacja obranej polityki bezpieczeristwa systemu opiera sie na doborze od-
powiednich metod do rozwiazywanych probleméw. W celu ochrony stacji roboczej
przed wlamaniami administrator moze wykorzystaé¢ oprogramowanie specjalizu-
jace sie w zapobieganiu tego typu dziatlaniom. I tak, zabezpieczanie systemu
przed sieciowymi probami wlamania moze rozpoczaé sie instalacja oprogramo-
wania zapory ogniowej (ang. firewall), dzieki ktéremu administrator moze mie-
dzy innymi zablokowaé¢ wybrane porty sieciowe systemu. Blokada tego rodzaju
znacznie utrudnia w takiej sytuacji atak na okreslonych przez administratora
portach [52, 82].

Kolejnym waznym etapem zabezpieczania systemu jest instalacja oprogramo-

wania wykrywajacego szkodliwe oprogramowanie.
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2.2 Systemy wykrywania intruzji

Na przestrzeni ostatnich lat wsrod naukowcéw spopularyzowaly sie narzedzia
zwane systemami wykrywania intruzji (ang. intrusion detection systems —IDS) [9,
58, 63, 66, 68, 70, 75, 76]. Narzedzia te maja za zadanie odr6zni¢ zdarzenia
pozadane od niepozadanych przy pomocy okreslonych metod dziatania. IDS wy-
korzystywane sa gtéwnie do wykrywania niepozadanych dziatan sieciowych, ale
moga by¢ takze uzywane detekeji zagrozen lokalnych [17]. Podstawowymi techni-
kami stosowanymi w IDS sa wykrywanie oparte na regutach i wykrywanie oparte
na profilach [63]. Pierwsza z technik opiera sie na dopasowywaniu ciagu probek
do znanych juz wczesniej wzorcow, o ktérych wiadomo, ze sa szkodliwe. Wzorce
takie nazywamy w takim przypadku sygnaturami. Druga z wymienionych tech-
nik polega na analizie zachowania systemu i wykrywania zachowan niezgodnych
z ,normalnym” dziataniem srodowiska.

Podstawowe techniki IDS nie uwzgledniaja dynamicznego uczenia sie i adap-
tacji na podstawie zmitygowanych juz intruzji i nie pozwalaja na zaawansowane
wykrywanie nieznanych zagrozen. W zwiazku z tym naukowcy zainspirowani byli
do poszukiwania nowoczesnych rozwiazan komponujacych sie z tematyka IDS.

Jednym z rozwiazan znanych z natury jest biologiczny system immunolo-
giczny (ang. biological immune system — BIS). Uklad ten zbudowany jest ze
struktur biologicznych i proceséw w organizmie, ktére chronig organizm przed
chorobami. W celu poprawnego funkcjonowania system immunologiczny musi
mie¢ zdolnos¢ wykrywania szerokiej gamy przedstawicieli gatunkéw szkodliwych,
takich jak wirusy, bakterie i pasozyty, i odr6zniaé¢ je od zdrowej tkanki wlasnego
organizmu [37]. Podstawowymi elementami uktadu immunologicznego sa uktad
wrodzony i uktad adaptacyjny.

Uktad wrodzony, wystepujacy u prawie wszystkich organizmoéw zywych, daje

organizmom odporno$¢ wrodzona (nieswoista). Odpowiedz tego uktadu na eks-
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pozycje szkodnika jest natychmiastowa. Sama ekspozycja nie jest zapamietywana
przez uktad, ktory nie buduje pamieci immunologicznej [37].

Uktad adaptacyjny pozwala organizmowi na budowanie pamieci immunolo-
gicznej 1 daje mu odpornosé¢ swoistag. Komoérkami, ktére miedzy innymi biorg
udzial w tym procesie sa limfocyty typu T i limfocyty typu B. Limfocyty typu T
odpowiedzialne sa za odpowiedz komoérkowa, eliminujaca zainfekowane lub zmu-
towane komorki, a limfocyty typu B odpowiedzialne sa za wytwarzanie biatek
zwanych przeciwciatami. Przeciwciata wiaza antygeny na powierzchniach szko-
dliwych komorek ,0znaczajac” je, co pozwala na uruchomienie odpowiedzi humo-

ralnej (37, 53].

2.3 Sztuczne systemy immunologiczne

Dzieki podobienistwom w zastosowaniach systemoéow wykrywania intruzow i ukta-
déw immunologicznych powstaly sztuczne systemy immunologiczne (ang. artifi-
cial immune systems — AIS) [25, 38, 77]. AIS stanowia zbiér metod obliczenio-
wych inspirowanych biologicznymi ukladami immunologicznymi. Atrakcyjnosé
AIS wynika z ich zdolnosci do uczenia sie i adaptacji w Ssrodowisku [25, 85].
Najwazniejszg cecha systemoéw IDS opartych na algorytmach AIS jest umiejet-
nos¢ rozrézniania ,komorek” wlasnych od obcych. Prominentnymi algorytmami
stosowanymi w zagadnieniach zwiazanych z AIS sa miedzy innymi algorytm selek-
cji negatywnej [17], algorytm selekcji pozytywnej [87] i algorytm selekcji klonal-
nej [60]. Algorytmy AIS sa w pewnych aspektach podobne do sieci neuronowych,
poniewaz uwzgledniaja trenowanie systemu na podstawie okreslonego zestawu
danych [14, 54].

Algorytm selekcji negatywnej (ang. negative selection algorithm — NSA) in-

spirowany jest uktadem adaptacyjnym biologicznego systemu immunologicznego.
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Jego dziatanie polega na generacji ciagéw binarnych, ktore potrafia dopasowywaé
ciagi obce, a jednoczesnie nie dopasowuja nigdy ciagéow wlasnych [3, 41]. Jezeli
wygenerowany ciag binarny dopasowuje ciag wtasny, jest eliminowany. Dzialtanie
to jest analogiczne do dziatania uktadu adaptacyjnego, ktory generuje przeciw-
ciala wigzace sie tylko ze szkodliwymi antygenami i limfocyty typu T rozpozna-
jace tylko obce komorki [13].

Algorytm selekeji pozytywnej (ang. positive selection algorithm — PSA) dziata
podobnie jak NSA, z tym, ze zamiast dopasowywaé ciagi obce, wygenerowane
przez algorytm ciagi dopasowuja tylko ciagi wtasne |2, 87].

Algorytm selekcji klonalnej (ang. clonal selection algorithm — CSA) — dziata-
nie tego algorytmu inspirowane jest reakcja biologicznego systemu immunologicz-
nego, powodujacg namnozenie przeciwcial wykrywajacych dany antygen. Akty-
wacja limfocytow typu B (dla konkretnych przeciwcial) stymuluje ich klonowanie,
a nastepnie intensywna mutacje genetyczna przeciwcial w celu poprawienia ich
dopasowania do antygenu [16]. Analogicznie, algorytm wykrywa najlepiej dopa-
sowane ciggi binarne i klonuje je w celu dalszej mutacji i poprawy stopnia dopa-
sowania zmutowanych ciggéw [15]. Jest stosowany jako algorytm pomocniczy do
NSA i PSA.

Algorytmy NSA i PSA maja swoje zalety i wady. W pracy [69] pokazano, ze
wydajnos¢ wykrywania jest lepsza w przypadku zastosowania algorytmu pozy-
tywnej selekcji. Jednak w przypadku gdy liczba ciaggéw wygenerowanych przez
NSA jest mniejsza od liczby ciagéw wiasnych, to algorytm negatywnej selekcji
moze okazacé sie lepszy [42].

W zwiazku z natura podmiotowych ciagéw wlasnych, do dalszych rozwazan

w niniejszej rozprawie wybrany zostal algorytm selekcji negatywne;j.
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2.4 Algorytm negatywnej selekcji
Celem dzialania algorytmu negatywnej selekcji (NSA) w swojej podstawowe]j wer-
sji jest utworzenie zbioru ciagéw zdolnych do wykrycia intruzow [47]. Na ry-

sunku 1 pokazano schemat ogolny dziatania NSA, bazowany na [26].

Ciagi whasne

Generuj losowo
ciagi Ro

Dopasowanie? Do zbioru R

Odrzué

Rysunek 1. Schemat ogdlny algorytmu negatywnej selekcji

Ciagi generowane przez algorytm nazywane sa receptorami lub detektorami.
Kazdy receptor ma okreslona dtugosé¢ oznaczona przez [ [26]. Kazdy kandydat
na receptor sprawdzany jest pod katem dopasowania do dowolnego ciagu wta-
snego, przy czym przez pojecie ciggu wlasnego rozumiemy ciag, ktéry nigdy nie
powinien by¢ wykryty jako anomalia. W tym celu NSA przyjmuje parametr m
stanowiacy prog aktywacji receptora [31]. Mowimy, ze receptor zostal aktywo-
wany, jezeli dopasowuje inny cigg binarny. Dopasowanie polega na wystapieniu
zarébwno w receptorze, jak i w sprawdzanym ciaggu binarnym m identycznych
kolejnych bitow na jednakowej pozycji k [37].

Jezeli wygenerowany ciag dopasowuje przynajmniej jeden ciag wlasny, to nie

moze zostaé¢ receptorem i jest eliminowany. Klasycznie, NSA zaktada istnie-
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2.4 Algorytm negatywnej selekcji

nie jednego zbioru receptorow R, ktory zawiera wszystkie wygenerowane recep-
tory [26].

Metoda generacji receptoroéw nie jest narzucona — dla ustalenia uwagi omo-
wiona zostanie metoda generacji losowej [26]. Do generacji losowej niezbedny
jest parametr R,,,, stanowiacy maksymalng liczbe receptoréw do wygenerowa-
nia. Dla zadanego parametru [ generowane jest R,,,, kandydatéw na receptory.
Kazdy kandydat na receptor podlega opisanej wyzej weryfikacji, po czym umiesz-
czony jest w wynikowym zbiorze R. Receptory wygenerowane przez NSA z reguly
nie pozwalaja na uzyskanie 100% wykrywalnosci anomalii. Obszary, ktore nie zo-
staly pokryte przez receptory nazywamy dziurami [19].

Algorytm negatywnej selekcji zastosowany moze zosta¢ rowniez jako podstawa
mechanizmu detekcji infekcji w IDS [10]. Na rysunku 2 przedstawiono ogdlny

schemat przyktadowej adaptacji NSA do zadania wykrywania infekcji w systemie.

Zbior
receptorow R

Sprawdz kolejny

Dopasowanie? .
C13g

Ciag sprawdzany

Wykryto infekcje

Rysunek 2. Schemat ogélny algorytmu negatywnej selekcji wykorzystanego do
detekcji infekcji

W przypadku zastosowania NSA do detekcji infekcji, wejécie z generatora re-

ceptorow zastapione jest strumieniem ciggéw do sprawdzenia przez IDS. Zbioér
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2.4 Algorytm negatywnej selekcji

ciagow wtasnych zostaje zastgpiony zbiorem receptoréw R. Dopasowanie spraw-
dzane jest dla tych samych parametréw [ i m co w przypadku generacji recepto-
row. W przypadku dopasowania chociaz jednego ciggu wlasnego algorytm konczy
prace, informujac o wykryciu infekcji, co jest kolejna réznica w stosunku do wersji
z generacja receptorow (wtedy algorytm odrzucal kandydata na receptor).
Istotnymi wskaznikami wydajnosci systemu IDS i algorytméw w nim zastoso-

wanych, w tym algorytmu negatywnej selekcji, sa:
e TP (ang. true positives) — liczba poprawnie wykrytych infekcji,
e TN (ang. true negatives) — liczba poprawnie niewykrytych infekcji,
e FP (ang. false positives) — liczba niepoprawnie wykrytych infekcji,
e FN (ang. false negatives) — liczba niepoprawnie niewykrytych infekcji.
Pozostalymi wskaznikami sa:
e czas generacji receptorow,
e liczba receptoréw w pamieci po generacji,
e zajetos¢ pamieci przez receptory podstawowe,
e zajetos¢ pamieci przez wszystkie receptory,
e zajetos¢ pamieci przez oryginalny program.

W pracy znajduja sie takze inne warianty powyzszych wskaznikow, takie jak T Py

1 F'N;. Zostana one opisane w rozdziale 4.
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2.5 Przeglad literatury i udoskonalonych algoryt-

»,

mow

Algorytmy sztucznych systeméw immunologicznych sa chetnie wykorzystywane,
badane i udoskonalane w srodowisku naukowym [36, 48, 57, 59, 86, 88|. Gonzélez,
Dasgupta, Kozma [29] wykorzystali do badan algorytmu reprezentacje danych
przy pomocy dwuwymiarowej ptaszczyzny i liczb rzeczywistych dla przestrzeni
ciagéw wiasnych i obcych (RNSA — real-valued negative selection algorithm).
Badania zostaty przeprowadzone takze dla reprezentacji liczb binarnych w kodzie
Graya. Istotnym wnioskiem wyciagnietym przez autoréw bylo stwierdzenie, ze
bardzo wazne jest adekwatne dobranie reguty dopasowania algorytmu negatywnej
selekcji, zgodnie z przeznaczeniem IDS. Zaznaczono, ze dla zastosowan w ktorych
znana jest cala przestrzen ciaggéw wlasnych (takich jak na przyklad skanowanie
w celu sprawdzenia integralnosci danych), uogoélnienie danych wtasnych nie jest
az tak istotne. Podobne rozwigzania oparte na reprezentacji przy pomocy liczb
rzeczywistych przedstawiono w pracach [20, 30, 49, 84|. Ji, Dasgupta [44] napisali
o problemach w zastosowaniu NSA opartego o liczby rzeczywiste. Podejscie opi-
sane w [4] zaklada wykorzystanie wieloksztattnych receptoréw w celu osiagniecia
lepszego pokrycia obszaru ciagéw obcych. Ulepszone algorytmy negatywnej se-
lekcji nadaja sie takze do klasyfikacji wiadomosci e-mail jako niechcianych (spam)
[1, 8, 39, 40, 64].

Ji, Dasgupta [42] udoskonalili NSA przy pomocy detektoréw o zmiennej dtu-
gosci (V-detektory). Detektory te, dzieki swojej zmiennej dtugosci, lepiej “zaty-
kaja”’ dziury powstate przy generacji. Badania wykazaly, ze wydajnosé algorytmu
poprawila sie¢ bez duzego wzrostu jego zlozonosci. Lu, Zhang, Wang, Gong [50]
zaproponowali algorytm NSA oparty o V-detektory do wykrywania oprogramowa-

nia ransomware. W pracy |7| zaprezentowano szybki algorytm negatywnej selekcji

13



2.5 Przeglad literatury i udoskonalonych algorytmoéw

oparty na strukturze hierarchicznej zbioru ciggéw wtasnych. Zhu, Chen, Yang, Li,
Yang, Zhang [90] wykorzystali diagramy Voronoia w celu ulepszenia NSA. Zapro-
ponowany przez autoréw algorytm VorNSA konstruuje diagram Voronoia bazujac
na zbiorze testowym, a nastepnie generuje dwa rodzaje receptoréw na podstawie
tego diagramu, zmniejszajac czas na generacje receptoréw. Etap testowania (de-
tekeji) rowniez zostal przeprojektowany — dane dzielone sa na mniejsze przedzialy,
mapowane i sortowane na etapie redukcji. Innym podejsciem wykorzystujacym
diagramy Voronoia jest podejscie opisane w [89]. Gonzalez, Dasgupta, Niro [32]
przedstawili wersje algorytmu selekcji negatywnej, ktora zostala rozbudowana
o szacowanie optymalnej liczby receptoréw potrzebnych do pokrycia przestrzeni
ciagow obcych (RRNSA — randomized real-value negative selection algorithm).
Oprocz rozbudowania samego algorytmu autorzy przeprowadzili dogtebna ana-
lize teoretyczna stanowiaca podstawy do analizy wydajnosci poprawionej przez
nich wersji. Autorzy wywnioskowali, ze wariant RRNS dziata szybciej niz RNS,
ale zaznaczyli jednoczesnie, ze w pewnych wypadkach algorytmy heurystyczne sa
jeszcze wydajniejsze, mimo ze inne algorytmy moga miec lepsza baze teoretyczng.

Marciniak, Wawryn, Widuliniski [51] przedstawili wykorzystanie algorytmu
negatywnej selekcji do sterowania kotltem cieptowniczym. W [28| zawarto wer-
sje algorytmu trenowanego kilkukrotnie dla innej liczby ciagéw wlasnych w celu
zwiekszenia wydajnosci. Podejscie zaproponowane w [18] uwzglednia zastosowa-
nie mechanizmu adaptacyjnej immunoregulacji do obliczenia promienia na ptasz-
czyznie ciagéw wlasnych. Saurabh, Verma [65] zaproponowali wersje algorytmu
NSA z funkeja dostrajania o nazwie NIIAD. Balicki [5] przedstawil NSA do poko-
nania ograniczen wielokryterialnego algorytmu ewolucyjnego. Prace |6, 81| poka-
zaly, ze AIS moga by¢ stosowane do wykrywania zagrozen w mobilnych systemach
operacyjnych. W [11] zaproponowany zostal system MILA (multilevel immune

learning algoritm), ktory uwzglednia nie tylko zastosowanie NSA, ale takze eks-
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pansje receptoréw przy pomocy metody klonalnej i dynamiczna metode generacji
receptoréow w jednym rozwiazaniu. Fakhari, Moghadam [24] przedstawili wersje
NSA o nazwie NSSAC, ktory ma zdolno$é dopasowywania sie do zbioréw danych.
Gao, Ovaska, Wang [27] zaproponowali w swojej pracy metode generacji recepto-
row opartg o algorytm genetyczny. Praca |34 zawiera opis systemu IDS opartego
na algorytmie ewolucyjnym w celu wykrywania anomalii w rozproszonych syste-
mach komputerowych. W [43] zawarto informacje na temat szacowania zasiegu
receptorow w NSA. Kamal, Bhusry [45] zaprezentowali algorytmy negatywnej se-
lekcji optymalizowane przez sztuczne kolonie pszczot (algorytm ABC). Nunes de
Castro, von Zuben [56| opisali system aiNet oparty o algorytmy sztucznych syste-
mow immunologicznych do analizy danych. Prathyusha, Kannayaram [61] przed-
stawili nowatorski mechanizm oparty o AIS do mitygacji atakéw sieciowych DDoS
w chmurze. Szczegdlng pozycje w literaturze zajmuja wzorce [37, 38, 77, 78, 79).
Wrzorce pozwalaja na optymalng generacje zbioru receptoréw na podstawie ciagdéw
wlasnych. W zwiazku z wyborem wzorcow jako jednego z kluczowych zagadnien
w pracy, zostana one szczegdtowo omoéwione w rodziale 3 w trakcie przedstawienia

wlasnego rozwigzania.
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Rozdzial 3

System wykrywania intruzéow

Proponuje wtasne rozwiazanie wykorzystujace zmodyfikowany algorytm negatyw-
nej selekcji do wykrywania ingerencji w programy komputerowe w systemie ope-
racyjnym. Rozwiazanie to stanowi system wykrywania intruzow (IDS) dzialajacy
w systemie operacyjnym Windows.

Zaproponowany system monitoruje okreslong lokalizacje w systemie plikow

w celu wykrycia infekcji w programach komputerowych.

3.1 Schemat systemu i opis elementéw

Schemat systemu znajduje sie na rysunku 3.

W sktad proponowanego systemu wchodza: katalog monitorowany (KM) sta-
nowiacy zbior programéw do skanowania cyklicznego, zbior receptorow (ZR) prze-
chowujacy receptory dla kazdego monitorowanego programu, jednostka generacji
receptorow (JGR) odpowiedzialna za generacje zbioréw receptoréw, jednostka
wykrywania anomalii (JWA) wykonujaca cykliczne skanowanie programéw w ka-
talogu monitorowanym, jednostka sterujaca (JS) odpowiedzialna za wywoltywanie

JGR i JWA i bloki interfejsow (I/F) stuzace do komunikacji z systemem opera-
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Rysunek 3. Schemat proponowanego systemu wykrywania intruzow

cyjnym w celu zapisu/odczytu KM 1 ZR.

Katalog monitorowany jest folderem w systemie plikow zawierajacym pliki
programow, ktore system wykrywania intruzéw ma cyklicznie skanowaé¢ w po-
szukiwaniu infekcji. W systemie Windows mogltby to by¢ na przyktad folder
C:\Windows, zawierajacy m.in. pliki wykonywalne niezbedne do dzialania sys-
temu operacyjnego.

Zbior receptoréw jest miejscem przechowywania zestawu receptorow do kaz-
dego monitorowanego programu. Zbiéor ten moze byé umieszczony w pamieci
ulotnej lub nieulotnej, zaleznie od preferencji administratora systemu. Na ry-
sunku 4 znajduje sie ogblny schemat blokowy dziatania IDS.

Jednostka sterujaca jest blokiem systemu odpowiedzialnym za koordynacje
pracy pozostatych jednostek. Realizuje ona algorytm przedstawiony na rysunku 4.
Po uruchomieniu rozwiazania JS otwiera przy pomocy interfejsow katalog moni-
torowany i probuje uzyska¢ dostep do zbioru receptoréow. W przypadku niepo-
wodzenia wykonania operacji otwarcia katalogu monitorowanego wystepuje btad

i program jest koriczony natychmiastowo. Jezeli zbior receptoréow jest pusty lub
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Rysunek 4. Ogoélny schemat blokowy dziatania IDS realizowany przez jednostke
sterujaca
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brakuje kompletu wygenerowanych wczesniej receptoréw dla przynajmniej jed-
nego programu w KM, nastepuje generacja receptorow. W przeciwnym wypadku
algorytm przechodzi do cyklicznego skanowania kazdego z programéw monito-
rowanych. Jezeli administrator systemu podejmie decyzje o regeneracji zbioru
receptorow, system uruchamia procedure petnej regeneracji kompletu receptoréw
dla wszystkich programéw z katalogu monitorowanego.

Jednostka generacji receptoréw oferuje funkcjonalnosé¢ utworzenia zbioru re-
ceptorow przyjmujac, ze programy w katalogu monitorowanym sa niezainfeko-
wane (sg aktualnie w pozadanym stanie). Receptory generowane sa dla okreslo-
nych parametrow (dtugosci receptora [ oraz progu aktywacji m) zaleznie od wy-
branej przez administratora metody: losowo lub z wykorzystaniem wzorcow, przy
zachowaniu reguty, ze zaden z powstatych receptoréw nie moze wykrywaé potem
fragmentéw oryginalnych jako zainfekowanych. W przypadku metody losowej,
ciggi binarne receptoréw powstaja przez odpytanie generatora liczb pseudolo-
sowych i konkatenacje bajtow dopoki nie powstanie R, ciagéow o dtugosci co
najmniej [ kazdy. W przypadku metody wzorcow, generacja polega na utworzeniu
tablicy wzorcow dla kazdej kombinacji bitow progu aktywacji. Na podstawie tej
tablicy i oryginalnych fragmentéw programu generowane sg nastepnie receptory.

Jednostka detekcji anomalii jest elementem systemu, ktory odpowiada za ska-
nowanie programéw monitorowanych w celu wykrycia infekcji. Skanowanie jed-
nego programu polega na pordéwnaniu kazdego fragmentu programu z kazdym
receptorem z podzbioru receptorow odpowiadajacemu danemu programowi. Do
porownania owego wykorzystywany jest wzor wykorzystujacy prog aktywacji m
receptora. W przypadku dopasowania co najmniej m kolejnych bitéw miedzy
sprawdzanym aktualnie fragmentem programu a receptorem moéwimy, ze doszto

do aktywacji receptora i w konsekwencji, wykrycia infekcji.
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3.2 Zasadno$¢ uzycia NSA

Algorytm negatywnej selekcji wykorzystywany jest do wykrywania anomalii ty-
powo w ruchu sieciowym miedzy innymi ze wzgledu na strumieniowy charakter
danych do skanowania. W niniejszej pracy badane sa jednak mozliwosci wyko-
rzystania NSA do detekeji infekeji programéw komputerowych przechowywanych
lokalnie na komputerze niepodtaczonym do sieci.

Systemy operacyjne, na przyktad z rodzin Windows i Unix, zapisuja i od-
czytuja dane opierajac sie na systemach plikow, ktére organizuja dane w zbiory
nazywane plikami. Pliki maja skoniczona dlugos¢ i przechowywane sa fizycznie
gtownie na no$nikach pamieci nieulotnej, zwykle masowej. Programy kompute-
rowe, ktore przeznaczone sg do wykonania przez procesor umieszczone sg zazwy-
czaj w formie listy instrukecji procesora w tzw. plikach wykonywalnych. Mimo,
ze fizyczne dane na nosniku pamieci nieulotnej moga nie by¢ umieszczone kolejno
w momencie zapisu, to dzigki systemowi plikow w trakcie odczytu z pliku wyko-
nywalnego instrukcje wykonywane sa przez procesor kolejno, lub jedna po drugie;j.
W przypadku odczytywania kolejno instrukeji programu komputerowego mozna
mowi¢ wiec o istnieniu pewnego strumienia danych do skanowania, co z kolei su-
geruje zasadnos¢ zastosowania algorytmu negatywnej selekcji do detekeji infekeji
takiego programu.

Kolejna przestanka sugerujaca zasadno$é¢ wykorzystania NSA jest jego zdol-
nos¢ do rozpoznawania nieznanych zagrozen. Dzieki zdolnosci trenowania algo-
rytmu NSA mozliwe jest wykrycie infekcji, o ktorych sygnaturach nie wiedzial
wczesniej IDS.

W trakcie prac nad rozprawa zmodyfikowane zostaly metody NSA: losowa
i wzorcow. Testowanie wstepne metody losowej i wzorcoOw pozwolito wyciggnaé
wniosek, ze wzorce daja wicksze mozliwosci, dlatego wiecej miejsca zostanie po-

Swiecone w pracy na metode wzorcow.
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3.3 Zaimplementowane metody

Aby system moglt wykrywaé infekcje w katalogu monitorowanym, musi najpierw
wygenerowaé zbiér receptoréw. Zaproponowany system wykrywania intruzéw
udostepnia dwie metody generacji tego zbioru: losowa i wzorcow. W celu prze-
prowadzenia badan efektywnosci kazdej z wybranych metod, w systemie istnieje
mozliwos$¢ wlaczenia lub wylgczenia autorskiej modyfikacji powodujacej generacje

zbioru Ry, jednak zostanie ona opisana nieco dalej.

3.3.1 Metoda losowa

Podejscie to zaklada utworzenie zbioru receptoréw korzystajac z generatora liczb
pseudolosowych [26]. Na rysunku 5 przedstawiono schemat blokowy dziatania
algorytmu losowej generacji receptoréw w proponowanym IDS.

Parametrami wejsciowymi do algorytmu losowej generacji receptoréow sa state:
[ (dtugosé receptora w bitach), m (prog aktywacji receptora) oraz Ry, (liczba
receptoréow do wygenerowania dla danego programu monitorowanego). Maksy-
malna liczba receptoréow, jaka moze wygenerowacé algorytm dla jednego programu
okreslona jest réwnaniem:

max(Rmaz) = 2. (1)

Jeden adres w pamieci RAM w architekturze x86 pozwala na dostep do jednego
bajta danych (8 bitow). W zwiazku z tym, na etapie generacji wtasciwej do
utworzenia kazdego receptora w algorytmie skorzystano z generatora liczb pseu-
dolosowych (RNG) do wytwarzania liczb o$miobitowych bez znaku, czyli z za-
kresu (0; 255). Liczby te stanowia losowe, 8-bitowe czesci tworzonego receptora.

Liczba czesci 8-bitowych, ktore nalezy wygenerowaé by utworzyé losowy receptor
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Rysunek 5. Schemat blokowy algorytmu generacji losowej receptoréw

[-bitowy oznaczona jest jako Ry i jest okreslona nastepujacym wzorem:

Ry = ceil(div(l, 8)), (2)

gdzie ceil to funkcja sufit, a div(a,b) jest dzieleniem arytmetycznym liczby a

przez liczbg b. Po wygenerowaniu razem [ czeSci, fgczone sg one na zasadzie
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konkatenacji, co powoduje utworzenie jednego losowego receptora. Jezeli dtugosé
[ jest niepodzielna przez 8, to w receptorze takim figuruja bity niepotrzebne.
Bity te, cho¢ sa obecne fizycznie w komorkach pamieci RAM lub rejestrach pro-
cesora aktualnie zajmowanych przez receptor, nie sa brane pod uwage w dalszych
operacjach algorytmicznych. Rysunki 6 i 7 ilustruja to zachowanie.

Jak widaé¢ na rysunku 6, wygenerowany losowo receptor dla parametru [ = 16
zajmuje doktadnie 16 bitéw miejsca w pamieci, czyli 2 bajty. Wygenerowane
przez RNG zostaly kolejno bajty: DF i B7. W wyniku konkatenacji utworzyty
one nastepnie receptor 16-bitowy o wartosci DFB7. Na rysunku 7 przedstawiono
natomiast przypadek receptora utworzonego losowo dla parametru [ = 27. Ponie-
waz jest to warto$¢ niepodzielna przez 8, receptor zajmie w pamieci dodatkowe
nieistotne 5 bitéw, oznaczone na rysunku na czerwono i pogrubiona czcionks.
Wylosowane przez RNG bajty AF, 94, 7B i 6F zostaly skonkatenowane i utwo-
rzony zostal kandydat na receptor AF947B6F, ktory ze wzgledu na 5 nieistotnych
bitow de facto ma posta¢ AF947B60, jesli przyjmiemy, ze bity nieistotne zawsze
maja wartosc 0.

Kazdy nowo wygenerowany ciag stanowigcy kandydata na receptor poréwny-
wany jest z kazdym fragmentem wlasnym monitorowanego programu. Jezeli kan-
dydat zostanie dopasowany do przynajmniej jednego fragmentu wtasnego, to nie

moze zostaé receptorem i nie jest umieszczany w zbiorze receptoréw danego pro-

Receptor (hex)|  DFB7 wygenerowany dlal = 16 Rf =2
Organizacja receptora w RAM lub w rejestrze CPU
Cyfra (bin) 1101 1111/1011 0111
Cyfra (hex) D F B 7

| bajt 1, MSB | bajt0, LSB |

Rysunek 6. Przyktad receptora wygenerowanego dla [ podzielnego przez 8
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3.3 Zaimplementowane metody

Receptor (hex)| AF947B6F wygenerowany dlal= 27 Rf =4

Organizacja receptora w RAM lub w rejestrze CPU
Cyfra (bin)[1010 1111/1001 0100|{0111 1011|0110 1111
Cyfra (hex)| A F 9 4 7 B 6 F

bajt 3, MSB bajt 2 bajt 1 bajt 0, LSB

Rysunek 7. Przyklad receptora wygenerowanego dla [ niepodzielnego przez 8

Offset
Adres o|1(2|3|4|5|6|7|8|9|A|B|C|D|E|TF

0019rFc50 |08 |pa|37|DD| 74| FE| 55130 | 38| 6D| 04| 18 [D5|86|06] 11
0019FC60 [67|F9|82] 72| 1C| 061BE|E0|85|C2|E8|DB| 03 | CTVED| FE
0019rC70 | 7a| 50| D1 | 9B 2B|4F|8B|Fc|2c|2E|16|E5| 34| FB

Fragment wlasny programu (hex) | 3 B 6 D 0 4 1 8
Fragment wlasny programu (bin) { 0011 1011 0110 1101 0000 0100 0001 1000 '
Kandydat na receptor (bin) § 1100 0110 1090 1101 0000 0100 0000 1010

@

: D 0 4 0
m =16
1 =32

pd

k=11

Y
r__

1

1
»l &
L ]

Kandydat na receptor (hex) |  C 6
1
1
1
]
|}

| AN .

al
<
<

Rysunek 8. Dopasowanie fragmentu wtasnego przez kandydata na receptor —
zdarzenie eliminujace kandydata z puli potencjalnych receptorow

gramu monitorowanego. Na rysunku 8 przedstawiono przyktadowe dopasowanie
fragmentu wtasnego programu 3B6D0418 przez kandydata na receptor C68D040A
dla wartosci [ = 32, m = 16 i adresu programu 0019FC58. Jak mozna zauwazy¢,
wystepuje tutaj dopasowanie wszystkich m = 16 bitow progu aktywacji (przy
przesunieciu okna k = 11), co skutkuje aktywacja receptora dla fragmentu wta-
snego programu czyli wykryciem kodu wtasnego jako infekcji. Ze wzgledu na to
kandydat na receptor C68D040A zostaje odrzucony i nastepuje generacja innego
ciggu binarnego.

W momencie osiagniecia przez zmienng iteracyjna ¢ wartosci R,,q, algorytm

koniczy generacje receptoréw dla danego programu monitorowanego.

24



3.3 Zaimplementowane metody

3.3.2 Metoda wzorcow

Jedna z metod, ktore powstaly w celu selekcji receptoréow lepszej niz losowo jest
metoda wzorcow zaproponowana miedzy innymi w |78, 79|. Zaproponowany sys-
tem wykrywania intruzéw zaklada jej zastosowanie w celu optymalnej generacji
receptorow.

Wzorcem nazwiemy ciagg binarny, ktéry posiada w sobie bity istotne i bity
nieistotne. Bity istotne moga mie¢ wartos¢ 0 lub 1 i umieszczone sa we wzorcach
kolejno, a bity nieistotne oznaczane sa we wzorcach gwiazdka (¥). Ciag bitow
istotnych bedziemy nazywa¢ sekwencja stata wzorca.

Podstawa tej metody jest utworzenie specjalnej tablicy nazywang tablicg wzor-
cow, oznaczong jako T. W tablicy tej umieszczone sa wzorce o okreslonej struk-
turze. Struktura wzorcow, zgodnie z definicja, zalezy od liczby bitow istotnych
i liczby bitéw nieistotnych. W tablicy T wystepuja wzorce o dtugosci [ bitéw
(czyli takiej samej, jak receptory do wygenerowania). Liczba bitéw istotnych we
wzorcu jest rowna progowi aktywacji m. Wynika z tego wiec, ze we wzorcu ist-
nieje [ —m bitéw nieistotnych. Liczba wierszy w tablicy T jest réwna 2™, a liczba
kolumn ze wzorcami wynosi [ —m + 1. Liczbe wzorcéw w T oznaczamy jako Crp
1 wynosi wiec ona:

Cr=(—m+1)-2m. (3)

Dla typowych dla tej pracy parametréow takich jak [ = 32, m = 8 oraz [ = 16,
m = 8 liczba C'r wynosi odpowiednio 6400 i 2304. W zwiazku z tym, w celu
przedstawienia sposobu powstawania tablicy T i omoéwienia kolejnych krokéw
w przystepny sposob, przyjeto, ze na potrzeby omoéwienia metody wzorcow wy-
korzystane beda parametry [ = 6 i m = 4, co daje Cp = 48. Tablica T powstala
dla tych parametréow znajduje sie w Tabeli 1.

Pierwsza kolumna tablicy stanowi numer wiersza . Kazdy wiersz tablicy
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3.3 Zaimplementowane metody

Tabela 1. Tablica wzorcow T powstata dlal =6im =4

Numer Sekwencja | TJ[i, 1] | T[4, 2] | T3, 3]
wiersza 7 | stala o

dlugosci m
1 0000 0000** | *0000* | **0000
2 0001 0001** | *0001* | **0001
3 0010 0010** | *0010* | **0010
4 0011 0011** | *0011* | **0011
5 0100 0100** | *0100* | **0100
6 0101 0101** | *0101* | **0101
7 0110 0110** | *0110* | **0110
8 0111 O111** | *0111* | **0111
9 1000 1000** | *1000* | **1000
10 1001 1001** | *1001* | **1001
11 1010 1010** | *1010* | **1010
12 1011 1011%% | *1011* | **1011
13 1100 1100** | *1100* | **1100
14 1101 1101%* | *1101* | **1101
15 1110 1110%* | *1110* | **1110
16 1111 TI11%* | *1111% | **1111

zawiera w drugiej kolumnie sekwencje stala odpowiadajaca binarnej formie liczby
(¢ — 1), zapisanej na m bitach. Kolumny T|i, j|, gdzie j jest przesunieciem
sekwencji statej plus 1, zawieraja [-bitowe wzorce powstate poprzez umieszczenie
sekwencji stalej na pozycji przesunietej w prawo o (j — 1) bitéow i wypelnienie
pozostatych wartosci bitami nieistotnymi, czyli gwiazdkami. W rezultacie na
podstawie tabeli 1 wzorzec T[1, 1] ma posta¢ 0000%*, a na przyktad wzorzec
T|[7, 3] = **0110.

Analogicznie jak w przypadku metody losowej, tak i tutaj nalezy upewnic sie,

ze zaden potencjalny receptor nie spowoduje wykrycia infekcji we fragmentach
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3.3 Zaimplementowane metody

wtasnych. W proponowanym rozwigzaniu fragmenty wlasne odczytywane sa bez-
posrednio z pliku programu monitorowanego. Na potrzeby kontynuacji ilustracji
dziatania metody wzorcow zdefiniowany zostanie zbior S, zawierajacy fragmenty
wlasne ktorych niewykrywalno$é przez kandydatéw na receptory bedzie stano-
wi¢ warunek ich akceptacji przez algorytm. Niech zbiér S ma wiec przykladowa

postac:

S ={101011, 101100, 001101, 111011, 000001, 111000, A

010110,011100,000111,010001, 110001 }. W

Niezbedne jest teraz zidentyfikowanie wzorcéw, ktérych nie mozna wykorzystaé

do skonstruowania receptoréw. W tym celu tworzona jest tablica filtrujaca Tt.
Tabela 2 przedstawia te tablice.

Zasada generacji tablicy Ty jest nastepujaca. Kazdy wzorzec z tablicy T po-
rownywany jest ze wszystkimi fragmentami wlasnymi ze zbioru S. Jezeli wzorzec
T|i, j| zostanie dopasowany z ktorymkolwiek z fragmentéw wlasnych ze zbioru S
(dopasowanie polega na obecnosci sekwencji stalej ze wzorca na tej samej pozycji
we fragmencie wlasnym), to taki wzorzec sie nie nadaje na receptor i do tablicy
T¢li, j| wpisywana jest wartosé 0. Jezeli wzorzec nie dopasuje zadnego fragmentu
wlasnego to T¢li, j| = 1. Na przyktad wzorzec T[4, 1] = 0011** dopasowuje
fragment wlasny S3 = 001101, wiec T¢[4, 1| = 0, natomiast poniewaz wzorzec
T[11, 2] = *1010%* nie dopasowuje zadnego fragmentu wtasnego, to T¢[11, 2| = 1.

Wiedzac, ze odfiltrowane zostaly juz wszystkie wzorce nienadajace sie na re-
ceptory, na podstawie tablic T i T¢ mozna na tym etapie rozpoczaé¢ budowanie
zbioru receptoréw. Odbywa si¢ to przy pomocy reprezentacji wzorcow jako drzew
binarnych. Poniewaz kazdy zakwalifikowany wzorzec ma w tym przyktadzie po 2
bity nieistotne, z pojedynczego wzorca moga powsta¢ maksymalnie 4 receptory.

Na rysunku 9 przedstawiono przyktad generacji receptorow z jednego wzorca:
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3.3 Zaimplementowane metody

Tabela 2. Tablica filtrujaca T¢ utworzona podstawie tablicy T i zbioru S

Numer Sekwencja | TJ[i, 1] | T[4, 2] | T3, 3]
wiersza 7 | stala o

dlugosci m
1 0000 0 0 1
2 0001 0 1 0
3 0010 1 1 1
4 0011 0 0 1
5 0100 0 1 1
6 0101 0 0 1
7 0110 1 0 0
8 0111 0 1 0
9 1000 1 0 0
10 1001 1 1 1
11 1010 0 1 1
12 1011 0 0 0
13 1100 0 0 0
14 1101 1 0 0
15 1110 0 0 1
16 1111 1 1 1

1001 %,

Jak wynika z rysunku, korzeniem drzewa binarnego jest wzorzec 1001xx.
7 korzenia tworzone sg dwie galezie. W pierwszej galezi pierwszy nieistotny
bit zamieniono na 0 uzyskujac 10010*, a w drugiej gatezi — na jedynke (10011%).
Analogicznie, od kazdej z utworzonych galezi tworzy sie poddrzewa do momentu
zamiany wszystkich bitéw nieistotnych na zera i jedynki. Jak tatwo zauwazy¢,
najnizszy poziom calego drzewa ma lacznie 4 lidcie, ktore stanowig potencjalne
receptory. Nie wszystkie kombinacje te moga jednak faktycznie sta¢ sie recep-

torami - galezie i licie niedozwolone przekreslono na rysunku. Galaz 10011%
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3.3 Zaimplementowane metody

1001 *~*

/\

10010*

/\/\

100100 100101

Rysunek 9. Drzewo binarne obrazujace wszystkie mozliwe kombinacje i wszystkie
dozwolone kombinacje receptoréw ze wzorca 1001**

0010** 1000*x* 1001*x* 1101*x* 1111**
*0100%* *0001~* *0010%* *1010%* *1111*

LN N NN

**1001 **0010 **0011 **0100 **0101 **0100 **0101 **1110 **1111

Rysunek 10. Drzewa binarne generacji receptoréw w przyktadzie

nie moze utworzy¢ zadnych receptoréow, poniewaz dopasowuje wzorzec T[4, 2| =
*0011%, ktory zostal oznaczony jako niedozwolony w tabeli filtrujacej: Tg[4, 2|
= 0. Z tego wzgledu pretendenci na receptory 100110 i 100111 zostaja odrzu-
ceni. Jednoczesnie gataz 10010%, ktora dopasowuje wzorzec T[3, 2| = *0010%
(dozwolony dzieki T¢[3, 2] = 1), tworzy liScie 100100 i 100101, ktore dopaso-
wuja odpowiednio wzorce dozwolone T|[5, 3| i T[6, 3]. Liscie te sa na tym etapie
kompetentnymi receptorami i moga by¢ umieszczone w ostatecznym zbiorze re-
ceptorow.

Na rysunku 10 przedstawiono wszystkie drzewa binarne dla analizowanego

przyktadu ze zbiorem S i tablicami T i T¢. Drzewa te zawieraja wytacznie do-
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3.3 Zaimplementowane metody

zwolone wzorce na podstawie tablicy T¢. Jak wida¢ na rysunku, mozliwa jest
generacja 9 receptorow. Kazda gwiazdke nalezy zastapi¢ odpowiadajacym jej bi-
tem na poprzednim poziomie. Wygenerowany w ten sposob zbiér receptoréw ma

wiec postac:

R = {001001, 100010, 100011, 100100, 100101, .
110100,110101, 111110, 111111}. ©)

Liczba wygenerowanych receptoréw R,, wynosi wiec 9. Przyjrzyjmy sie rysun-
kowi 11 i wygenerowanemu zbiorowi receptoréw R. Mozna zauwazy¢, ze gatezie
10010%* i 11010* maja takie same liscie **0100 i **0101. Jest to wspolne dla
tych dwoch gatezi poddrzewo, ktore indukuje receptory: 100100, 100101, 110100,
110101. Zalézmy ciag binarny d ¢ S, ktory pasuje do wzorca **0100. Ciag d
jest wykrywany zaréwno przez receptor 100100, jak i przez receptor 110100, co
wskazuje na istnienie w zbiorze R receptoréow zbednych (nadmiarowych).

W celu optymalizacji zbioru R, w drzewach binarnych poszukiwane sa wspolne
poddrzewa [78|, a nastepnie taczone tak, by wérod lisci (tj. na najnizszym pozio-
mie) nie znajdowaly sie duplikaty wzorcow. Poniewaz w naszym przyktadzie na
rysunku 10 duplikatami byty liscie 0100 i **0101, nalezato scali¢ galezie 10010
i 11010*. Na rysunku 11 przedstawiono drzewa binarne po scaleniu wspolnych
poddrzew.

Zbior R jest optymalny, jezeli do konstrukeji receptoréw zostana wykorzy-
stane wszystkie liscie, z zachowaniem zasady, ze dany li$¢ mozna wykorzystaé
tylko raz [77]. Jednoczesnie kazdy korzeni drzew binarnych powinien zaczynaé
przynajmniej jedng $ciezke do liscia. Jak wida¢ na rysunku 11, optymalna liczba
receptoréw nie powinna przekraczaé¢ wiec R, = 7. Ostateczna postaé¢ zbioru R

zalezy od obranej strategii wyboru $ciezki w drzewie (na przyktad, do wzorca
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3.3 Zaimplementowane metody

0010** 1000%** 1001 ** 1101 ** 1111 **
v l v v l
*0100* *0001* *0010* *1010* *1111%

v /\ VXV /\

**1001 **0010 **0011 **0100 **0101 **1110 **1111

Rysunek 11. Drzewa binarne po scaleniu wspoélnych poddrzew

**0100 mozna doj$¢ na dwa sposoby, tak samo dla wzorca **0101). Mozliwymi

postaciami zbioru R sa wiec:

e R, = { 001001, 100010, 100011, 100100, 110101, 111110, 111111 },
e Rz = { 001001, 100010, 100011, 100100, 100101, 111110, 111111 },
e R¢ = { 001001, 100010, 100011, 110100, 110101, 111110, 111111 },

e Rp = { 001001, 100010, 100011, 110100, 100101, 111110, 111111 }.

Na rysunku 13 przedstawiono schemat blokowy generacji tablicy filtrujacej T'.
Numer wiersza oznaczono przez w, sekwencje stala przez b, a przesuniecie okna
przez k. M|k, n| jest tablica pomocnicza, zawierajaca wszystkie wzorce dla po-
ziomu £k, ktore sa dozwolone przez T¢|w, k|, a n oznacza liczbe porzadkowa wzorca
do ktorego sie odwolujemy. Funkcja dec2bin(w) odpowiada za konwersje wartosci
numeru wiersza z systemu dziesietnego do ciggu binarnego. Na rysunku 12 przed-
stawiono przyktadowe dopasowanie miedzy ciagiem sprawdzanym a receptorem
dlal =8, m=4.

Na rysunku 14 przedstawiono schemat blokowy generacji drzew binarnych

wzorcow redukujacej takze nadmiarowe receptory. Numer wiersza w T i Tg
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Sprawdzany ciag 10001010
Receptor (0110101

Rysunek 12. Przyktadowe dopasowanie miedzy ciagiem sprawdzanym a recepto-
remdlal=8 m=4, k=3

—

oznaczono przez w, wyjsciowa tablice drzew binarnych przez L[i, j| gdzie przez
i oznaczono poziom drzewa (0 = poziom korzeni) a przez j oznaczono galaz/lis¢
do ktorego sie odwolujemy na danym poziomie, przesuniecie okna przez k, diu-
gos$¢ receptorow przez . M|k, n| opisano wyzej. Zmienna lisc przechowuje n-ty
wzorzec dozwolony na poziomie k, a zmienna lisc Wyzej przechowuje p-ty wzorzec
dozwolony na poziomie wyzszym, czyli k& — 1. Liscie posiadaja wiedze na temat
swoich przodkow i potomkow. Funkcja num(Z) oznacza moc danego zbioru Z.

Redukcja liczby receptorow skutkuje zmniejszeniem zajetosci pamieci.
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w<O0

N
wEw+l w<2m < KONIEC
A
T

b < dec2bin(w)
k<0

N

k€< k+1

A

k<l-m+1

T

Szukaj dopasowan
ciggu b do
fragmentow wilasnych
na pozycji k

Czy b dopasowuje
jakikolwiek fragment
wiasny na pozycji k?

Tw, k] € 0

Tiw, k] € 1
Uzupehij b o gwiazdki i dodaj do M[k]

Rysunek 13. Schemat blokowy generacji tablicy filtrujacej Tg
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N
wéEw+1

w<0
T

Dodaj korzen T[w, 0] do L[0]

| lisc € M[k, n] |

T

n&én+l
N

p&Ept+l

liscWyzej €< L[k -1, p]

Czy lisc pasuje
do liscWyzej?

Dodaj lisc do L[k]
Dodaj liscWyzej do przodkow lisc
Dodaj lisc do potomkow liscWyzej

Rysunek 14. Schemat blokowy generacji drzew binarnych wzorcow
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3.4 Motywacja do wprowadzenia modyfikacji do
algorytmow

Instrukcje programéw komputerowych zawarte w plikach zapisane sa w kodzie
maszynowym. Na rysunku 15 przedstawiono przykladowe instrukcje typowego
programu wykonywalnego w systemie operacyjnym Windows. Adresy indywidu-
alnych bajtéw tych instrukcji w pliku rozbito dla czytelnosci na czes¢ bazowa
adresu i przesuniecie (offset) i aby uzyska¢ adres indywidualny nalezy te czesci
zsumowacé — przykladowo, pod adresem 0019FC50 + 0 (czyli 0019FC50) znajduje
sie bajt 08, a pod adresem 0019FC60 + D (czyli 0019FC6D) znajduje sie bajt C7.

Offset
Adres o|1/2|3|4|5|/6|7/8,9A|B|C|D|E]|F

0019FC50 |08 |DA|37|DD| 74 |FF|55|3D|3B|6D|04|18|D5|86|06|11
0019FC60 | 67| F9|82|72|1C|06|BE|EO|85|C2|E8|DB|03|C7|FD|FE
0019FC70 | 7A| 50| D1 | 9B|FA|2B|4F |8B|FC|2C|2E|16|E5|34|FB| 06

Rysunek 15. Instrukcje przyktadowego programu zapisane w kodzie maszynowym
(warto$ci podane w systemie szesnastkowym)

Tradycyjnie, algorytm NSA wykorzystuje jeden zbior receptorow [26]. W przy-
padku wykrywania anomalii w ruchu sieciowym moze sie to okaza¢ wystarczajace,
poniewaz anomalie nie moga wystapi¢ miedzy pakietami sieciowymi. Infekcje
w lokalnych programach komputerowych moga mieé¢ natomiast lokalizacje, ktore
dla wystarczajaco matlej liczby zmodyfikowanych przez intruza kolejnych bitéw
powoduja niewidocznosé dla algorytmoéw detekeji anomalii opartych na NSA.

Rozwazmy przypadek anomalii o matym rozmiarze, wystepujacej miedzy frag-
mentami programu o przyktadowej dtugosci | = 4 B (32 bity). Przypadek ten
zilustrowano na rysunku 16. W celu poprawienia czytelnosci rysunku, 32-bitowe

fragmenty wtasne programu oznaczono naprzemiennie na pomaranczowo i zétto.
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Offset
Adres o|1/2|3|4|5|6|7,/8,9A|B|C|D|E]|F

0019FC50 |08 |DA|37|DD| 74 |FF|55|3D|3B|6D| 04|18 |D5(86|06| 11
0019FC60 |67 |F9|82|72|1C|06|BE|E0|[85|C2|E8|DB|03|C7|FD|FE
0019FC70 | 7A| 50| D1 |9B|FA|2B|4F | 8B|FC|2C|2E |16 |E5| 34| FB| 06

Offset
Adres o(1|2|3|4|5|6|7|/8,9|AB|C|DI|E]|F

0019FC50 |08 |DA|37|DD| 74| FF|55|3D|3B| 6D |04 |18 |D5(86|06| 11
0019FC60 | 67| F9|82|7A|8C|06|BE|E0|85|C2|E8|DB|03|C7|FD|FE
0019FC70 | 7A| 50| D1 | 9B|FA|2B|4F | 8B|FC|2C|2E |16 |E5| 34| FB| 06

Rysunek 16. Przyktadowy program podzielony cze$ciowo na 32-bitowe fragmenty:
a) przed pojawieniem sie anomalii, b) po pojawieniu sie anomalii pod adresami
0019FC63, 0019FC64

Kolory te pokazuja, ktore bajty naleza do danego 32-bitowego fragmentu pro-
gramu. Na czerwono i czcionka pogrubiong oznaczono anomali¢ wprowadzona do
programu przez intruza. Poniewaz odczytywane przez algorytm fragmenty wta-
sne programu zawsze maja taka sama dlugosé co receptory (w tym przypadku
[ = 32), moze sie okazac, ze ta konkretna anomalia (bajt na czerwono o wartosci
efektywnej 0A80) nie zostanie wykryta przez zaden receptor 32-bitowy ani pod
adresem 0019FC60 (zaden receptor nie ,zauwazy” cyfry zainfekowanej A), ani pod

adresem 0019FC64 (zaden receptor nie ,zauwazy” cyfry zainfekowanej 8).
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3.5 Opis modyfikacji algorytmoéw — dodatkowy zbior
receptorow

Powyzszy przypadek byl motywacja do znalezienia rozwiazania tego problemu.
W konsekwencji w algorytmie negatywnej selekcji wprowadzono autorska mody-
fikacje w celu poprawienia wykrywalnosci infekcji. Modyfikacja polega na wpro-
wadzeniu do algorytmu dodatkowego zbioru receptoréow, nazywanego zbiorem
receptoréw miedzykomorkowych (lub zbiorem receptoréw pomocniczych) i ozna-
czanego R;. 7Zbior ten generowany jest na etapie tworzenia receptoréw na pod-
stawie fragmentéw programu, ktoére znajduja sie miedzy komorkami fragmentow
gtownych. W celu oméwienia modyfikacji wykorzystane beda parametry [ = 32,
m = 16.

Offset
Adres o|1/2|3|4|5|6|7,/8,9AaA|B|C|D|E]|F

0019FC50 |08 DA |37 DD| 74 FF| 553D | 3B 6D|04]18|D5)86| 0611
0019FC60 67| F9|82]7A| 8C| 06 |BE|E0|85]C2|E8|DB|03|C7|FD|FE
0019FC70 | 7A]50 | D1 9B | FA| 2B | 4F| 8B | FC|2C|2E| 16 |E5|34 | FB| 06

Rysunek 17. 32-bitowe fragmenty wlasne programu (na przemian na pomaran-
czowo 1 na z6tto) i 16-bitowe fragmenty miedzykomorkowe programu (pogrubione
obramowanie)

Na rysunku 17 przedstawiono w miejscach pogrubionych lokalizacje 16-bitowych
fragmentow programu, na podstawie ktorych mozliwa byta generacja zbioru Rj.
Zbior ten posiada wiasne parametry analogiczne do [ i m. Liczba bitow recepto-
row miedzykomoérkowych oznaczana jest jako [7, a prog aktywacji przez m;. Jak
tatwo zauwazy¢, w tym przypadku kazdy 16-bitowy fragment sktada sie z naj-
mtodszego bajtu oryginalnego fragmentu 32-bitowego (ktory to bajt stal sie teraz
najstarszym) i z najstarszego bajtu kolejnego fragmentu 32-bitowego (ktory to

bajt stal sie teraz najmlodszym). Przykladowo, pod adresem 0019FC67 powstal
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16-bitowy fragment miedzykomorkowy o wartosci E085, a pod adresem 0019FC6F
powstal fragment o wartosci FE7A. Starszy bajt 16-bitowego fragmentu spod ad-
resu 0019FC4F i mtodszy bajt fragmentu spod adresu 0019FC7F nie zostaly po-
kazane na rysunku, ale nie sg istotne.

Uogolniajac, zbior R; ktory utworzono na etapie generacji receptoréw, wyko-
rzystywany jest na etapie wykrywania anomalii do sprawdzania, czy nie wystapily
anomalie pomiedzy komoérkami [-bitowymi. Wazne jest spostrzezenie, ze zbior Ry
nadaje sie tylko i wytacznie do weryfikacji (skanowania w poszukiwaniu infekc;ji)
[;-bitowych fragmentéw miedzykomorkowych, analogicznie jak w przypadku tra-
dycyjnego zbioru receptoréw (ktory nadaje sie tylko do skanowania [-bitowych
kolejnych fragmentow programu). Uwzglednienie zbioru R; w procesie detek-
cji zwieksza prawdopodobienstwo wykrycia infekcji, ale wydtuza takze na etapie

tworzenia receptoréw czas generacji.
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3.6 Przewidywany wplyw modyfikacji na osiagi
IDS

Przewidywane jest, ze wprowadzenie zbioru receptoréw pomocniczych wptynie
pozytywnie na prawdopodobienstwo wykrywalnosci anomalii przez IDS. Wykaza-
nie, ze modyfikacja ma co najmniej korzystny wptyw na wykrywalnosé infekcji,
a na pewno nie szkodliwy, jest tatwe.

Zaktadajac, ze A jest zdarzeniem ze anomalia zostala znaleziona dzieki recep-
torom podstawowym, a B jest zdarzeniem ze anomalia zostalta znaleziona dzieki
receptorom pomocniczym, P(A) jest prawdopodobienistwem znalezienia anomalii
przez receptory podstawowe, a P(B) przez receptory pomocnicze. P(AU B) jest
prawdopodobienistwem, ze anomalia zostala znaleziona dzieki receptorom pod-
stawowym lub pomocniczym. P(AN B) jest prawdopodobienstwem, ze anomalia
zostala znaleziona jednocze$nie dzieki receptorom podstawowym i pomocniczym.

Wykluczajac czesé wspolna P(AN B) dzieki obecnosci zbioru receptoréw mie-
dzykomorkowych (zdarzenie B) ogblne prawdopodobieristwo wykrycia anomalii
(P(A U B)) moze by¢ albo rowne P(A) albo wyzsze. Pozwala to stwierdzi¢, ze
modyfikacja na pewno nie zaszkodzi wykrywalnosci anomalii, co pozwoli na osia-
gniecie wynikow wykrywalnosci porownywalnych lub lepszych wzgledem wynikéw
znanych z literatury.

Mowiac o prawdopodobienistwach wykrycia anomalii, nie sposéb nie przy-
toczy¢ takze kilku podstawowych wzorow, ktére moga byé¢ wykorzystywane do
analitycznego obliczania niektorych parametrow. Jezeli receptory generowane sa

losowo, to ogblne prawdopodobieristwo dopasowania losowego ciagu przez recep-

pltoma) = o (=D ), (6)

tor jest rowne:

a™ a

gdzie [ jest dlugoscia receptora w bitach, m jest wartoscia progu aktywacji recep-
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tora w bitach, a a jest mocg zbioru alfabetu uzywanego do konstrukcji receptora.
Waznym szczegbdtem jest, ze rownanie 6 jest prawdziwe tylko jesli m > % Po-
niewaz system IDS operuje na ciggach binarnych, alfabet ciagéw zawiera tylko
warto$ci 0 1 1. Ogznacza to, ze moc zbioru alfabetu wynosi 2, co pozwala na

uproszczenie wzoru (6):
1 [—m
l = | —4+1]. 7

Na podstawie (7) mozna obliczy¢ ile ciagdéw binarnych jest w stanie by¢ wykrytych
przez pojedynczy receptor. Warto$¢ ta jest stata dla wszystkich receptorow dla
okreslonych wartoséci 1 i m. Liczba ciggéw binarnych ze zbioru 2!, rozpoznawanych

przez pojedynczy receptor jest rowna:

D(l,m) = p(l,m) - 2!, (8)

co moze by¢ rozszerzone do:

D(l,m) =2""" (241 —m). (9)

Dla danego p, mozemy okresli¢ prawdopodobienstwo niewykrycia anomalii przez
zaden receptor. Aby to zdarzenie miato miejsce, musiatby wystapi¢ brak dopa-
sowania okna progu aktywacji dla kazdego receptora w ostatecznym zbiorze R.
W takim razie, prawdopodobienstwo, ze zaden receptor nie dopasuje anomalii
jest nastepujace:

py(l,m) = (1= p(l,m), (10)

gdzie |R| oznacza moc wygenerowanego zbioru receptoréow. Prawdopodobieristwo

sukcesu (zdarzenie, ze co najmniej jeden receptor ze zbioru dopasuje anomalie)
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jest roznicg py i prawdopodobieristwa zdarzenia prawie pewnego:
ps(l,m) =1—pg(l,m). (11)

Nalezy podkresli¢, ze réwnania (10) i (11) maja zastosowanie tylko dla zbio-
row receptoréow ktore zostaly wygenerowane losowo. Zastosowanie tych réwnan
w [76] pozwolilo na proste analityczne obliczenie spodziewanych wartosci praw-
dopodobienstw i poréwnanie ich z wartosciami osiagnietymi w wyniku badan.
W niniejszej pracy jednak uwaga zwrocona bedzie gtownie ku badaniom ekspery-
mentalnym, ktore dzieki szerokiemu wachlarzowi parametrow wejsciowych beda
w stanie zademostrowaé skutecznosé proponowanego 1DS.

Obliczenie prawdopodobieristw wykrycia anomalii jest stosunkowo proste dla
losowej generacji receptoréow, ale w przypadku generacji na podstawie wzorcow nie
jest adekwatne. W przypadku metody wzorcow analityczne oszacowanie praw-
dopodobienstw wykrycia anomalii jest trudne [77], wiec w literaturze oblicza sie
liczbe dziur [37] powstalych po procesie generacji receptoréw, i na jej podsta-
wie probuje oszacowaé¢ przewidywana wykrywalno$é. Szacunkéw tych dokonuje

si¢ [77] przy pomocy wzoru:
_|SlHn
=

(12)

gdzie |.S| to moc zbioru elementéow wlasnych, [ to dtugosé receptora w bitach, a n
to liczba dziur. Jednak, ostatecznie w celu poréwnania dostepnych w literaturze
metod robi sie zwykle ekstensywne badania eksperymentalne.

Ze wzgledu na konieczno$¢ przechowania wiekszej liczby receptoréow niz w przy-
padku metod niezmodyfikowanych, przewidywane jest, ze obecno$é¢ receptordéw
miedzykomorkowych wplynie na wzrost zajetosci pamieci. Wzrost zajetosci pa-
mieci powinien by¢ proporcjonalny do wzrostu liczby receptoréw miedzykomor-

kowych.
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Rozdzial 4

Badania eksperymentalne

Proponowany w niniejszej pracy system wykrywania intruzéw zostal zaimplemen-
towany i doglebnie przetestowany dla szerokiego wachlarza parametrow wejscio-

wych.

4.1 Testowanie IDS

4.1.1 Konfiguracja

W celu przeprowadzenia badan, system wykrywania intruzéw zostat zaimplemen-
towany w jezyku C++ i skompilowany przy pomocy kompilatora MSVC dotacza-
nego do zintegrowanego $rodowiska programistycznego Microsoft Visual Studio
2019. Wszystkie testy przeprowadzono na stacji roboczej o konfiguracji umiesz-
czonej w Tabeli 3.

Na partycji C: zawierajacej system operacyjny utworzono folder o nazwie ids,
ktory ustawiono w systemie wykrywania intruzéw na lokalizacje do monitorowa-
nia (C:\ids). W zwiazku z faktem, ze IDS monitoruje wszystkie pliki w zadanym
folderze, niezbedne byto uzyskanie pliku do monitorowania. W tym celu napisano

w jezyku C++ program wyswietlajacy na ekranie wiadomo$é MessageBox "This
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Tabela 3. Konfiguracja stacji roboczej do badan eksperymentalnych

Element Wartosé

System operacyjny (OS) Microsoft Windows 10 LTSC
Architektura OS 64-bit

Procesor (CPU) Intel Core 19-10900K
Taktowanie CPU 3.7 GHz

Liczba rdzeni CPU 10

Liczba watkéw na rdzen CPU 2

Rozmiar pamieci operacyjnej (RAM) | 16 GB

Rodzaj pamieci statej NVMe SSD

Rozmiar pamieci statej 128 GB

is a sample program for testing the IDS.", a nastepnie koniczacy sie. Program ten
rowniez skompilowano przy pomocy srodowiska Visual Studio 2019 i kompilatora

MSVC. Wtasciwosci programu monitorowanego znajduja sie w Tabeli 4.

Tabela 4. Wtasciwosci programu monitorowanego przez IDS

Wtasciwosé Wartosé
Nazwa pliku test.exe
Rozmiar pliku 9216 B

Format programu | Win32 Portable Executable (PE)
Platforma docelowa | 32-bit

4.1.2 Metodyka i nazewnictwo

Testowanie IDS opiera sie na zmianie parametrow wejSciowych i sprawdzaniu
efektéow pracy systemu. Zmiana parametréw wejsciowych przektada sie na cha-
rakterystyke dzialania systemu, przez co wyréznia si¢ kilka kryteriow weryfikacji.

Podstawowymi trzema kryteriami weryfikacji sa:

43



4.1 Testowanie IDS

Wykrywalnos¢
infekcji

Szybkosé Zajetosé
dziatania pamieci

Rysunek 18. Gtowne kryteria weryfikacji osiagéw systemu IDS

e kryterium maksymalizacji wykrywalnosci - przyjecie, ze istotnym aspek-
tem dzialania IDS jest uzyskanie maksymalnego wskaznika wykrywalnosci
anomalii, nawet kosztem zajetosci pamieci/predkosci dziatania,

e kryterium minimalizacji zajeto$ci pamieci - przyjecie, ze istotnym aspektem
dziatania IDS jest uzyskanie niskiej zajetosci pamieci statej lub operacyjnej,

e kryterium maksymalizacji szybkosci dziatania - uznanie mozliwie najkrot-
szego czasu wykonywania algorytmoéw jako aspektu wazniejszego od dwoch

pozostatych.

Na rysunku 18 zobrazowano zaleznos¢ miedzy kryteriami weryfikacji. Uzytkownik
IDS moze przyjac¢, ze interesuje go najwyzsza mozliwa wykrywalno$é anomalii.
Z natury jest tak, ze moze to spowodowac wieksze zuzycie pamieci i/lub wolniejsze
dziatanie systemu. Analogicznie, wysuniecie na pierwszy plan innego kryterium
moze pogorszy¢ pozostale wyniki.

Parametrami wej$ciowymi systemu sa:

e plik monitorowany test.exe o rozmiarze Fy; [B] - modyfikowany w procesie
testowania przez wstrzykiwanie losowych anomalii,

e [ - dlugosé pojedynczego receptora podstawowego [b],
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e m - prog aktywacji receptorow podstawowych [b],
e [; - dlugosé pojedynczego receptora pomocniczego (miedzykomorkowego)
[b],

e m; - prog aktywacji receptoréw pomocniczych (miedzykomorkowych) [b].
Parametrami wyjsciowymi systemu sa:

e TP - ang. true positives - liczba poprawnie wykrytych anomalii - algorytm
negatywnej selekc;ji,

e T'P; - ang. true positives intercellular - liczba poprawnie wykrytych ano-
malii - po wlaczeniu proponowanej metody,

e F'N - ang. false negatives - liczba niepoprawnie niewykrytych anomalii -
algorytm negatywnej selekcji,

e [Ny - ang. false negatives intercellular - liczba niepoprawnie niewykrytych
anomalii - po wlaczeniu proponowanej metody;,

e TP% - ang. true positive ratio - wykrywalno$¢ anomalii przy pomocy al-
gorytmu negatywnej selekcji,

e TP/% - ang. true positve intercellular ratio - wykrywalnos¢ anomalii przy
pomocy proponowanej metody,

e G% - ang. gain ratio - poprawa wykrywalnosci dzieki wtaczeniu propono-
wanej metody,

e T¢: - ang. template generation time - czas generacji wzorcow |ms|,

e Rg - ang. receptor generation time - czas generacji receptoréw podstawo-
wych [ms],

e Ric - ang. intercellular receptor generation time - czas generacji receptorow
miedzykomorkowych [ms],

e (Gt - ang. generation time - suma Tgy, Rgi 1 Ryge [ms],

e ['St - ang. file scan time - §redni czas skanowania pliku w poszukiwaniu

anomalii [ms],
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e R, - ang. number of receptors - liczba receptoréw w pamieci po generacji,

e R,; - liczba receptoréw miedzykomorkowych w pamieci po generacji,

e Ry - ang. receptor memory - zajeto$¢ pamieci przez receptory [B],

e Ry - zajetos¢ pamieci przez receptory miedzykomorkowe [B],

e Ry - taczna zajetosé pamieci przez wszystkie receptory (podstawowe i mie-

dzykomorkowe) [B],

o Ryr% - stosunek lacznej zajetosci pamieci przez wszystkie receptory do

oryginalnego rozmiaru programu.

Parametr T'P% obliczany jest w nastepujacy sposob:

TP

TPh = ———.
@ TP+ FN

Parametr T'P;% obliczany jest w nastepujacy sposob:

TPy

TP% = ———.
= TR N,

Parametr G% obliczany jest w nastepujacy sposob:

G% = (TP, — TP) - 100%.

Parametr Gt obliczany jest w nastepujacy sposob:

Gt - TGt + RGt + R[Gt.

Parametr R,;r obliczany jest w nastepujacy sposob:

Ryrr = Ry + R

Parametr Ry;7% obliczany jest w nastepujacy sposob:

Ryr

R = .
mT%0 For
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Zakresem testowym L dtugosci receptorow [ jest:

L ={16,17,18,...,32},l € L. (19)

Zakresem testowym M progu aktywacji m jest:

M ={8,9,..,12},m € M. (20)

Dtugos¢ receptoréw miedzykomorkowych [; ustawiono na 16, poniewaz jest to naj-
mniejsza mozliwa liczba bitéw obejmujacych petne skrajne bajty sasiadujacych
komorek (2 - 8). Zakresem testowym progu aktywacji receptoréw miedzykomor-
kowych m; jest:

M; = {8,9,10,11},m; € M;. (21)

Przetestowane musza by¢ wszystkie kombinacje [, m, l;, mj, wiec liczba testow

do wykonania wynosi:

|L|-| M|-|M;|= 17 - 5 - 4 = 340. (22)

Unikalna kombinacja parametréow [ i m wykorzystana w konkretnym tescie na-
zywana jest wektorem glownym i oznaczana jest przez W (l,m). Przykladowo,
mowiac o wektorze gtownym W (32,8) moéwimy o kombinacji [ = 32, m = 8.
Wektorem pomocniczym nazywana jest kazda unikalna kombinacja parametréow
l;, my i oznaczana jest przez P(l;,my). Na przyklad, na wektor pomocniczy
P(16,8) sklada sie kombinacja [; = 16 i m; = 8. Pojedynczym testem nazwiemy
przetestowanie IDS dla zadanej kombinacji W (I, m), P(l;,mp).
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Proces testowania dla pojedynczego testu zostal przedstawiony ponizej, w for-

mie listy krokow:

1. Zapisz kopie zapasows pliku test.exe
2. Wybierz nowy wektor gtoéwny W (l,m) i nowy
wektor pomocniczy P(l;,my)
3. Wygeneruj nowe zbiory receptoréw dla pliku test.exe:
R dla W(l,m) i Ry dla P(l;, my)
Wstrzyknij jedna 4-bajtowa anomalie do pliku test.exe w losowym miejscu
Uruchom jednostke wykrywania anomalii

Przywroc plik test.exe z kopii zapasowe;j

N ot

Powtorz kroki 4-6 99 wiecej razy w celu uzyskania tacznej liczby 100 prob
wykrycia
8. Powtorz caty proces od kroku 2 dopoéki nie zostang przetestowane wszystkie

mozliwe wektory W i P

Zapisywanie kopii zapasowej pliku test.exe nastepuje poprzez skopiowanie go do
katalogu C:\idsbackup pod nazwa testbackup.exe. Wybor kolejnych wektorow
gtownych i pomocniczych realizowany jest w taki sposob, by przetestowane zo-
staly wszystkie mozliwe kombinacje [, m, I;, m;. Do pliku test.exe wstrzykiwane
sg anomalie o rozmiarze 4 B kazda. Kazda anomalia nadpisuje dane pliku mo-
nitorowanego w losowym miejscu. Dla kazdej kombinacji W, P wykonano 100
testow wykrywania anomalii. Daje to tacznie 340 - 100 = 34000 préb wykrycia

anomalii.
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4.1.3 Wyniki wg kryterium maksymalizacji wykrywalno$ci

Kryterium maksymalizacji wydajnosci zaktada osiagniecie jak najwyzszego pa-
rametru TP;%. Wyniki przedstawiono w ponizszych tabelach. Wyniki badan
posortowane sg najpierw od najwyzszej wartosci T P;%, a w nastepnej kolejnosci
od najnizszych zajetosci pamieci, Ryr. Tabele z wynikami podzielone sg na kil-
kuprocentowe odstepy wykrywalnosci, chyba, ze wynikow bytoby w tabeli zbyt

mato - wtedy wykrywalno$ci maja szerszy zakres w tabelach.

Tabela 5. Wyniki wg kryterium maksymalizacji wykrywalnosci (1-24)

# 1 W P TP% | TP1% | G% | Ry %
1|23 11]16,11| 94 | 100 | 6 | 45.1
2 120,11]16,11| 97 | 100 | 3 | 505
3125 11/16,11| 97 | 100 | 3 | 51.1
416,12 16,9 | 100 | 100 | 0 | 653
5132,11] 16,9 | 99 100 | 1 66
6 | 16,12 16,10 | 100 | 100 | 0 | 7L7
7 132,11 116,10 | 100 | 100 | 0 | 74.2
8 |20,12| 16,8 | 100 | 100 | 0 | 785
9 (22,12 16,9 | 100 | 100 | 0 83
10 23,12 | 16,8 | 100 | 100 | 0 | 84.8
11]23,12| 16,9 | 100 | 100 | 0 | 84.8
1222,12 16,10 | 100 | 100 | 0 | 87.1
13 23,12 16,10 100 | 100 | 0 | 876
14| 21,12 | 16,11 | 99 100 | 1 | 91.3
15| 32,11 | 16,11 | 98 100 | 2 | 934
16 | 25,12 | 16,8 | 100 | 100 | 0 | 94.6
17 | 25,12 | 16,10 | 100 | 100 | 0 98
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Tabela 5. Wyniki wg kryterium maksymalizacji wykrywalnosci (1-24) (cd.)

41 W P | TP% | TP1% | G% | Rymr%
18 | 20,12 | 16,11 | 99 100 | 1 | 100.7
19 24,12 16,8 | 100 | 100 | 0 | 102.3
20 | 22,12 | 16,11 | 100 | 100 | O 103
21 (23,12 16,11 | 100 | 100 | 0 | 103.2
22 (24,12 16,9 | 100 | 100 | 0 | 104.2
23 127,12 16,9 | 100 | 100 | 0 | 104.8
24 | 26,12 | 16,10 | 100 | 100 | 0 108

Przy wytaczonej metodzie ICR, testy 1-24 wykazaly wykrywalno$é na pozio-

mie od 94% do 100%. Po wlaczeniu metody ICR, wszystkie 24 testy wykazaly

wykrywalno$é na poziomie 100%. Mozna zaobserwowaé, ze dzieki metodzie ICR

osiagnieto wzrost wykrywalnodci w zakresie 1-6 punktéw procentowych. Nalezy

odnotowac, ze zajetosé pamieci przez receptory od testu 18 wzwyz osiagneta 100%

wzgledem oryginalnego rozmiaru monitorowanego programu. Oznacza to nieopta-

calnos¢ zastosowania wektorow W, P powyzej testu 18 dla tego monitorowanego

programu.

Tabela 6. Wyniki wg kryterium maksymalizacji wykrywalnosci (25-42)

4 W P | TP% | TP1% | G% | Ryr%
25|24,12 | 16,10 | 100 | 100 | 0 | 111.3
26 29,12 | 16,8 | 100 | 100 | 0 | 1155
27 128,12 | 16,8 | 100 | 100 | 0 | 1187
28 | 28,12 | 16,9 | 100 | 100 | 0 | 119.9
29 29,12 16,10 | 100 | 100 | 0 120
30| 26,12 | 16,11 | 100 | 100 | 0 125
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Tabela 6. Wyniki wg kryterium maksymalizacji wykrywalnosci (25-42) (cd.)

41 W P | TP% | TP1% | G% | Rymr%
31130,12| 16,9 | 100 | 100 | 0 | 1253
32 31,12 16,8 | 100 | 100 | 0 | 1256
33 27,12 (16,11 | 100 | 100 | 0 126
34 (28,12 (16,10 | 100 | 100 | 0 | 1264
35 (24,12 16,11 | 100 | 100 | 0 | 129.1
36| 29,12 | 16,11 | 99 100 | 1 | 137.7
37 (28,12 (16,11 | 100 | 100 | 0 | 144.7
38 132,12 16,8 | 100 | 100 | 0 | 1474
39 131,12 16,11 | 100 | 100 | 0 | 1488
40 | 30,12 | 16, 11 | 99 100 | 1 | 148.8
41 132,12 16,9 | 99 100 | 1 | 150.3
42 32,12 16,11 | 98 100 | 2 | 177.8

Dla testow 25-42, wykrywalnosé osiagneta w wiekszosci 100%, jednak zajetosé

pamieci przez receptory wyniosta od 111% Fy; do 178% F),. Taka zajetosé¢ pa-

mieci oznacza nieoptacalnosé¢ wykorzystania wektorow Wi P dla monitorowanego

pliku. Mozna przypuszczaé, ze wysoka zajetos¢ pamieci ma zwigzek z wartosciami

parametrow w wektorze W. W czterech przypadkach (testy 36, 40, 41, 42) metoda

ICR pozwolita na poprawienie wydajnosci o od 1 do 2 punktéw procentowych.

Tabela 7. Wyniki wg kryterium maksymalizacji wykrywalnosci (43-65)

41 W P | TP% | TP1% | G% | Rymr%
43 116,10 | 16,11 | 85 99 | 14 | 326
44 128,10 | 16,11 | 94 99 5 40

45 | 27,11 | 16,10 | 95 99 4 | 404
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Tabela 7. Wyniki wg kryterium maksymalizacji wykrywalnosci (43-65) (cd.)

41 W P | TP% | TP1% | G% | Rur%
46 | 24,11 | 16,8 | 99 99 0 | 408
47 129,11 | 16,10 | 99 99 0 | 445
48 (22,11 [ 16,11 | 95 99 4 | 488
49 32,10 | 16, 11 | 92 99 7 | 548
50 | 29,11 | 16,11 | 97 99 2 | 62.2
51 32,11 | 16,8 | 99 99 0 | 631
52 119,12 | 16,8 | 99 99 0 | 644
53 119,12 | 16,10 | 99 99 0 | 657
54| 18,12 | 16,10 | 99 99 0 | 666
55| 17,12 | 16,11 | 983 99 1 | 689
56 | 30,11 | 16, 11 | 94 99 5 | 709
57 121,12 | 16,8 | 99 99 0 | 739
58 | 21,12| 16,9 | 99 99 0 | 739
59 | 21,12 | 16,10 | 99 99 0 | 76.2
60 | 20,12 | 16,9 | 99 99 0 79
61|18,12 (16,11 | 99 99 0 81
62122, 12| 16,8 | 99 99 0 | 828
63 20,12 | 16,10 | 99 99 0 | 84.2
64 | 16,12 | 16, 11 | 99 99 0 | 878
65|25 12| 16,9 | 99 99 0 | 947

Testy 43-65 wykazaly wykrywalno$¢ na poziomie 99%. Zastosowanie metody

ICR pozwolito w o$miu przypadkach na poprawe wykrywalnosci o od 1 do 14

punktow procentowych. Test 43 pokazal, ze system osiggnal 99% wykrywalnosci

przy zajeto$ci pamieci ponizej % Fpr. Wynik ten mozliwy byt dzieki zatacze-
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niu metody ICR, ktora poprawita wykrywalnos¢ az o 14 punktéow procentowych.
Warto takze zauwazyé, ze wszystkie z tych testow pozwolitly na zaoszczedzenie

pamieci.

Tabela 8. Wyniki wg kryterium maksymalizacji wykrywalnosci (66-73)

4 W P | TP% | TP1% | G% | Rvr%
66 | 26,12 | 16,8 | 99 99 0 | 1026
67| 26,12 | 16,9 | 99 99 0 | 1033
68|27, 12| 16,8 | 99 99 0 | 1045
69 | 27,12 | 16,10 | 99 99 0 | 109.1
70 | 25,12 | 16,11 | 99 99 0 | 1146
71129,12 | 16,9 | 99 99 0 | 1156
72 131,12 | 16,9 | 99 99 0 | 1257
73 130,12 | 16,10 | 99 99 0 | 131

Testy 66-73 pokazaly nieoptacalno$é wykorzystania odpowiadajacych im wek-
torow Wi P, poniewaz mimo wykrywalnosci 99%, w kazdym przypadku zajetosc

pamieci wyniosta ponad 100% Fj;.

Tabela 9. Wyniki wg kryterium maksymalizacji wykrywalnosci (74-97)

4 W P | TP% | TPi% | G% | Rvr%
74 (22,10 | 16,11 | 69 08 | 29 | 262
75 122,11 | 16,10 | 98 08 0 | 3209
76 | 20,11 | 16,10 | 97 08 1 34

77 126,11 | 16,9 | 98 98 0 | 375
78 | 18,11 | 16, 11 | 93 98 5 | 317
79 [ 21,11 | 16,11 | 94 98 4 | 396
80 | 26,11 | 16, 10 | 96 98 2 | 422
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Tabela 9. Wyniki wg kryterium maksymalizacji wykrywalnosci (74-97) (cd.)

41 W P | TP% | TP1% | G% | Rur%
81|24, 11| 16,9 | 97 98 1 | 426
82|28, 11| 16,8 | 983 98 0 | 46.1
83 |31,11 16,10 | 97 98 1 | 49.8
84 | 30,11 (16,10 | 983 98 0 | 531
85|28, 11|16,10 | 95 98 3 | 539
86 | 27,11 ]16,11 | 94 98 4 | 573
87| 26,11 | 16,11 | 96 98 2 | 59.2
88 | 18,12 | 16,8 | 983 98 0 | 634
89 | 18,12 16,9 | 983 98 0 | 638
90 | 19,12 | 16,9 | 98 98 0 | 644
91 | 24, 11| 16,11 | 96 98 2 | 675
92 |31, 11| 16,11 | 95 98 3 | 676
93 | 28,11 | 16,11 | 97 98 1| 722
94| 19,12 | 16,11 | 96 98 2 | 794
95| 30,12 | 16,8 | 98 98 0 | 1245
96 | 31,12 | 16,10 | 97 98 1 | 1311
97 | 32,12 16,10 | 98 98 0 | 1585

Dla poziomu wykrywalnosci 98% mozna zaobserwowaé, ze w testach 74-97

wystapily bardzo korzystne zajetosci pamieci. W przypadku W (22,10) P(16,11)

(test 74) zajeto$¢ pamieci wyniosta jedynie 26.2% F);. Zastosowanie metody

ICR dato w tym przypadku wzrost wykrywalnosci az o 29 punktéw procento-

wych. Latwo zauwazyé, ze tylko w 9 na 24 przypadkéw metoda ICR nie przy-

niosta poprawy. Testy 95-97 wykazaly nieoptacalnosé¢ zastosowania wektorow

W(30,12)P(16,8), W(31,12)P(16,10) i W(32,12)P(16,10) ze wzgledu na zaje-
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tos¢ pamieci.

Tabela 10. Wyniki wg kryterium maksymalizacji wykrywalnosci (98-112)

4| W P | TP% | TP1% | G% | Ryr%
98 | 16,11 | 16,8 | 97 97 0 | 246
99 | 16,11 | 16,9 | 97 97 0 | 26.2
100 | 20,11 | 16,9 | 97 97 0 | 288
101 | 23,11 | 16,10 | 94 97 3 | 295
102 | 20,10 | 16, 11 | 82 97 | 15 | 29.9
103 | 24,9 | 16,11 | 61 97 | 36 | 30.1
104 | 16,11 | 16, 10 | 96 97 1 | 326
105 19,11 | 16, 11 | 92 97 5 | 32.6
106 | 27,11 | 16,9 | 97 97 0 | 36.1
107 | 26,11 | 16,8 | 97 97 0 | 368
108 | 24,10 | 16, 11 | 88 97 9 | 40.8
109 | 31,11 | 16,8 | 97 97 0 | 444
110 | 24, 11 | 16,10 | 97 97 0 | 49.7
111 17,12 | 16,9 | 97 97 0 | 54.9
112 | 16,12 | 16,8 | 97 97 0 | 63.7

Wyniki testow 98-112 pokazaly wykrywalno$¢é na poziomie 97%. Warto od-

notowa¢ w tym miejscu bardzo wysoka poprawe wykrywalnosci (61% — 97%)

dzieki metodzie ICR w przypadku testu 103. Jest to znakomita poprawa biorac

pod uwage, ze jest to jedyny w tabeli test z parametrem m = 9. Najwyzsza

zajetosé pamieci dla tej wykrywalnosci wyniosta 63.7% Fy;. Mediana warto$ci m

wyniosta dla tej czesci testow 11.
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Tabela 11. Wyniki wg kryterium maksymalizacji wykrywalnosci (113-124)

4| W P | TP% | TP1% | G% | Rmr%
113 23,11 | 16,8 | 96 96 0 | 266
114 | 20,11 | 16,8 | 96 96 0 | 283
115 | 22,11 | 16,9 | 96 96 0 | 288
116 | 25,11 | 16,9 | 96 96 0 | 31.2
117 | 25,11 | 16,10 | 96 96 0 | 345
118 | 32,10 | 16,10 | 93 96 3 | 356
119 | 27,11 | 16,8 | 96 96 0 | 359
120 | 29,11 | 16,8 | 96 96 0 40
121 129,11 | 16,9 | 96 96 0 | 40.1
122 130,11 | 16,8 | 96 96 0 | 46.5
123 30,11 | 16,9 | 96 96 0 | 47.3
124 | 28,11 | 16,9 | 95 96 1 | 473

Dla powyzszych wynikow mozna zaobserwowaé¢ wykrywalnosé na poziomie

96%. Zajetosci pamieci sg atrakcyjne, a w przypadku testu 118 metoda ICR po-

mogta uzyska¢ wykrywalno$é o trzy punkty procentowe wyzsza niz w przypadku

metody niezmodyfikowanej.

Tabela 12. Wyniki wg kryterium maksymalizacji wykrywalnosci (125-148)

4 W P | TP% | TP1i% | G% | Rmr%
125 | 20, 10 | 16, 10 | 86 95 9 | 13.3
126 | 21,11 | 16,10 | 91 95 4 | 246
127 [ 32,10 | 16,9 | 93 95 2 | 274
128 | 17,12 | 16,8 | 95 05 0 | 549
120 | 17,12 16,10 | 95 95 0 | 56.1
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Tabela 12. Wyniki wg kryterium maksymalizacji wykrywalnosci (125-148) (cd.)

4w P | TP% | TP1% | G% | Rmr%
130 | 28,10 | 16, 10 | 89 94 5 | 21.8
131 32,10 | 16,8 | 94 94 0 | 245
132 | 31,10 | 16, 11 | 78 94 | 16 | 32.9
133 | 30,10 | 16, 11 | 91 94 3 | 373
134 | 18,10 | 16, 11 | 51 93 | 42 | 214
135 | 16,8 | 16,11 | 20 93 | 73 | 246
136 | 16,9 | 16,11 | 53 93 | 40 | 26.2
137 | 27,10 | 16, 11 | 64 93 | 29 | 285
138 | 22,11 | 16,8 | 93 93 0 | 286
139 | 29,10 | 16, 11 | 69 93 | 24 | 29.7
140 | 25,11 | 16,8 | 93 93 0 | 311
141 | 21,11 | 16,9 | 91 92 1 | 223
142 | 20,8 | 16,11 | 0 92 | 92 | 223
143 | 24,10 | 16, 10 | 91 92 1 | 229
144 | 20,9 | 16,11 | 26 92 | 66 23
145 | 18,11 | 16,10 | 91 92 1 | 234
146 | 25,10 | 16, 11 | 55 92 | 37 | 244
147 | 23,11 | 16,9 | 92 92 0 | 267
148 | 26,10 | 16, 11 | 80 92 | 12 31

Wyniki testow 125-148 pokazuja, ze postepuje stopniowy spadek poziomow

wykrywalnosci. Poziom 95% zostal osiagniety tylko przez 5 testow, poziom 94%

przez 4 testy, poziom 93% przez 7 testéw, a poziom 92% przez 8 testow. Me-

toda ICR osiagneta w tym przedziale testow bardzo dobre wyniki, poprawiajac

oryginalne wykrywalnosci az w 18 przypadkach. Poprawa wyniosta od 1 do az
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92 punktéw procentowych, w przypadku testu 142. Warto zauwazy¢, ze zajetosci
pamieci sa na ogol niskie, a rekordowo niska zajeto$é¢ pamieci na poziomie 13.3%
F), osiagnieto stosujac metode ICR, ktora poprawita oryginalng wykrywalnosé o

9 punktow procentowych.

Tabela 13. Wyniki wg kryterium maksymalizacji wykrywalnosci (149-173)

# A% P TP% | TP1% | G% | Ry %
149 | 19,11 | 16,8 | 91 91 0 | 17.7

150 | 22,8 | 16, 11 0 91 91 20.2

151 | 18,11 | 16,9 | 91 91 0 | 205

152 | 32,8 | 16, 11 40 91 o1 32.4

153 | 16, 11 | 16, 11 91 91 0 48.7

154 | 28,10 | 16,9 87 90 3 15.2
155 | 30, 10 | 16, 10 | &5 90 5 19.5
156 | 24,8 | 16, 11 13 90 7 27.3

157 | 28,9 | 16,11 | 56 90 34 28.9

158 | 31, 11 | 16,9 90 90 0 44 .4
159 | 28,9 | 16,10 | 59 39 30 10.6
160 | 24, 10 | 16,9 38 39 1 15.8

161 | 23,9 | 16, 11 0 89 89 18.4
162 | 21, 10 | 16, 11 | 40 89 49 20.2
163 | 27,9 | 16, 11 0 89 89 21.5

164 | 17,11 | 16, 11 | 86 89 3 29
165 | 16,9 | 16,10 | 58 88 30 10.1
166 | 32,9 | 16,9 79 88 9 11.1
167 | 28, 10 | 16, 8 88 88 0 14

168 | 17,11 | 16, 8 88 88 0 14.9
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Tabela 13. Wyniki wg kryterium maksymalizacji wykrywalnosci (149-173) (cd.)

4| W P | TP% | TP1% | G% | Rmr%
169 | 19,11 | 16,9 | 88 88 0 | 17.7
170 | 23,8 | 16,11 | 0 88 | 88 | 184
171 | 18,11 | 16,8 | 88 88 0 | 201
172 | 26,9 | 16,11 | 21 88 | 67 | 233
173 | 28,8 | 16,11 | 8 88 | 80 | 26.4

W przypadku testow 149-173, wykrywalnosci wahaty sie miedzy 91% a 88%.

Zataczenie metody ICR dawalo zwykle bardzo dobre rezultaty z niskimi zajeto-

Sciami pamieci przez receptory. Poniewaz wykrywalnos$é¢ spadta juz do poziomu

88%, te wektory testowe moga nie wystarczy¢, zaleznie od obranego poziomu

wykrywalnosci satysfakcjonujacego kryterium.

Tabela 14. Wyniki wg kryterium maksymalizacji wykrywalnosci (174-195)

4| W P | TP% | TP1% | G% | Rpr%
174 | 16,8 | 16,10 | 20 87 | 67 | 85
175 | 24,9 | 16,10 | 63 87 | 24 | 122
176 | 30,10 | 16,9 | 86 87 1 | 137
177 | 17,11 | 16,9 | 87 87 0 | 149
178 | 17,10 | 16, 11 | 27 87 | 60 | 14.9
179 | 22,9 | 16,11 | 4 87 | 83 | 203
180 | 21,11 | 16,8 | 87 87 0 | 223
181 | 31,8 [ 16,11 | 0 87 | 87 | 232
182 | 30,9 | 16,11 | 24 87 | 63 | 258
183 | 32,9 | 16,11 | 63 87 | 24 | 386
184 | 32,9 | 16,8 | 86 86 0 8.2
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Tabela 14. Wyniki wg kryterium maksymalizacji wykrywalnosci (174-195) (cd.)

4 W P | TP% | TP1% | G% | Rar%
185 | 16,10 | 16,9 | 84 86 2 | 101
186 | 30, 10 | 16,8 | 86 86 0 | 129

187 | 24, 10 | 16, 8 86 86 0 14
188 | 19,8 | 16, 11 0 85 85 15
189 | 17,11 | 16, 10 | 85 85 0 16.1
190 | 18,8 | 16, 11 0 85 85 17.6

191 | 19,11 | 16,10 | 83 85 2 | 189
192 | 32,9 | 16,10 | 70 8 | 15 | 19.3
193 123,10 | 16,11 | 24 8 | 61 | 209
194 | 27,8 | 16,11 | 0 8 | 85 | 21.5
195 | 26,8 | 16,11 | 0 85 | 8 | 224

Testy od 173 do 195 zademonstrowaly wykrywalnosci na poziomach pomie-
dzy 87% a 85%. W przypadku kombinacji W (16, 8) P (16, 10) wida¢, ze zajetosé
pamieci byla na bardzo korzystnym poziomie 8.5% przy znakomitym wzroscie

wykrywalnosci o 67 punktéw procentowych.

Tabela 15. Wyniki wg kryterium maksymalizacji wykrywalnosci (196-219)

4w P | TP% | TP1% | G% | Rpr%
196 | 16,10 | 16,8 | 84 84 0 8.5
197 | 29,10 | 16, 10 | 74 84 | 10 12
198 | 32,8 | 16,10 | 34 84 | 50 | 13.2

199 | 17,8 | 16,11 | 0 84 | 84 14
200 | 21,9 | 16,11 | 0 84 | 84 | 174
201 | 29,8 | 16,11 | 0 84 | 84 | 222
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Tabela 15. Wyniki wg kryterium maksymalizacji wykrywalnosci (196-219) (cd.)

4w P | TP% | TP1i% | G% | Rpr%
202 | 20,9 | 16,10 | 36 83 | 47 | 6.4
203 | 25,9 | 16,11 | 0 83 | 83 | 19.9
204 | 29,9 | 16,11 | 0 83 | 83 | 222
205 | 20,10 | 16,8 | 82 82 0 7.6
206 | 26, 10 | 16,10 | 74 82 8 14
207 | 31,10 | 16,10 | 76 82 6 | 15.1
208 | 24,9 | 16,8 | 78 81 3 3.3
209 | 31,10 | 16,8 | 81 81 0 9.6
210 | 21,8 | 16,11 | 0 81 | 81 | 174
211 20,10 | 16,9 | 79 80 1 8.1
212 | 17,9 | 16,11 | 0 80 | 80 14
213 19,9 | 16,11 | 0 80 | 80 15
214 | 16, 10 | 16,10 | 80 80 0 | 165
215 | 18,9 | 16,11 | 6 79 | 73| 179
216 | 27,10 | 16,8 | 77 77 0 7
217 129,10 | 16,9 | 76 77 1 7.6
218 | 27,10 | 16,10 | 65 77 | 12 | 116
219 | 31,9 | 16,11 | 0 77 | 77| 23.2

Na podstawie powyzszych testow wida¢ wyraznie, ze dla tych wartosci wekto-

row W i P wykrywalnodci spadaly. Zataczenie metody ICR dalo w o$miu przy-

padkach wzrost wykrywalnosci az o 80 punktow procentowych. Dla W (24,9)P(16,8)

przy T'P; na poziomie juz tylko 78%, zajeto$¢ pamieci wyniosta tylko 3.3% F),.

W zaleznosci od administratora systemu, te wykrywalnosci te moga juz nie wy-

starczyc.
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Tabela 16. Wyniki wg kryterium maksymalizacji wykrywalnosci (220-243)

4| W P | TP% | TP1% | G% | Rmr%
220 | 24,9 | 16,9 | 69 76 7 5.1
221 | 24,8 | 16,10 | 11 76 | 65 | 95
222 (31,10 | 16,9 | 76 76 0 9.7
223 | 30,8 | 16,11 | 0 76 | 76 | 24.3
224 (26,10 | 16,9 | 73 75 2 9.2
225 | 19,10 | 16,11 | 21 75 | 54 | 16.1
226 | 25,8 | 16,11 | 0 75 | 75 | 19.9
227 | 20,8 | 16,10 | 0 72 | 72| 57
228 | 26,9 | 16,10 | 22 72 | 50 | 6.3
229 | 28,8 | 16,10 | 6 72 | 66 | 8.1
230 [ 22,10 | 16,9 | 69 71 2 6.1
231 (27,10 | 16,9 | 70 71 1 7.2
232 129,10 | 16,8 | 70 70 0 75
233 26,10 | 16,8 | 70 70 0 8.5
234 122,10 | 16,10 | 62 70 8 | 10.3
235 | 32,8 | 16,9 | 26 68 | 42 5
236 | 18,10 | 16,10 | 55 68 | 13 7
237 16,9 | 16,9 | 67 67 0 3.7
238 | 25,10 | 16,10 | 59 67 8 7.8
239 | 21,10 | 16,10 | 39 66 | 27 | 5.1
240 | 30,9 | 16,10 | 29 65 | 36 8
241 (22,10 | 16,8 | 64 64 0 6
242 | 30,8 | 16,10 | 0 64 | 64 | 6.6
243 118,10 | 16,8 | 63 63 0 3.8
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Patrzac na wyniki uzyskane w testach 220-243, nie sposob nie zauwazy¢, ze
dla wykrywalnosci w granicach 76-63% zajetosci pamieci to teraz w wiekszosci
wyniki jednocyfrowe, pomijajac cze$¢ utamkowa. Rozpietosé wzrostu wykrywal-
nosci byta szeroka, pomiedzy 0 a 76, co dato odchylenie standardowe na poziomie

29.

Tabela 17. Wyniki wg kryterium maksymalizacji wykrywalnosci (244-267)

# W P TP% | TPi% | G% | Rmt%
244 | 16,8 | 16,9 24 61 37 2.1
2451 16,9 | 16,8 29 60 1 2.1
246 | 24,8 | 16,9 19 29 40 24
2471 18,10 | 16,9 o4 o8 4 4.1
248 1 29,9 | 16, 10 0 o8 o8 4.5
249 | 31,9 | 16, 10 0 58 58 9.5
250 | 23,10 | 16, 10 | 33 56 23 5.3
251 18,9 | 16,10 | 13 95 42 3.5
252 (21,10 | 16,9 23 o4 1 2.8
253 | 28,9 | 16,9 43 o4 11 4.1

254 | 22,8 | 16,10 | 0 54 | 54 | 43
255 | 25,10 | 16,9 | 54 54 0 4.4
256 | 27,8 | 16,10 | 0 54 | 54 | 46
257 | 26,8 | 16,10 | 0 54 | 54 | 54
258 | 31,8 | 16,10 | 0 54 | 54 | 5.5

259 | 28,9 | 16, 8 50 51 1 2.9
260 | 25,10 | 16, 8 51 51 0 4.4
261 | 22,9 | 16, 10 6 51 45 4.4
262 | 29,8 | 16, 10 0 20 20 4.5
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Tabela 17. Wyniki wg kryterium maksymalizacji wykrywalnosci (244-267) (cd.)

4 W P | TP% | TP1i% | G% | Rpr%
263 | 21,9 | 16,10 | 0 49 | 49 | 23
264 | 27,9 | 16,10 | 0 48 | 48 | 46
265 | 32,8 | 16,8 | 34 46 | 12 | 21
266 | 21,10 | 16,8 | 44 44 0 2.8
267 | 20,9 | 16,9 | 32 43 | 11| 12

W przypadku wynikéw uzyskanych w testach 244-267, wykrywalnosci wyno-

sity juz tylko miedzy 61% a 43%. Mozna zaobserwowaé¢ wyrazny spadek wykry-

walnosci dla parametréw m i m; o wartosciach rownych 8 lub 9. Srednia zajetosé

pamieci w tych testach wyniosta 3.74%, co jest wynikiem niskim, ale i tak juz

nieadekwatnym do zbyt niskiej wykrywalnosci.

Tabela 18. Wyniki wg kryterium maksymalizacji wykrywalnosci (268-291)

4| W P | TP% | TP1% | G% | Rpmr%
268 | 21,8 [ 16,10 0 2 | 42| 23
269 | 23,10 | 16,9 | 41 42 1 2.5
270 | 25,9 | 16,10 | 0 42 | 42| 33
271 23,8 | 16,10 0 41 | 41 | 28
272 | 18,8 | 16,10 0 41 | 41 | 32
273 123,10 | 16,8 | 39 39 0 2.4
274 | 25,8 | 16,10 | 0 39 | 39 | 3.3
275 | 17,10 | 16,10 | 27 38 | 11 | 21
276 | 30,9 | 16,9 | 24 37 | 13 | 22
277 119,10 | 16,10 | 18 37 | 19 | 25
278 | 23,9 | 16,10 | 0 36 | 36 | 2.8
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Tabela 18. Wyniki wg kryterium maksymalizacji wykrywalnosci (268-291) (cd.)

4w P | TP% | TP1i% | G% | Rpr%
279 | 28,8 | 16,9 | 6 30 | 24 | 15
280 | 17,8 | 16,10 | 0 27 | 27 | 1.2
281 | 19,8 | 16,10 | 0 27 | 27 | 1.3
282 | 30,9 | 16,8 | 27 27 0 1.4
283 | 16,8 | 16,8 | 25 25 0 0.5
284 (19,10 | 16,9 | 25 25 0 1.2
285 | 26,9 | 16,9 | 13 25 | 12 | 15
286 | 20,9 | 16,8 | 24 24 0 0.7
287 | 26,9 | 16,8 | 24 24 0 0.8
288 | 24,8 | 16,8 | 12 22 | 10 | 05
289 | 17,10 | 16,8 | 22 22 0 0.9
290 | 17,9 | 16,10 | 0 22 | 22 | 12
291 | 20,8 | 16,9 | 0 21 | 21 | 05

Rekordy osiggow 268-291 pokazuja istotny wzrost wykrywalnosci dzieki za-

stosowaniu metody ICR, jednak spodziewane jest, ze tak jak poprzednio, wykry-

walnosci na poziomach miedzy 42% a 21% sa juz raczej nie do przyjecia i niere-

lewantne.

Tabela 19. Wyniki wg kryterium maksymalizacji wykrywalnosci (292-313)

# \%\% P TP% | TP1% | G% | Rmr%
292 |1 17,10 | 16,9 21 21 0 0.9
293 | 18,9 | 16,9 13 20 7 0.6
2941 26,8 | 16,9 0 20 20 0.7
295 | 19,9 | 16, 10 0 19 19 1.3
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Tabela 19. Wyniki wg kryterium maksymalizacji wykrywalnosci (292-313) (cd.)

4 W P | TP% | TP1% | G% | Rar%
296 | 22,9 | 16,9 | 4 17 | 13| 02
297 | 30,8 | 16,9 | 0 17 | 17| 08
298 | 19,10 | 16,8 | 16 16 0 1.2
299 | 28,8 | 16,8 | 7 15 8 0.3
300 | 18,8 | 16,9 | 0 15 | 15 | 04
301 | 18,9 | 16,8 | 14 14 0 0.3
302 22,8 | 16,9 | 0 13 | 13 | 02
303 27,8 | 16,9 | 0 8 8 0.2
304 | 27,9 | 16,9 | 0 7 7 0.2
305 29,8 | 16,9 | 0 6 6 0.1
306 | 18,8 | 16,8 | 0 4 4 0
307 29,9 | 16,9 | 0 4 4 0.1
308 | 25,9 | 16,9 | 0 3 3 0
309 | 31,8 | 16,9 | 0 3 3 0.1
310 | 21,9 | 16,9 | 0 2 p 0
311 25,8 | 16,9 | 0 2 2 0
312 22,9 | 16,8 | 2 2 0 0.1
313 23,8 | 16,9 | 0 1 1 0

W tym przypadku na podstawie powyzszych wynikow mozna zauwazy¢, ze

wykrywalnosé spadta juz od 21 tylko do jednego procenta. Mozna zauwazyc¢, ze

wiekszo$¢ parametrow [ jest nieparzysta, a parametr m jest bardzo niski i wynosi

8 lub 9. Jest to istotne spostrzezenie, ktére pozwala na pewne wnioski co do

parametru /.
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Tabela 20. Wyniki wg kryterium maksymalizacji wykrywalnosci (314-340)

i

W

P

TP%

TP1%

G%

RMT%

314

17, 8

16, 8

0

0

0

315

17,9

16, 8

316

19, 8

16, 8

317

19, 9

16, 8

318

20, 8

16, 8

319

21, 8

16, 8

320

21, 9

16, 8

321

22. 8

16, 8

322

23, 8

16, 8

323

23,9

16, 8

324

25,8

16, 8

325

25,9

16, 8

326

26, 8

16, 8

327

27,8

16, 8

328

27, 9

16, 8

329

29, 8

16, 8

330

29, 9

16, 8

331

30, 8

16, 8

332

31, 8

16, 8

333

31,9

16, 8

334

17, 8

16, 9

335

17,9

16, 9

336

19, 8

16, 9

337

19, 9

16, 9
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Tabela 20. Wyniki wg kryterium maksymalizacji wykrywalnosci (314-340) (cd.)

4| W | P | TP% | TPi% | G% | Rvr%
338 ] 21,8(16,9| 0 0 0 0
339 (23,9(16,9| 0 0 0 0
340 [ 31,9 (16,9 | 0 0 0 0.1

Ostatnie z testow wykrywalnosci pokazuja dobitnie, ze wartos¢ m na pozio-

mie 8 jest zdecydowanie nieadekwatna jezeli administratorowi systemu zalezy na

parametrze T'P i T P;. W przypadkach testow 314-340, zaden z receptoréw nie

spowodowal wykrycia anomalii. Znamienna jest tutaj rowniez nieparzysto$é dhu-

goscl receptorow.
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4.1.4 Wyniki wg kryterium minimalizacji zajetoSci pamieci

Kryterium minimalizacji zajetosci pamieci zaklada priorytetyzowanie jak naj-
nizszego parametru Ry przy zachowaniu akceptowalnych wedtug uzytkownika
parametrow wykrywalnosci. Wyniki przedstawiono w nastepujacych tabelach.
Wyniki badan posortowane sa najpierw od najnizszej wartosci Ry przy zatoze-
niu, ze wykrywalnosé¢ wyniosta co najmniej 75%. Tabele z wynikami podzielone
sa na kilkuprocentowe odstepy zajetosci pamieci (0-10%, 10-15%, 15-20%, itd.),
chyba, ze wynikéw byloby w tabeli zbyt mato - wtedy zajetosci maja szerszy

zakres w tabelach.

Tabela 21. Wyniki wg kryterium min. zajetosci pamieci (1-14)

# \%% P TP:% | G% Rwm Ryi | Rmr | Rmr%
1] 24,9 | 16,8 81 3 279 26 305 3.3
2] 24,9 | 16,9 76 7 279 194 473 5.1
31 20,9 |16, 10 83 47 68 524 592 6.4
4 27,10 | 16,8 7 0 645 0 645 7
5 | 20,10 16,8 82 0 700 0 700 7.6
6 |29, 10| 16,9 7 1 693 10 703 7.6
7 120,10 | 16,9 80 1 700 46 746 8.1
8 | 32,9 | 16, 8 86 0 684 72 756 8.2
9 | 16,8 | 16, 10 87 67 24 762 786 8.5
10 | 16, 10 | 16, 8 84 0 762 24 786 8.5
11 | 26,10 | 16,9 75 2 787 64 851 9.2
12 | 24,8 | 16, 10 76 65 24 848 872 9.5
13 | 31,10 | 16, 8 81 0 888 0 888 9.6
14 | 31,10 | 16,9 76 0 888 6 894 9.7
Srednia 80.07 | 13.79 | 530.07 | 184.00 | 714.07 | 7.74
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Na podstawie wynikow 1-14 mozna stwierdzié, ze jezeli wymagana jest bardzo
niska zajeto$¢ pamieci (ponizej 10% Fjs) to metoda ICR jest w stanie osiagnaé
nawet 67% wykrywalnosé. Sredni wzrost wykrywalnosci wyniost dla tego zakresu

13.79%.

Tabela 22. Wyniki wg kryterium min. zajetosci pamieci (15-35)

ST P |TPi% | G% | Ru | Rvr | Rmr | Rvr%
15| 16,9 | 16,10 | 88 30 | 172 | 762 934 10.1
16 | 16,10 | 16,9 | 86 2 762 | 172 934 10.1
17| 28,9 | 16,10 | 89 30 | 252 | 728 980 10.6
18] 32,9 | 16,9 | 88 9 684 | 342 | 1026 | 11.1
19 | 27,10 | 16, 10 | 77 12 | 645 | 422 | 1067 | 11.6
20 | 29,10 | 16,10 | 84 10 | 693 | 414 | 1107 12
21| 24,9 | 16,10 | 87 24 | 279 | 848 | 1127 | 12.2
22 (30,10 | 16,8 | 86 0 | 1189 0 1189 | 129
23| 32,8 | 16,10 | 84 50 | 120 | 1094 | 1214 | 13.2
24 (20,10 | 16,10 | 95 9 700 | 524 | 1224 | 13.3
25(30,10 | 16,9 | 87 1 | 1189 | 72 1261 | 13.7
26| 28,10 | 16,8 | 88 0 | 1278 | 14 1292 14
27 24,10 | 16,8 | 86 0 | 1266 | 26 1292 14
28 | 17,8 | 16,11 | 84 84 0 1292 | 1292 14
29 | 26,10 | 16,10 | 82 8 787 | 502 | 1289 14
30| 17,9 | 16,11 | 80 80 0 1292 | 1292 14
31| 17,11 | 16,8 | 88 0 | 1377 0 1377 | 14.9
32| 17,11 | 16,9 | 87 0 | 1377 0 1377 | 14.9
33|17,10 | 16,11 | 87 60 83 | 1202 | 1375 | 14.9
341 19,8 | 16,11 | 85 85 0 1378 | 1378 15
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Tabela 22. Wyniki wg kryterium min. zajetosci pamieci (15-35) (cd.)

# w P TP:% | G% Rwm R Rur | Rur%
35 19,9 | 16, 11 80 80 0 1378 1378 15

Srednia 85.62 | 27.33 | 612.05 | 597.71 | 1209.76 | 13.12

Jezeli pozadana jest zajeto$¢é pamieci w granicach od 10% do 15% Fy;, opta-
calne moze by¢ zastosowanie parametrow W (16,9)P(16, 10) lub W (32, 8) P(16, 10).
Srednia wykrywalnosé¢ wyniosta w tym przypadku 85.62%, a s$redni wzrost wy-
krywalnosci dzieki receptorom miedzykomoérkowym wyniost 27.33 punkty procen-

towe.

Tabela 23. Wyniki wg kryterium min. zajetosci pamieci (36-54)

41 W P |TPi% | G% | Rm | Rmu | Rur | Rmr%
36 | 31,10 | 16,10 | 82 6 888 | 504 | 1392 15.1
37 128,10 | 16,9 | 90 3 | 1278 | 124 | 1402 15.2
38 (24,10 | 16,9 | 89 1 1266 | 194 | 1460 | 15.8
39 (17,11 ]16,10 | 85 0 | 1377 | 108 | 1485 16.1
40 | 19,10 [ 16,11 | 75 54 | 110 | 1378 | 1488 | 16.1
41 116,10 | 16,10 | 80 0 762 | 762 | 1524 | 16.5
42| 21,9 | 16,11 | 84 84 0 1600 | 1600 | 17.4
43| 21,8 | 16,11 | 81 81 0 1600 | 1600 | 17.4
44| 18,8 16,11 | 85 85 0 1624 | 1624 | 17.6
45| 19,11 | 16,8 | 91 0 | 1627 0 1627 | 17.7
46 [ 19,11 | 16,9 | 88 0 | 1627 0 1627 | 17.7
471 18,9 | 16,11 | 79 73 25 | 1624 | 1649 | 17.9
48 | 23,9 | 16,11 | 89 89 0 1698 | 1698 | 18.4
49 | 23,8 | 16,11 | 88 88 0 1698 | 1698 | 18.4
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Tabela 23. Wyniki wg kryterium min. zajetosci pamieci (36-54) (cd.)

# w P TP:% | G% Rwm R Rur | Rur%
50 | 19, 11 | 16, 10 85 2 1627 118 1745 18.9
ol | 32,9 | 16, 10 85 15 684 1094 1778 19.3
52 | 30, 10 | 16, 10 90 ) 1189 604 1793 19.5
53 | 25,9 |16, 11 83 83 0 1838 1838 19.9
54 | 25,8 |16, 11 75 75 0 1838 1838 19.9
Srednia 84.42 | 39.16 | 655.79 | 968.74 | 1624.53 | 17.62

Dla testow 36-54 Srednia zajeto$¢ pamieci wyniosta 17.62% Fys, a wykrywal-
nos¢ nieznacznie spadia wzgledem poprzednich wynikéw. Najwiekszy parametr
G% uzyskano dla W (23,9)P(16,11) dzieki wykorzystaniu malej wartosci para-

metru m = 9.

Tabela 24. Wyniki wg kryterium min. zajetosci pamieci (55-82)

# \%% P TP % | G% Rwm R Rur | Rur%

595 | 18,11 | 16, 8 88 0 1854 2 1856 20.1
96 | 22,8 | 16, 11 91 91 0 1864 1864 20.2
57 | 21,10 | 16, 11 89 49 258 1600 1858 20.2
98 | 22,9 |16, 11 87 83 6 1864 1870 20.3
59 | 18,11 | 16,9 91 0 1854 34 1888 20.5

60 | 23, 10 | 16, 11 85 61 225 1698 1923 20.9
61 | 18, 10 | 16, 11 93 42 347 1624 1971 214

62 | 27,9 | 16, 11 89 89 0 1980 1980 21.5
63 | 27,8 | 16, 11 85 85 0 1980 1980 21.5
64 | 28, 10 | 16, 10 94 ) 1278 728 2006 21.8
65| 29,8 | 16, 11 84 84 0 2044 2044 22.2
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Tabela 24. Wyniki wg kryterium min. zajetosci pamieci (55-82) (cd.)

41w P |TPi% | G% | Rm | Rwt | Rumr | Rmur%
66| 29,9 | 16,11 | 83 83 0 2044 | 2044 | 222
67 | 21,11 | 16,9 | 92 1 | 2053 2 2055 | 22.3
68| 20,8 | 16,11 | 92 02 0 2052 | 2052 | 22.3
69| 21,11 | 16,8 | 87 0 | 2053 0 2053 | 223
70| 26,8 | 16,11 | 85 85 0 2068 | 2068 | 22.4
71| 24,10 | 16,10 | 92 1 | 1266 | 848 2114 | 22.9
72| 20,9 | 16,11 | 92 66 68 2052 | 2120 23
73| 31,8 | 16,11 | &7 87 0 2140 | 2140 | 232
74| 31,9 | 16,11 | 77 77 0 2140 | 2140 | 232
75| 26,9 | 16,11 | 88 67 78 2068 | 2146 | 23.3
76 | 18,11 | 16,10 | 92 1 | 1854 | 298 2152 | 23.4
771 30,8 | 16,11 | 76 76 0 2244 | 2244 | 24.3
78 | 25,10 | 16,11 | 92 37 | 407 | 1838 | 2245 | 24.4
79(32,10 | 16,8 | 94 0 | 2184 72 2256 | 24.5
80| 16,11 | 16,8 | 97 0 | 2246 24 2270 | 24.6
81 |21,11]16,10 | 95 4 | 2053 | 210 2263 | 24.6
82| 16,8 | 16,11 | 93 73 24 2246 | 2270 | 24.6

Srednia 88.93 | 47.82 | 718.14 | 1348.71 | 2066.86 | 22.43

W granicach Ry7% od 20% do 25% wykrywalnos¢ wzrosta wzgledem po-
przednich wynikéw o przeszto 4 punkty procentowe do poziomu 88.93%. Srednia
zajetosé pamieci wyniosta w tym przypadku 22.43% F);. Mozna zauwazy¢, ze
sredni wzrost wykrywalnosci wyniost az 47.82%, co jest znakomitym wynikiem

dla tego putapu zajetosci pamieci.
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Tabela 25. Wyniki wg kryterium min. zajetosci pamieci (83-101)

# W P TP:% | G% Rwm Ry Ryt | Rvr%
83 | 30,9 |16, 11 87 63 132 2244 2376 25.8
84 | 22,10 | 16, 11 98 29 550 1864 2414 26.2
85 | 16,11 | 16,9 97 0 2246 172 2418 26.2
86 | 16,9 |16, 11 93 40 172 2246 2418 26.2
87 | 28,8 |16, 11 88 80 18 2412 2430 26.4
88 | 23,11 | 16, 8 96 0 2456 0 2456 26.6
89 | 23,11 | 16,9 92 0 2456 2 2458 26.7
90 | 24,8 |16, 11 90 7 24 2492 2516 27.3
91 | 32,10 | 16,9 95 2 2184 342 2526 274
92 20,11 | 16,8 96 0 2605 0 2605 28.3
93 | 27,10 | 16, 11 93 29 645 1980 2625 28.5
94 | 22,11 | 16, 8 93 0 2635 0 2635 28.6
95 20,11 16,9 97 0 2605 46 2651 28.8
96 | 22,11 16,9 96 0 2635 16 2651 28.8
97 | 28,9 |16, 11 90 34 252 2412 2664 28.9
98 | 17,11 | 16, 11 89 3 1377 1292 2669 29
99 | 23,11 | 16, 10 97 3 2456 260 2716 29.5
100 | 29, 10 | 16, 11 93 24 693 2044 2737 29.7
101 | 20, 10 | 16, 11 97 15 700 2052 2752 29.9
Srednia 93.53 | 21.00 | 1412.68 | 1151.37 | 2564.05 | 27.83

Dla testow 83-101 zajetosé pamieci wyniosta miedzy 25.8% a 29.9% Fy;. Sred-
nia wykrywalnos$¢ przekroczyta poziom 93.53%), a wzrost wykrywalnosci jest nadal

na imponujacym poziomie 21 punktéw procentowych.
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Tabela 26. Wyniki wg kryterium min. zajetosci pamieci (102-113)

# W P TP:% | G% Rwm Ry Rumr | Rmr%
102 | 24,9 | 16, 11 97 36 279 2492 2771 30.1

103 | 26, 10 | 16, 11 92 12 787 2068 2855 31
104 | 25,11 | 16,8 93 0 2869 0 2869 31.1
105 | 25,11 | 16,9 96 0 2869 2 2871 31.2

106 | 32,8 | 16, 11 91 o1 120 2870 2990 32.4
107 | 16, 10 | 16, 11 99 14 762 2246 3008 32.6

108 | 16, 11 | 16, 10 97 1 2246 762 3008 32.6
109 | 19, 11 | 16, 11 97 ) 1627 1378 3005 32.6
110 | 22, 11 | 16, 10 98 0 2635 400 3035 32.9
111 | 31, 10 | 16, 11 94 16 888 2140 3028 32.9
112 | 20, 11 | 16, 10 98 1 2605 524 3129 34
113 | 25, 11 | 16, 10 96 0 2869 308 3177 34.5
Srednia 95.67 | 11.33 | 1713.00 | 1265.83 | 2978.83 | 32.33

Dla granic 30%-35% F) (srednio 32.33% F)s) wykrywalnosé byta juz na po-

ziomie 95.67%, co oznacza, ze wystarczylta tylko % oryginalnej zajetodci pamieci
by uzyska¢ bardzo wysoka wykrywalnosé. Metoda ICR poprawita srednio wyniki

TP% o 11.33 punkty procentowe.

Tabela 27. Wyniki wg kryterium min. zajetosci pamieci (114-124)

# \%% P TP:% | G% Rwm Ry Ryr | Rur%

114 | 32, 10 | 16, 10 96 3 2184 1094 3278 35.6
115 | 27,11 | 16,8 96 0 3305 0 3305 35.9
116 | 27,11 | 16,9 97 0 3305 22 3327 36.1
117 | 26, 11 | 16, 8 97 0 3390 0 3390 36.8
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Tabela 27. Wyniki wg kryterium min. zajetosci pamieci (114-124) (cd.)

# w P TP:% | G% Rwm Ry Rumr | Rvr%
118 | 30, 10 | 16, 11 94 3 1189 2244 3433 37.3
119 | 26, 11 | 16, 9 98 0 3390 64 3454 37.5
120 | 18, 11 | 16, 11 98 ) 1854 1624 3478 37.7
121 | 32,9 | 16, 11 87 24 684 2870 3554 38.6
122 | 21, 11 | 16, 11 98 4 2053 1600 3653 39.6

123 | 28, 10 | 16, 11 99 5 1278 2412 3690 40
124 1 29,11 | 16,8 96 0 3687 0 3687 40
Srednia 96.00 | 4.00 | 2392.64 | 1084.55 | 3477.18 | 37.74

Testy 114-124 wykazaly, ze dla pozadanej zajetosci pamieci 35.6%-40% odpo-
wiednimi parametrami moglyby by¢ parametry W (32, 10)P(16, 10) 1 W/ (32,9)P(16, 11).

Srednia wykrywalno$é¢ wyniosta 96%.

Tabela 28. Wyniki wg kryterium min. zajetosci pamieci (125-133)

# \%% P TP:% | G% Rwm Ry Ryr | Rur%
125 129,11 | 16,9 96 0 3687 10 3697 40.1
126 | 27, 11 | 16, 10 99 4 3305 422 3727 40.4
1271 24,11 | 16, 8 99 0 3732 26 3758 40.8
128 | 24, 10 | 16, 11 97 9 1266 2492 3758 40.8
129 | 26, 11 | 16, 10 98 2 3390 502 3892 42.2
130 | 24, 11 | 16,9 98 1 3732 194 3926 42.6
131 | 31, 11 | 16, 8 97 0 4089 0 4089 44.4
132 ] 31,11 | 16,9 90 0 4089 6 4095 44.4
133 1 29, 11 | 16, 10 99 0 3687 414 4101 44.5
Srednia 97.00 | 1.78 | 3441.89 | 451.78 | 3893.67 | 42.24
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Zajetosci pamieci dla powyzszych testow przekroczyly w tym miejscu putap
40%, co zaleznie od wymagan uzytkownika systemu, moze by¢ juz zbyt wysokim

poziomem. Niemniej jednak, wykrywalno$é dla testéw wyniosta srednio 96.78%.

Tabela 29. Wyniki wg kryterium min. zajetosci pamieci (134-142)

# \%% P TP:% | G% Rwm Ry Rur | Rvr%
134 | 23,11 | 16, 11 | 100 6 2456 1698 4154 45.1
135 | 28, 11 | 16, 8 98 0 4239 14 4253 46.1
136 | 30, 11 | 16, 8 96 0 4290 0 4290 46.5
137130, 11 | 16,9 96 0 4290 72 4362 47.3
138 | 28,11 | 16,9 96 1 4239 124 4363 47.3
139 | 16, 11 | 16, 11 91 0 2246 2246 4492 48.7
140 | 22, 11 | 16, 11 99 4 2635 1864 4499 48.8
141 | 24, 11 | 16, 10 97 0 3732 848 4580 49.7
142 | 31, 11 | 16, 10 98 1 4089 504 4593 49.8
Srednia 96.78 | 1.33 | 3579.56 | 818.89 | 4398.44 | 47.70

Dla zajetosci w granicach 50.5%-54.9% wykrywalnosé osiagneta bardzo wysoki
wynik 98.14%. Mozna rozwazac, czy nie jest to juz granica optacalnosci zasto-
sowania tego kryterium biorgc pod uwage zajeto$é pamieci na poziomie polowy

oryginalnego programu.

Tabela 30. Wyniki wg kryterium min. zajetosci pamieci (143-149)

# \%% P TP:% | G% Rwm Ry Ryr | Rur%
143 | 20, 11 | 16, 11 | 100 2605 2052 4657 50.5
2869 1838 4707 51.1
4290 604 4894 53.1
4239 728 4967 53.9

144 | 25,11 | 16, 11| 100

145 | 30, 11 | 16, 10 98

W | O W | W

146 | 28, 11 | 16, 10 98
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Tabela 30. Wyniki wg kryterium min. zajetosci pamieci (143-149) (cd.)

# w P TP:% | G% Rwm Ry Rumr | Rvr%
147 | 32,10 | 16, 11 99 7 2184 2870 2054 54.8

148 | 17,12 | 16,9 97 0 5058 0 2058 54.9
149 | 17,12 | 16, 8 95 0 5058 0 2058 54.9
Srednia 98.14 | 2.29 | 3757.57 | 1156.00 | 4913.57 | 53.31

Dla testow 143-149 wida¢ wyraznie, ze wykrywalnosé juz nie ros$nie, w przeci-
wieristwie do zajetosci pamieci na poziomie srednim 53.31%. Jest to zdecydowanie

granica optacalnosci zastosowania tego algorytmu w tym scenariuszu.

Tabela 31. Wyniki wg kryterium min. zajetosci pamieci (150-166)

# \%\% P TP:% | G% Rm Ry Ryr | Rur%
150 | 17, 12 | 16, 10 95 0 5058 108 5166 96.1
151 | 27,11 | 16, 11 98 4 3305 1980 2285 27.3
152 | 26, 11 | 16, 11 98 2 3390 2068 2458 99.2
153 1 29, 11 | 16, 11 99 2 3687 2044 5731 62.2
154 | 32, 11 | 16, 8 99 0 5740 72 5812 63.1
155 | 18,12 | 16, 8 98 0 5844 2 5846 63.4
156 | 16, 12 | 16, 8 97 0 5842 24 2866 63.7
157 118,12 | 16,9 98 0 5844 34 5878 63.8
158 1 19,12 | 16, 8 99 0 5936 0 2936 64.4
159 119,12 | 16,9 98 0 5936 0 5936 64.4
160 | 16, 12 | 16, 9 100 0 5842 172 6014 65.3
161 | 19, 12 | 16, 10 99 0 5936 118 6054 65.7
162 | 32,11 | 16,9 100 1 5740 342 6082 66
163 | 18,12 | 16, 10 99 0 5844 298 6142 66.6
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Tabela 31. Wyniki wg kryterium min. zajetosci pamieci (150-166) (cd.)

# \%\% P TP:% | G% Rwm Ry Rur | Rur%
164 | 24, 11 | 16, 11 98 2 3732 2492 6224 67.5
165 | 31, 11 | 16, 11 98 3 4089 2140 6229 67.6
166 | 17,12 | 16, 11 99 1 2058 1292 6350 68.9

Srednia 98.35 | 0.88 | 5107.24 | 775.65 | 5882.88 | 63.84

Dla wynikow zajetosci pamieci pomiedzy 55% a 68.9% osiaga sie juz tylko
marginalna poprawe wykrywalnosci przy pomocy metody ICR.

Tabela 32. Wyniki wg kryterium min. zajetosci pamieci (167-176)

4| W P |TPi% |G%| Rm | Rvr | Rmr | Rur%
167 | 30,11 | 16,11 | 99 5 | 4290 | 2244 | 6534 | 709
168 | 16,12 | 16,10 | 100 | 0 | 5842 | 762 | 6604 | 71.7
160 | 28, 11| 16,11 | 98 1 | 4239 | 2412 | 6651 | 72.2
170 | 21,12 | 16,8 | 99 0 | 6810 0 6810 | 73.9
171 21,12 16,9 | 99 0 | 6810 2 6812 | 73.9
172 (32,11 16,10 | 100 | 0 | 5740 | 1094 | 6834 | 74.2
173 | 21,12 16,10 | 99 0 | 6810 | 210 | 7020 | 76.2
174 [ 20,12 | 16,8 | 100 | 0 | 7233 0 7233 | 785
175 | 20,12 | 16,9 | 99 0 | 7233 46 7279 79
176 | 19,12 | 16,11 | 98 2 | 5936 | 1378 | 7314 | 794

Srednia 99.10 | 0.80 | 6094.30 | 814.80 | 6909.10 | 74.99

W zakresie Ry od 70% do 80% dominuja bardzo wysokie wartosci [ i m, co

powoduje nieoptacalnosé¢ zastosowania tych parametrow.
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Tabela 33. Wyniki wg kryterium min. zajetosci pamieci (177-185)

4| W P |TPi% | G%| BRm | Rmi | Rur | Rmr%
177 | 18,12 | 16,11 | 99 0 | 5844 | 1624 | 7468 81
178 | 22,12 | 16,8 | 99 0 | 7629 0 7620 | 82.8
179 | 22,12 | 16,9 | 100 | 0 | 7629 16 7645 83
180 | 20,12 | 16,10 | 99 0 | 7233 | 524 | 7757 | 84.2
181 23,12 | 16,8 | 100 | 0 | 7812 0 7812 | 84.8
182 23,12 16,9 | 100 | 0 | 7812 2 7814 | 84.8
183 122,12 16,10 | 100 | 0 | 7629 | 400 | 8029 | 8&7.1
184 123,12 16,10 | 100 | 0O | 7812 | 260 | 8072 | 87.6
185 | 16,12 | 16, 11 | 99 0 | 5842 | 2246 | 8088 | 87.8

Srednia 99.56 | 0.00 | 7249.11 | 563.56 | 7812.67 | 84.79

Miedzy 80% a 90% zajetosci pamieci nie wystapily poprawy wykrywalnosci,
poniewaz jest ona na poziomie 99.56%. Mimo zaoszczedzenia prawie 15% miejsca
w pamieci dzieki wykorzystaniu metody ICR, w tym przypadku mozna bytoby

uzyskacé lepsze rezultaty dla innych parametrow.

Tabela 34. Wyniki wg kryterium min. zajetosci pamieci (186-190)

# \%\% P TP:% | G% Rwm Ry Ryr | Rur%
186 | 21,12 | 16, 11 | 100 1 6810 1600 8410 91.3
187 | 32,11 | 16, 11 | 100 2 5740 2870 8610 93.4
188 | 25,12 | 16, 8 100 0 8722 0 8722 94.6
189 1 25,12 | 16,9 99 0 8722 2 8724 94.7
190 | 25,12 | 16, 10 | 100 0 8722 308 9030 98
Srednia 99.80 | 0.60 | 7743.20 | 956.00 | 8699.20 | 94.40
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Dla 90%-100% Fy; wyniki sa podobne jak w poprzednim przypadku.

Tabela 35. Wyniki wg kryterium min. zajetosci pamieci (191-208)

# \%% P TP:% | G% Rwm R Rar Ryr%
191 | 20, 12 | 16, 11 | 100 1 7233 2052 9285 100.7
192 | 24,12 | 16, 8 100 0 9405 26 9431 102.3
193 | 26, 12 | 16, 8 99 0 9455 0 9455 102.6
194 | 22,12 | 16, 11 | 100 0 7629 1864 9493 103
195 | 23,12 | 16, 11 | 100 0 7812 1698 9510 103.2
196 | 26, 12 | 16,9 99 0 9455 64 9519 103.3
197 | 24,12 | 16,9 100 0 9405 194 9599 104.2
198 | 27,12 | 16, 8 99 0 9633 0 9633 104.5
199 | 27,12 | 16,9 100 0 9633 22 9655 104.8
200 | 26, 12 | 16, 10 | 100 0 9455 202 9957 108
201 | 27,12 | 16, 10 99 0 9633 422 10055 109.1
202 | 24,12 | 16, 10 | 100 0 9405 848 10253 111.3
203 | 25, 12 | 16, 11 99 0 8722 1838 10560 114.6
204 | 29,12 | 16, 8 100 0 10647 0 10647 115.5
205 | 29,12 | 16,9 99 0 10647 10 10657 115.6
206 | 28,12 | 16,8 100 0 10924 14 10938 118.7
207 | 28,12 | 16,9 100 0 10924 124 11048 119.9
208 | 29, 12 | 16, 10 | 100 0 10647 414 11061 120
Srednia 99.67 | 0.06 | 9481.33 | 560.67 | 10042.00 | 108.96

Ostatnie testy dla kryterium minimalizacji zajetosci pamieci pokazuja, ze
przekroczona zostata bariera 100% zajetosci oryginalnego programu Fy;, co w tym

miejscu powoduje nieoptacalnosé zastosowania metody ICR w tej sytuacji.
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4.1.5 Wyniki wg kryterium maksymalizacji szybkosci dzia-
lania

Kryterium maksymalizacji szybkosci dziatania zaktada osiagniecie jak najszyb-
szej generacji receptorow G, przy jednoczesnym zachowaniu wykrywalnosci na
poziomie co najmniej 75%. Przyjeto, ze czas wykonywania algorytmu generacji
nie powinien zaja¢ wiecej niz 1 sekunde. Wyniki przedstawiono w kolejnych tabe-
lach. Wyniki badan posortowane sg najpierw od najnizszej wartosci G;. Tabele
z wynikami podzielone sa na 100-150 milisekundowe przedzialy czasu generacji
(0-100 ms, 100-150 ms, 150-200 ms, itd.), chyba, ze wynikow byloby w tabeli zbyt

malo - wtedy czasy maja szersze przedzialy w tabelach.

Tabela 36. Wyniki wg kryterium maks. szybkosci dziatania (1-18)

4 W P | TPi% | G% | Rmr | Tat | Rat | Rige | Gt
1]16,8 16,10 8 | 67 | 85 | 22 | 3 | 27 | 52
2 125,8/16,11| 75 | 75 | 199 | 24 | 1 | 28 | 53
3 017,816,111 | 84 | 8 | 14 | 16 | 0 | 42 | 58
4129,8(16,11| 84 | 84 | 222 | 29 | 1 | 33 | 63
5 127,8/16,11| 8 | 8 | 215 | 27 | 1 | 36 | 64
6 32,8/16,10| 84 | 50 | 132 | 47 | 3 | 15 | 65
7 119,8 16,11 | 8 | 8 | 15 | 20 | 0 | 46 | 66
8 |31,816,11| 87 | 87 | 232 | 31 | 0 | 36 | 67
9 |26,8|16,11| 85 | 85 | 224 | 28 | 4 | 38 | 70
10 24,8 (16,10 76 | 65 | 95 | 37 | 4 | 30 | 71
1130,8(16,11| 76 | 76 | 243 | 33 | 1 | 40 | 74
1221,8|16,11| 8 | 81 | 174 | 23 | 0 | 53 | 76
13123,8(16,11| 8 | 88 | 184 | 25 | 0 | 55 | 80
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Tabela 36. Wyniki wg kryterium maks. szybkosci dziatania (1-18) (cd.)

# 1 W P TP1% | G% | Rmr | Tat | Rat | Rige | Gt

1528,8(16,11| 88 | 80 | 264 | 34 | 2 | 45 | 81
14 (18,8 16,11 | 8 | 8 | 176 | 22 | 2 | 57 | 81
16 (22,8 16,11 91 | 91 | 202 | 26 | 0 | 63 | 89

17 117,916, 11 80 80 14 51 1 41 93
18 116, 9 | 16, 10 38 30 | 10.1 | 61 8 27 96

Srednia 83.8 | 76.6 | 17.7 | 309 | 1.7 | 39.6 | 72.2

Dla czasow generacji ponizej 100 ms osiagnicto wysoka wykrywalnosé¢ na po-
ziomie 83.8% i znakomity $redni wzrost wykrywalnosci na poziomie 76.6%. Ozna-
cza to, ze zastosowanie metody ICR w przypadku gdy niezbedny jest szybki czas

wykonania programu i zachowanie wysokiej wykrywalnosci, ma sens.

Tabela 37. Wyniki wg kryterium maks. szybkosci dziatania (19-38)

#1 W P TP1% | G% | RmT | Tat | Rat | Rige | Gt
19 | 20, 9 | 16, 10 83 47 6.4 76 6 18 100

20 | 20, 8 | 16, 11 92 92 | 223 | 25 1 5 101
2 46 110
2 31 113
24 | 32,8 | 16, 11 91 ol | 324 | 46 3 68 117
)
4

21119,9 16,11 | 8 | 80 | 15 | 62

22 (25 9|16,11| 8 | 83 | 199 | 80

231 28,9 | 16, 10 89 30 | 10.6 | 103 9 117
25|16, 8 | 16, 11 93 73 | 24.6 | 22 92 118
26 | 24,9 | 16, 8 81 3 3.3 | 102 | 19 2 123
271 21,9 | 16, 11 84 84 | 174 | 70 1 54 125
28 | 18,9 | 16, 11 79 73 | 179 | 62 7 99 128

301 29,916, 11 83 83 | 222 | 94 2 33 129
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Tabela 37. Wyniki wg kryterium maks. szybkosci dziatania (19-38) (cd.)

# 1 W P TP1% | G% | Rmt | Tat | Rat | Rige | Gt
291 24,9 16,9 76 7 5.1 102 | 18 9 129

311 26,9 |16, 11 88 67 | 233 | 90 ) 38 133

321 23,916, 11 89 89 | 184 | 78 1 95 134

33| 27,9 116, 11 89 89 | 21.5 | &9 12 35 136
34| 31,916, 11 7 70| 23.2 | 100 2 35 137
35132,9 1 16, 8 86 0 82 | 128 | 10 2 140

36 132,91 16,9 38 9 11.1 | 127 | 11 3 141
371 24,8 |16, 11 90 T 273 | 37 4 104 145
38 | 30,9 | 16, 11 87 63 | 25.8 | 104 3 40 147

Srednia 854 | 589 | 17.8 | 799 | 59 | 40.4 | 126.2

Dla testow 19-38 érednie czasy generacji wyniosty 126.2 ms. Wykrywalnosé
zostala osiagnieta na poziomie 85.4%, a poprawa wykrywalnosci - na poziomie
58.9 punktow procentowych. Jest to nadal znakomity i optacalny wynik, zwtlasza,

ze zajetos¢ pamieci jest nadal niska (17.8%).

Tabela 38. Wyniki wg kryterium maks. szybkosci dziatania (39-49)

# W P TP1% | G% | Rmr | Tat | Rat | Rige | Gt
39| 24,9 |16, 10 87 24 12.2 102 18 30 150

411 22,9 | 16,11 | 87 | 83 | 203 | 82 6 | 64 | 152

40 | 32,9 | 16, 10 85 15 | 19.3 | 126 11 15 152

431 24,9 | 16, 11 97 36 | 30.1 96 5 55 156
421 28,9 | 16, 11 90 34 | 289 | 103 5 48 156
441 20,9 | 16, 11 92 66 23 75 7 1) 157
451 16,9 | 16, 11 93 40 | 26.2 60 8 94 162
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Tabela 38. Wyniki wg kryterium maks. szybkosci dziatania (39-49) (cd.)

# W P TP1% | G% | Rmr | Tae | Rat | Rice | Gt
46 | 16, 10 | 16, 8 84 0 8.5 142 28 ) 175
47 | 17,10 | 16, 11 87 60 | 14.9 | 140 9 42 191
48 | 16, 10 | 16, 9 86 2 10.1 | 144 31 17 192
49 | 16, 10 | 16, 10 80 0 16.5 | 142 27 27 196

Srednia 88.0 |32.7] 19.1 | 110.2 | 14.1 | 42.9 | 167.2

W przedziale pomiedzy 150 a 200 ms wykrywalno$é wyniosta srednio 88%.
Wida¢ tutaj juz lekki spadek wzrostu wykrywalnosci dla metody ICR. Mimo to
parametry [ i m sa nadal stosunkowo niskie i zajeto$¢ pamieci jest dzieki temu

niska.

Tabela 39. Wyniki wg kryterium maks. szybkosci dziatania (50-73)

41w P | TPi% | G% | Rmr | Tas | Rae | Rige | Gt
50| 32,9 | 16,11 | 87 | 24 | 386 | 127 | 11 | 66 | 204
51020,10 | 16,8 | 82 0 | 76 | 192 | 30 | 0 | 222
52120,10 | 16,9 | 80 1 | 81 | 193 | 31 | 4 | 228
53119,10 | 16,11 | 75 | 54 | 16.1 | 174 | 11 | 43 | 228
54 118,10 16,11 | 93 | 42 | 214 | 163 | 16 | 56 | 235
55120,10 | 16,10 | 95 9 | 133 | 191 | 31 | 19 | 241
56 116,10 | 16,11 | 99 | 14 | 32.6 | 142 | 27 | 92 | 261
57027,10 | 16,8 | 77 0 7 | 247 | 13 ] 2 | 262
58 127,10 16,10 | 77 | 12 | 116 | 247 | 12 | 7 | 266
60 | 25,10 | 16,11 | 92 | 37 | 244 | 226 | 13 | 28 | 267
59126,10 | 16,9 | 75 2 | 92 | 242 | 17 | 8 | 267
61 |24,10| 16,8 | 86 0 | 14 | 235 | 31 | 2 | 268
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Tabela 39. Wyniki wg kryterium maks. szybkosci dziatania (50-73) (cd.)

# W P TP1% | G% | Rmr | Tae | Rat | Rice | Gt
62 | 24,10 | 16,9 89 1 15.8 | 235 31 3 269
63 | 21, 10 | 16, 11 89 49 | 20.2 | 202 16 23 271
64 | 24, 10 | 16, 10 92 1 229 | 235 31 10 276
65| 29,10 | 16,9 7 1 7.6 262 14 1 277
66 | 29, 10 | 16, 10 84 10 12 262 13 ) 280
67 | 23,10 | 16, 11 85 61 | 209 | 219 19 o6 294
70 | 27,10 | 16, 11 93 29 | 285 | 246 14 35 295
68 | 31,10 | 16, 8 81 0 9.6 276 19 0 295
69 | 31,10 | 16,9 76 0 9.7 276 18 1 295
71| 20, 10 | 16, 11 97 15 | 29.9 | 193 31 74 298
72 | 26, 10 | 16, 11 92 12 31 245 17 37 299
73 130,10 | 16,9 87 1 13.7 | 275 24 1 300

Srednia 85.8 [ 15.6 | 17.7 | 221.0 | 204 | 25.1 | 266.6

W przedziale czaséw generacji Gt miedzy 200 a 300 ms, mozna zaobserwowaé
spadek wykrywalnosci o 2.8 punkty procentowe wzgledem wynikéw uzyskanych

w poprzednich testach. Metoda ICR nadal jest optacalna dla danych wartosci.

Tabela 40. Wyniki wg kryterium maks. szybkosci dziatania (74-94)

4 W P | TP% | G% | Rur | Tet | Rat | Rige | Gt
74| 31,10 | 16,10 | 82 6 | 151 | 277 | 19 | 5 | 301
75(30,10 | 16,8 | 86 0 | 129 | 277 | 25 | 0 | 302
78 122,10 [ 16,11 | 98 | 29 | 262 | 215 | 26 | 64 | 305
77 128,10 | 16,9 | 90 3 | 152|263 | 41 | 1 | 305
76 | 28,10 | 16,8 | 88 0 | 14 | 264 | 40 | 1 | 305
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Tabela 40. Wyniki wg kryterium maks. szybkosci dziatania (74-94) (cd.)

# W P TPi% | G% | Rmr | Tet | Rat | Rige | Gt
79 | 29,10 | 16, 11 93 24 | 29.7 | 264 14 33 311

21.8 | 263 41 8 312
14 243 65 6 314
82 | 24,10 | 16, 11 97 40.8 | 235 33 o6 324
83 | 30, 10 | 16, 10 90 19.5 | 296 24 7 327
84 | 31,10 | 16, 11 94 16 | 32.9 | 276 17 37 330

80 | 28, 10 | 16, 10 94

81 126,10 | 16,10 | 82

85130,10 | 16,11 | 94 3 | 373 | 275 | 24 | 39 | 338
86| 28,10 | 16,11 | 99 5 | 40 | 264 | 40 | 46 | 350
87132,10| 16,8 | 94 0 | 245 | 301 | 65 | 2 | 368
88132,10| 16,9 | 95 2 | 274 | 302 | 66 | 4 | 372
90 | 32,10 | 16,10 | 96 3 | 356 | 301 | 65 | 15 | 381
89 | 17,11 | 16,8 | 88 0 | 149 | 331 | 50 | 0 | 381
91| 17,11 | 16,9 | 87 0 | 149 | 331 | 50 | 1 | 382
92 | 17,11 | 16,10 | 85 0 | 161 | 331 | 50 | 8 | 389
93| 16,11 | 16,8 | 97 0 | 246 | 295 | 93 | 3 | 391
94 | 16,11 | 16,9 | 97 0 | 262 | 296 | 91 | 9 | 39

Srednia 91.7 | 5.6 | 24.0 | 281.0 | 44.7 | 16.4 | 342.1

Dla testow 74-94 ktore daly éredni czas generacji na poziomie 342.1 ms, wy-
krywalnosé osiagneta poziom 91.7%. Metoda ICR daje w tym przypadku wzrost
wykrywalnosci na poziomie 5.6 punktow procentowych. Sredni czas generacji

receptoréw miedzykomorkowych wyniost w tym przypadku 16.4 ms.
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Tabela 41. Wyniki wg kryterium maks. szybkosci dziatania (95-103)

4| W P | TPi% | G% | Rmr | Tae | Ras | Rice | Gt
95 | 16,11 | 16,10 | 97 1 | 326 | 295 | 94 | 27 | 416
96 | 17,11 16,11 | 89 3 ] 29 | 332 | 50 | 42 | 424
97 32,10 | 16,11 | 99 7 | 548 | 301 | 65 | 67 | 433
99 [ 18,11 16,9 | 91 0 [205 | 373 | 8 | 5 | 459
98 [ 18,11 16,8 | 88 0 [201 ] 373 | 8 | 6 | 459
100 | 18,11 | 16,10 | 92 1 | 234 | 373 | 79 | 13 | 465
101 | 16,11 | 16,11 | 91 0 | 487 | 296 | 92 | 91 | 479
102 [ 19,11 | 16,8 | 91 0 [ 177 | 412 | 70 | 1 | 483
103 119,11 | 16,9 | 88 0 | 177 | 413 | 71 1 | 485

Srednia 91.8 | 1.3 | 294 |352.0| 75.8 | 28.1 | 455.9

Dla czaséw od 400 do 500 ms wykrywalnos¢ wzrosta bardzo nieznacznie, co
oznacza, ze w tym miejscu moze by¢ granica optacalnosci dla metody ICR w przy-

padku tego kryterium. Sredni taczny czas generacji wzorcow wyniost 352 ms.

Tabela 42. Wyniki wg kryterium maks. szybkosci dziatania (104-110)

4ol W P | TPi% | G% | Rmr | Tat | Rat | Rige | Gt
104 | 18,11 | 16,11 | 98 5 | 377 | 314 | 80 56 | 510
105 | 19,11 | 16,10 | 85 2 | 189 | 440 | 69 9 518
106 | 19,11 | 16, 11 | 97 5 | 326 | 414 | 68 44 | 526
107 [ 21,11 | 16,8 | 87 0 | 223 | 477 | 104 0 581
108 | 20, 11 | 16,8 | 96 0 | 283 | 430 | 155 1 586
109 | 21,11 | 16,10 | 95 4 | 246 | 473 | 104 | 10 | 587
110 [ 20,11 | 16,9 | 97 0 | 28.8 | 430 | 159 5 594

Srednia 93.6 | 2.3 | 27.6 | 434.0 | 105.6 | 17.9 | 557.4
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Dla testow 104-110 wykrywalnos¢ wzrosta dzieki metodzie ICR o 2.3 punkty

procentowe. Sredni czas generacji wszystkich receptoréw wyniost 557.4 ms.

Tabela 43. Wyniki wg kryterium maks. szybkosci dziatania (111-122)

4 W P | TPi% | G% | Rmr | Tae | Rae | Rige | Gt
111 | 20,11 | 16,10 | 98 1 34 | 429 | 157 | 19 | 605
112 | 21,11 | 16,9 | 92 1 | 223 | 505 | 104 2 611
114 | 21,11 | 16,11 | 98 4 | 39.6 | 477 | 104 | 53 | 634
113 | 25,11 | 16,8 | 93 0 | 31.1 | 546 | 88 0 634
115 | 25,11 | 16,9 | 96 0 | 31.2 | 553 | 90 3 646
116 | 25,11 | 16,10 | 96 0 | 345 | 548 | 91 7 646
117 | 25,11 | 16, 11 | 100 3 | 51.1 | 546 | 88 28 | 662
118 | 20, 11 | 16, 11 | 100 3 1505 | 433 | 159 | 74 | 666
119 | 23,11 | 16,8 | 96 0 | 266 | 525 | 147 0 672
120 | 23,11 | 16,9 | 92 0 | 26.7 | 526 | 145 2 673
121 | 22,11 | 16,8 | 93 0 | 286 | 502 | 186 1 689
122 122,11 | 16,9 | 96 0 | 288 | 503 | 185 3 691

Srednia 95.8 | 1.0 | 33.8 | 507.8 | 128.7 | 16.0 | 652.4

W przedziale 600 - 700 ms Gt, wskaznik T'P;% osiggnal wysoki poziom 95.8.
Tak wysoki czas generacji moze by¢ jednak juz nie do przyjecia dla uzytkownika

systemu IDS.

Tabela 44. Wyniki wg kryterium maks. szybkosci dzialania (123-142)

# \%\% P TP1% | G% | Rmr | Tat | Rat | Rigt | Gt
123 | 26, 11 | 16, 8 97 0 36.8 | 571 127 4 702
124 | 26, 11 | 16,9 98 0 37.5 | 571 130 4 705
125 | 22, 11 | 16, 10 98 0 32.9 | 503 191 14 708

89



4.1 Testowanie IDS

Tabela 44. Wyniki wg kryterium maks. szybkosci dziatania (123-142) (cd.)

# \%\% P TP:i% | G% | Rmr | Tat | Rat | Rigt | Gt
126 | 26, 11 | 16, 10 98 2 42.2 | 570 130 8 708
127 | 27,11 | 16, 10 99 4 404 | 595 111 ) 711
128 | 23, 11 | 16, 10 97 3 29.5 | 539 145 10 714
129 | 27,11 | 16, 8 96 0 35.9 | 597 116 1 714
130 | 27,11 | 16,9 97 0 36.1 | 599 118 2 719
131 | 24,11 | 16,9 98 1 42.6 | 516 203 4 723
132 | 24,11 | 16,8 99 0 40.8 | 516 205 3 724
133 | 23,11 | 16, 11 | 100 6 45.1 | 523 147 95 725
134 | 26, 11 | 16, 11 98 2 59.2 | 572 127 35 734
135 | 24, 11 | 16, 10 97 0 49.7 | 516 206 13 735
136 | 27, 11 | 16, 11 98 4 57.3 | 605 114 32 751
137 | 22,11 | 16, 11 99 4 48.8 | 500 194 64 758
138 | 29, 11 | 16, 8 96 0 40 628 136 0 764
139 | 24, 11 | 16, 11 98 2 67.5 | 517 202 o4 773
140 | 29,11 | 16,9 96 0 40.1 | 636 138 1 775
141 | 29, 11 | 16, 10 99 0 44.5 | 629 143 4 776
142 | 29, 11 | 16, 11 99 2 62.2 | 630 136 32 798

Srednia 97.9 1.5 | 44.5 | 567.7 | 151.0 | 17.3 | 735.9

W przedziale 700 - 800 ms Gt wyniki wykrywalnosci poprawity sie bardzo nie-
znacznie wzgledem poprzednich. Mozna spostrzec, ze w tym miejscu nie optacaja

sie juz dodatkowe milisekundy po$wiecone na generacje receptorow.
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Tabela 45. Wyniki wg kryterium maks. szybkosci dziatania (143-156)

# \%\% P TP:i% | G% | Rmr | Tat | Rat | Rigt | Gt
143 | 30, 11 | 16, 8 96 0 46.5 | 643 178 0 821
144 | 30, 11 | 16,9 96 0 47.3 | 642 180 1 823
145 | 31,11 | 16,9 90 0 44.4 | 657 170 1 828
147 | 30, 11 | 16, 10 98 0 53.1 | 643 180 6 829
146 | 31, 11 | 16,8 97 0 44.4 | 656 173 0 829
148 | 31, 11 | 16, 10 98 1 49.8 | 658 173 ) 836
149 | 30, 11 | 16, 11 99 5 70.9 | 642 177 40 859
151 | 16,12 | 16,9 100 0 65.3 | 551 306 8 865
150 | 16, 12 | 16, 8 97 0 63.7 | 550 309 6 865
152 | 31, 11 | 16, 11 98 3 67.6 | 658 174 37 869
153 | 28, 11 | 16, 8 98 0 46.1 | 602 275 1 878
154 | 16, 12 | 16, 10 | 100 0 71.7 | 549 307 27 883
155 | 28,11 | 16,9 96 1 47.3 | 602 281 1 884
156 | 28, 11 | 16, 10 98 3 53.9 | 601 278 9 888

Srednia 972 | 09 | 55.1 | 618.1 | 225.8 | 10.1 | 854.1

Dla testow 143-156 wyniki wedtug maksymalizacji szybkosci dziatania byty
gorsze niz w przypadku przedziatu 700 - 800 Gt.

Tabela 46. Wyniki wg kryterium maks. szybkosci dziatania (157-162)

# \%\% P TP1% | G% | Rmr | Tat | Rat | Rigt | Gt
157 | 28,11 | 16, 11 98 1 72.2 | 602 278 45 925
158 | 17,12 | 16,9 97 54.9 | 679 271 1 951
160 | 16, 12 | 16, 11 99 87.8 | 551 310 92 953
54.9 | 680 273 0 953

o | O | O

159 | 17,12 | 16, 8 95
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Tabela 46. Wyniki wg kryterium maks. szybkosci dziatania (157-162) (cd.)

# \%\% P TP:i% | G% | Rmr | Tat | Rat | Rigt | Gt
161 | 17,12 | 16, 10 95 0 56.1 | 679 271 9 959
162 | 17,12 | 16, 11 99 1 68.9 | 679 272 42 993

Srednia 97.2 | 0.3 | 65.8 | 645.0 | 279.2 | 31.5 | 955.7

Wymniki uzyskane dla przedziatu 900 - 1000 ms byty poréwnywalne z poprzed-
nimi.

Tabela 47. Wyniki wg kryterium maks. szybkosci dzialania (163-182)

# A% P TPi% | G% | Rmr | Tat | Rat | Riae Gt
163 | 32, 11 | 16, 8 99 0 63.1 | 660 374 1 1035
66 661 372 4 1037
74.2 | 660 369 15 1044
93.4 | 659 372 67 1098
63.4 | 756 386 6 1148
66.6 | 756 385 12 1153
81 756 389 54 1199
63.8 | 817 | 387 6 1210
64.4 | 870 426 1 1297
64.4 | 870 427 1 1298
65.7 | 869 428 3 1305
79.4 | 870 426 45 1341
78.5 | 870 698 1 1569
79 870 696 4 1570
84.2 | 869 695 19 1583
100.7 | 876 725 ) 1676

—_

164 | 32, 11 | 16,9 100

165 | 32, 11 | 16, 10 | 100

166 | 32, 11 | 16, 11 | 100
167 | 18,12 | 16, 8 98
168 | 18, 12 | 16, 10 99

169 | 18, 12 | 16, 11 99
170 | 18,12 | 16,9 98
171 19,12 | 16,9 98
172 119,12 | 16,8 99
1731 19, 12 | 16, 10 99
174 119, 12 | 16, 11 98
175 ] 20, 12 | 16, 8 100
176 | 20, 12 | 16, 9 99
177 ] 20, 12 | 16, 10 99
178 | 20, 12 | 16, 11 | 100

=l I el B en il Bl eo B B VRN e B e Bl el Eel B el el B e BN I VR N e)
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4.1 Testowanie IDS

Tabela 47. Wyniki wg kryterium maks. szybkosci dziatania (163-182) (cd.)

# A% P TP:i% | G% | Rmr | Tat | Rat | Riae Gt
179 | 21,12 | 16,9 99
180 | 21,12 | 16, 8 99
181 | 21, 12 | 16, 10 99

73.9 | 1017 | 670 2 1689

73.9 | 1018 | 678 0 1696

o | O | O

76.2 | 1015 | 671 10 1696

182 | 21,12 | 16, 11 | 100 1 91.3 | 1016 | 663 52 1731

Srednia 99.1 04 | 75.2 | 837.8 | 511.9 | 19.2 | 1368.8

Ostatnie testy dla kryterium maksymalizacji szybkosci dziatania pokazuja, ze
osiggniecie wykrywalnosci na poziomie 99% wymaga czasow generacji co naj-
mniej 1 sekundy. Metoda ICR powoduje dla tych czaséw nieznaczny juz wzrost

wykrywalnodci $rednio o 0.4 punkta procentowego.
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4.1 Testowanie IDS

4.1.6 Podsumowanie testow

TP1%

120

100

80

60

40

20

11
21
31
41
51
61
71
81
91
101
111
121

L e v T s I e T T o T e B e B e B e O T e O e A o B e B o B |
N < N O™ 0O O d AN M TN OO O &M
™ A AN AN AN AN AN AN AN NN NN N ;N oM

Rysunek 19. Wykres wykrywalno$ci w funkcji numeru testu - kryterium maks.
wykrywalnosci
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Rysunek 20. Wykres poprawy wykrywalnosci w funkcji numeru testu - kryterium
maks. wykrywalnosci
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4.1 Testowanie IDS

Na rysunkach 19 i 20 przedstawiono wyniki testow dla kryterium wykrywalnosci.
Powyzsze rozwazania sugeruja, ze najlepsze wyniki metoda ICR osiaga przy war-
tosciach parzystych [ i dla warto$ci m wiekszych lub réwnych 10. Dla testow 1-3,
42-45, 74, 101-105 mozna zaobserwowaé znaczny wzrost wykrywalnosci, gtéwnie
dla wartosci [ podzielnych przez 4. Metode ICR optlaca sie zastosowaé¢ dla pa-
rzystych warto$ci parametru [ z mozliwie najnizszym parametrem m i mozliwie

najwyzszym parametrem my.

Zajetosé pamieci [%)]
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Rysunek 21. Wykres zajetosci pamieci w funkeji numeru testu - kryterium min.
zajetosci pamieci

Na rysunkach 21 i 22 przedstawiono wyniki testow dla kryterium minima-
lizacji zajetosci pamieci. Latwo zauwazy¢, ze dla tego kryterium metoda ICR
Swietnie poprawiata wykrywalnos¢ nawet dla bardzo niskich zajetosci pamieci, co
czyni ja atrakcyjna w tym przypadku uzycia. Mozna wywnioskowaé, ze metoda
ICR osiagneta wyniki lepsze od metody klasycznej, przy czym najwiekszy wzrost

wykrywalnosci nastepowal w okolicach testu 57.
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4.1 Testowanie IDS
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Rysunek 22. Wykres poprawy wykrywalnosci w funkcji numeru testu - kryterium
min. zaje¢toscl pamieci

Na rysunkach 23 i 24 przedstawiono wyniki testow dla kryterium maksyma-
lizacji szybkosci dzialania. Widaé, ze metoda ICR zdecydowanie nadaje sie do
uzycia dla tego kryterium. Mozna zauwazy¢, ze miejscami metoda ICR powodo-
wala nawet 90-punktowy wzrost wykrywalnosci przy bardzo niskich czasach ge-
neracji receptoréow. Uzytkownik, ktéremu zalezy na szybkiej inicjacji algorytmu

z pewnoscia doceni wysokie wzrosty wykrywalnosci.
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Rysunek 23. Wykres czasu generacji receptoréw w funkcji numeru testu - kryte-
rium maks. szybkosci dziatania
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Rysunek 24. Wykres poprawy wykrywalnosci w funkcji numeru testu - kryterium
maks. szybkosci dziatania
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4.2 Por6éwnanie osiaggéw z innymi rozwigzaniami

4.2 Por6éwnanie osiggdéw z innymi rozwigzaniami

Proponowany IDS zostal poréwnany ze znanymi z literatury rozwigzaniami. Na-
lezato w tym celu wybra¢ odpowiedni zbiér danych do wytrenowania i przetesto-
wania systemu.

Szeroko wykorzystywanym w literaturze zbiorem danych jest zestaw pomia-
row kwiatow irysa (ang. Iris Flower Dataset) [45, 47] udostepniony przez brytyj-
skiego statystyka i biologa Ronalda Fishera. Zbior ten zawiera po 50 rekordéw na
kazdy z trzech gatunkow kwiatu irysa: iris setosa, iris versicolor i iris virginica.
Kazdy rekord zawiera 4 warto$ci pomiaréw ptatkéow kwiatéw i informacje o jego
gatunku. Zbiér ten zostal wybrany w celu poréwnania osiagdéw IDS z innymi
rozwigzaniami. W tabeli 48 przedstawiono przyktadowe rekordy zbioru. Aby za-
pewnié¢ kompatybilnosé z systemem IDS, zbiér ten zostat zapisany w formie ciggu

32-bitowych liczb typu zmiennoprzecinkowego.

Tabela 48. Przyktadowe rekordy zbioru Iris Flower Dataset

# | Dlugosé | Szerokosé | Dlugos$é | Szeroko$é| Gatunek
dziatki dziatki platka ptatka
kielicha kielicha

1151 3.9 14 0.2 I. setosa
2 149 3.0 14 0.2 I. setosa
3 4.7 3.2 1.3 0.2 I. setosa
4 14.6 3.1 1.5 0.2 I. setosa
5 |5.0 3.6 14 0.3 L. setosa

Algorytmami wybranymi do poréwnania osiggéw byly algorytmy klasyczne

NSA-R (gdzie receptory dobierane sa losowo) [26], NSA-T (w ktérym receptory

98



4.2 Por6éwnanie osiaggéw z innymi rozwigzaniami

dobierane sa przy pomocy wzorcow) 77| oraz algorytmy MILA (ang. multilevel
immune learning algorithm) [11], V-detector [42], FB-NSA [47], i zaproponowany
w pracy algorytm ICR. Liczbe receptoréw do generacji w przypadku algoryt-
moéw NSA-R i MILA ustalono na 1000, przy czym algorytm MILA ze wzgledu
na swoja konstrukcje zawieral 1000 receptoréw typu T i 1000 grup receptoréw
typu B. Przyjeto, ze parametr m (prog aktywacji) dla algorytméw wyniost 6,
a parametr [ (dlugosé receptora) byt w przypadku metody ICR testowany w za-
kresie {16,17, ...,28}. Parametr [; (dlugosé¢ receptoréw miedzykomorkowych) do
testow ustalony zostal na wartosé 16, a wartos¢ m; (prog aktywacji receptorow
miedzykomorkowych) testowano w zakresie {2,3,...,8}. Testowanymi osiagami
byly parametry TP%, czyli §rednia wykrywalno$é¢ anomalii, FP%, czyli $rednia
liczba fatszywych alarméw i R, czyli srednia liczba receptoréw w zbiorze R
(w przypadku algorytmu ICR, sumy zbioréw R i Ry).

Algorytm ICR trenowany byt dla kazdego gatunku kwiatéw osobno. Algo-
rytm trenowano najpierw przy pomocy wszystkich rekordéw gatunku uris setosa,
a nastepnie testowano korzystajac z 100 losowych rekordéw z dwoch pozostatych
gatunkéw. Wyniki odnotowywano, a nastepnie algorytm trenowano tym razem
przy pomocy tylko 50% rekordow gatunku iris setosa. 100 testoéw przeprowadzano
ponownie, wyniki zapisywano, po czym calg procedure powtarzano tym razem dla
gatunku iris versicolor, i tak dalej, az przetestowano wszystkie 3 gatunki. Takie
same zalozenia zostaly przyjete dla pozostatych algorytmow.

Tabela 49 zawiera osiagi algorytméw dla poszczegdlnych gatunkow kwiatow.
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4.2 Por6éwnanie osiaggéw z innymi rozwigzaniami

Tabela 49. Poréwnanie z innymi rozwiazaniami dla gatunku Iris setosa

Zbior danych | Algorytm | TP% FP% R,
NSA-R 100 0 1000
NSA-T 87.18 0 77.95
Iris setosa MILA 95.16 0 1000
100% V-detector | 99.98 0 20
FB-NSA 100 0 83
ICR 94.84 0 111.3
NSA-R 100 11.18 1000
NSA-T 97.44 6.1 91.46
Iris setosa MILA 94.02 8.42 1000
50% V-detector | 99.97 1.32 16.44
FB-NSA 100 2.76 76.97
ICR 98.17 6.7 124.81

Dla pelnego zbioru trenujacego iris setosa, mozna zaobserwowaé, ze algorytmy
NSA-R i FB-NSA osiggnely 100% wykrywalnosci. Jednak w przypadku NSA-R
wynik ten mozna byto osiggna¢ lokujac az 1000 receptoréw w pamieci. Algorytmy
ICR, MILA i V-detector osiagnely wysoka wykrywalno$é¢ na poziomie ponad 90%.
Nalezy jednak zauwazy¢, ze algorytm MILA wygenerowal 1000 receptorow, ale
wykazal mniejsza wykrywalnos¢ niz NSA-R, co czyni go najmniej optacalnym dla
tego zbioru danych w tej konfiguracji. Algorytm V-detector uzyskat imponujaca
wykrywalno$é na poziomie 99.98% przy 20 wygenerowanych receptorach. Me-
toda ICR pozwolila na wykrycie anomalii w 94.84% przypadkéw przy Sredniej
liczbie 111.3 wygenerowanych receptorow, co dla tego zbioru danych plasuje ja
na 5. miejscu pod wzgledem wykrywalnosci, a na miejscu 4. pod katem jak naj-

mniejszej liczby wygenerowanych receptorow. Wyniki sg jednak poréwnywalne.
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4.2 Por6éwnanie osiaggéw z innymi rozwigzaniami

Warto zwrocié uwage na fakt, ze zadna z metod nie wykryta falszywie zadnej
anomalii. Ma to zwiazek z catkowitym wytrenowaniem algorytmu negatywnej
selekcji i jest to mozliwe tylko w momencie posiadania pelnej wiedzy na temat
zbioru fragmentow wlasnych.

Sytuacja zmienita sie, gdy dane trenujgce zostaly ograniczone do 50% danych
zbioru iris setosa. Wykrywalnosci wszystkich metod z wyjatkiem MILA wzro-
sty, ale ze wzgledu na ograniczone dane trenowania nie wszystkie rekordy zbioru
zostaly zaklasyfikowane jako fragmenty wlasne. Spowodowalo to fatszywe wykry-
cia rekordéw gatunku iris setosa jako gatunku obcego. Parametr FP% wyniost
11.18 dla prostego algorytmu NSA-R, a najlepiej w tym tescie wypadtl algorytm
V-detector, ktory osiagnat niski poziom 1.32 FP%. Algorytm ICR mimo osiggnie-
cia w tym tescie 98.17% wykrywalnosci wykazat sie dos¢ duza zajetoscia pamieci

przez receptory w poréwnaniu do innych metod.
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4.2 Por6éwnanie osiaggéw z innymi rozwigzaniami

Tabela 50. Poréwnanie z innymi rozwiazaniami dla gatunku Iris versicolor

Zbior danych | Algorytm | TP% FP% R,
NSA-R 95.67 0 1000
NSA-T 82.05 0 76.82
Iris versicolor | MILA 84.37 0 1000
100% V-detector | 85.95 0 153.24
FB-NSA 92 0 299
ICR 88.27 0 110.24
NSA-R 96 22.2 1000
NSA-T 93.19 15.5 95.72
Iris versicolor | MILA 84.46 19.6 1000
50% V-detector | 88.3 8.42 110.08
FB-NSA 95.17 10.52 282.61
ICR 97.9 16.1 129.14

W przypadku gdy zbiorem trenujacym byt pelny zbioér iris versicolor wykry-
walnosci wszystkich algorytméw nieco spadty wzgledem poprzedniego gatunku.
Mozna zauwazy¢, ze metoda ktora miata najmniejszy spadek wykrywalnosci jest
metoda NSA-R (o 4.33 punktow procentowych). W poréwnaniu, wykrywalnosci
algorytmow NSA-T, MILA, V-detector, FB-NSA i ICR obnizyly sie odpowied-
nio o 5.13, 10.79, 14.03, 8 i 6.57 punktéw procentowych. Algorytm ICR uzyskat
wykrywalno$é lepsza od wykrywalnosci algorytméw NSA-T, MILA i V-detector,
jednak mniej receptorow wygenerowal tylko wzgledem algorytméw MILA i V-
detector. Najwyzsza wykrywalnos¢ osiagnal algorytm FB-NSA, ktory uzyskat
ten parametr na poziomie 92%. Jego wykonanie spowodowalo jednak generacje
299 receptorow. Oszczedniejszy byl pod tym wzgledem proponowany algorytm
ICR, ktory utworzyt srednio tylko 110.24 receptoréw, uzyskujac wykrywalnosé
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nizsza tylko o 3.73 punkty procentowe.

Dla zbioru trenujacego bedacego potowa zbioru iris versicolor, mozna ponow-
nie jak w przypadku poprzedniego gatunku zaobserwowaé zaréwno zwiekszenie
liczby falszywie wykrytych anomalii jak i zwiekszenie wykrywalnosci. Algoryt-
mem, ktory uzyskal najlepsza wykrywalno$é w tym tescie jest proponowany algo-
rytm ICR. Testy wykazaly, ze podejscie to skutkowato wykryciem 97.9% anomalii,
co jest wynikiem o prawie 2 punkty procentowe lepszym niz drugie miejsce w tym
tescie, czyli algorytm NSA-R. Poprawa ta jest dobra majac na uwadze, ze Sred-
nia liczba receptoréw wyniosta 129.14, a w przypadku NSA-R, 1000. Algorytmy
NSA-T i V-detector osiagnely nizsze liczby receptoréw, ale takze nizsza wykry-
walno$¢. Metoda MILA okazata sie jedna z mniej skutecznych w tym tescie,

osiggajac wykrywalnos$é na poziomie 84.46% przy 1000 receptorach.

Tabela 51. Poréwnanie z innymi rozwigzaniami dla gatunku Iris virginica

Zbior danych | Algorytm | TP% FP% R,
NSA-R 90.38 0 1000
NSA-T 79.49 0 80.15
Iris virginica MILA 75.75 0 1000
100% V-detector | 81.87 0 218.36
FB-NSA 94 0 207
ICR 94.1 0 115.32
NSA-R 97.18 33.26 1000
NSA-T 90.91 25.39 97.72
Iris virginica MILA 88.96 24.98 1000
50% V-detector 93.58 13.18 108.12
FB-NSA 95.78 16.64 194.37
ICR 96.08 28 132.88

103



4.2 Por6éwnanie osiaggéw z innymi rozwigzaniami

Dla pelnego zbioru iris virginica mozna spostrzec, ze sposrod badanych naj-
lepsza wykrywalno$¢ osiagnat ponownie algorytm ICR. Receptory miedzykomor-
kowe zastosowane w tym algorytmie pozwolity zwickszy¢ wykrywalnosé wzgledem
metody NSA-T o 14.61 punktéw procentowych, dajac srednio 94.1 TP%. Warto
zauwazy¢, ze algorytm FB-NSA| ktéry mial poréwnywalng wykrywalnosé na po-
ziomie 94%, wykazal prawie dwukrotng zajeto$é¢ pamieci przez receptory. W tym
przypadku algorytm ICR wygenerowat srednio 115.32 receptoréw na test, a al-
gorytm FB-NSA wygenerowal ich 207. Pozostate metody osiagaty od 75.75 do
90.38 TP%. Jedyna metoda, ktéra wygenerowalta mniej receptoréw niz ICR, byta
metoda NSA-T, ktora wypetnita zbior receptoréw srednio osiemdziesiecioma ich
egzemplarzami.

W przypadku 50-procentowego zbioru iris virginica jako trenujacego zbioru
danych mozna zaobserwowaé¢ wysokie parametry FP%, ktore na tym etapie sie-
gnely juz w przypadku niektorych algorytmow az 33.26%. Algorytmem, ktory
osiagnal ten putap jest NSA-R. Brak polowy danych fragmentéw wlasnych w tym
zbiorze wykazal najmniejszy wptyw na algorytmy V-detector i FB-NSA, ktore od-
powiednio uzyskaly parametr FP% na poziomach 13.18 i 16.64. Wskaznik TP%
dla FB-NSA wyniost 95.78% podczas gdy algorytm ICR byt pod tym wzgledem o
0.3 punkty procentowe lepszy. Metoda FB-NSA wykazata nizszy od ICR wskaz-
nik fatszywych alarméw, jednak bylo to mozliwe tylko dzieki znacznie wickszej
liczbie receptorow w pamieci.

Mozna zauwazy¢, ze sam zbioér danych ma wplyw na wykrywalnosci kazdej
z metod. Dalsze badania w temacie moga uwzglednia¢ weryfikacje entropii zbioru
danych wedtug jednej z dostepnych metod [33, 83|.

Podsumowujac powyzsze rozwazania, mozna skonstatowac¢, ze w przypadku
zbioru iris setosa metoda ICR osiagneta wyniki poréwnywalne do wynikéw uzy-

skanych przez pozostale badane algorytmy. Dla zbioru iris versicolor metoda
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FB-NSA osiagneta lepsza wykrywalnos¢ od metody ICR, ale metoda ICR miata
lepsza optacalnosé biorgec pod uwage stosunek znacznie nizszej zajetosci pamieci
przez receptory do wspomnianej wykrywalnosci. W przypadku algorytméw wy-
trenowanych przy pomocy pelnego zbioru iris virginica algorytm ICR osiagnat
zaréwno najlepsza wykrywalno$é jak i bardzo korzystna zajetosé pamieci przez

receptory.
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Rozdzial 5

Wnioski 1 podsumowanie

W pracy przedstawiono nowy algorytm poszukiwania infekcji w programach kom-
puterowych. Zastosowano w nim autorska metode receptoréw miedzykomorko-
wych. Tak opracowany algorytm zostal pdzniej przetestowany i poréwnany z osia-
gnieciami znanymi z literatury dla réznych parametrow.

Na podstawie testow mozna wywnioskowaé, ze najistotniejszym dla osiggnie-
cia wysokiej wykrywalnosci jest parametr m, czyli prog aktywacji. Zbyt niska
warto$¢ tego parametru dla receptoréw podstawowych lub pomocniczych niwe-
luje wzrost wykrywalnosci. Okazato sie, ze proponowana metoda ma $Srednio
lepsze wykrywalnosci na poziomie 17%. Ulepszony algorytm okazal sie znakomi-
tym wyborem, jezeli wymagany jest szybki czas generacji receptoréw lub mozliwie

najnizsza zajetoS¢ pamieci przez receptory.
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Badania eksperymentalne wykazaly, ze metoda receptoréw miedzykomorko-
wych osiggneta poréwnywalne lub lepsze wyniki od algorytméw znanych z litera-
tury, w tym znanych z literatury algorytmoéw wykorzystujacych sztuczne systemy
immunologiczne.

Glownymi osiggnieciami pracy sa:

e analiza wad i zalet istniejacych algorytmow sztucznych systemoéw immuno-

logicznych,

e zaprojektowanie wlasnego systemu wykrywania intruzji (IDS) i jego imple-

mentacja,
e optymalizacja drzew binarnych w celu redukc;ji liczby receptorow w pamieci,

e opracowanie wlasnego algorytmu detekcji infekcji programoéw komputero-
wych, wprowadzajacego receptory miedzykomorkowe do algorytméw opar-

tych o negatywna selekcje,

e badania eksperymentalne ulepszonej metody i jej weryfikacja za pomoca

analizy poréwnawczej z innymi rozwigzaniami.

Uwzgledniajac osiagniecia, cel pracy zostal osiagniety, a teza dowiedziona.
Dalsze badania w temacie moga uwzglednia¢ na przyklad zagadnienie na-
prawy zainfekowanych ciggéow wlasnych i wpltyw jakosci implementacji systemu

na o0siggi.
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