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ZAKRES RYZYKA I SZKOD
W CYBERUBEZPIECZENIU
DLA MALYCH I SREDNICH PRZEDSIEBIORSTW

1. Wprowadzenie

Przedsiebiorstwa w Polsce przetwarzaja w ramach swojej dzialalnosci coraz
wigksze zbiory danych. Tendencja ta nasilita si¢ w czasie pandemii, poniewaz
wiecej operacji zostalo przeniesiono do sieci komputerowych oraz przestrzeni
wirtualnej. Zmiany technologiczne przyczynity si¢ do zwigkszenia potencjatu
rozwojowego firm, ale jednoczes$nie podniosty tez poziom zagrozen cybernetycz-
nych. Wedlug raportu IBM ,,2021 Cost of Data Breach Report”, sredni catkowity
koszt naruszenia ochrony danych dla organizacji wzrést z 3,86 mln USD w roku
2020 do 4,24 min USD w roku 2021, co stanowi najwyzszy $redni koszt catko-
wity w 17-letniej historii tego raportu'. Srednia wysoko$é okupu (ransom) wzro-
sta 0 82% w latach 2020-2021. W potowie 2021 roku liczba atakow ransomware
wzrosta o ponad 150 procent w pordwnaniu z catym rokiem 2020°.

Duze przedsigbiorstwa majg wigksze mozliwo$ci finansowe na wyposazenie
swojej dziatalno$ci w wysoko zaawansowane systemy zabezpieczenia technolo-
gicznego w celu zabezpieczenia si¢ przed takimi szkodami, natomiast srednie
1 mate przedsigbiorstwa nie zawsze maja wystarczajace srodki, zeby sfinansowaé
zakup wtasciwego oprogramowania. Jednym z rozwigzan problemu zarzadzania
ryzykiem cybernetycznym jest jego ubezpieczenie w zaktadzie ubezpieczen.

* Dr Lyubov Klapkiv, Uniwersytet Marii Curie-Sktodowskiej w Lublinie.

' Cost of Data Breach Report 2021, IBM Security &Ponemon Institute,
https://www.ibm.com/security/data-breach (dostgp: 14.02.2022 r.).

2 T. Johansmeyer, The cyber insurance market needs more money, March 10, 2022, Har-
vard Business Review, https://hbr.org/2022/03/the-cyber-insurance-market-needs-more-
money (dostep: 14.02.2022 1.).
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W srodowisku naukowym z zakresu finansow i ekonomii temat ryzyka cyberne-
tycznego nie jest zbyt powszechnie podejmowany. Warto jednak wymieni¢ opra-
cowania Boyera®, Kshetriego*, Romanowskego i innych’, Strupczewskiego®.

Rozwo6j cyberubezpieczen jest dos¢ utrudniony z uwagi na specyfike ryzyka
cybernetycznego. Mozna wymieni¢ szereg czynnikow, ktore ograniczajg ten
proces’:

— brak danych historycznych, co utrudnia modelowanie predykcyjne, mo-
gace pomoc oceni¢ prawdopodobienstwo straty; brak jest réwniez kom-
pleksowego, scentralizowanego zrddta informacji o zdarzeniach cyberne-
tycznych, z ktérego mogliby korzysta¢ ubezpieczyciele, natomiast ,,(...)
wiele, czy nawet wigkszo$¢ zdarzen cybernetycznych nie zostaje zglo-
szona i zbadana” &;

— wigkszo$¢ zgtoszonych szkdd dotyczy naruszenia informacji osobistych,
natomiast zagrozenia typu denial of service, ransomware czy kradziez wta-
snosci intelektualnej pozostaja niewykryte;

— ryzyka cybernetyczne dynamicznie si¢ zmieniajg, nie sg to ryzyka o cha-
rakterze statym i standardowym. Ten fakt ogranicza wartos¢ do§wiadczen
historycznych pozyskanych przez zaktady ubezpieczen i podwaza przewi-
dywalno$¢ ekspozycji na ryzyko;

— wysokie ryzyko kumulacji szkod, co hamuje podaz na ustugi reasekura-
cyjne w zakresie ryzyka cybernetycznego.

Cyberubezpieczenia maja do$¢ skomplikowang $ciezke ewolucji. Gtownym
pytaniem postawionym w artykule jest kwestia tego, jakie cyberzagrozenia
mozna ubezpieczy¢ w dziatalnosci matych 1 srednich przedsiebiorstw. Teza ba-
dawcza zostata sformutowana w sposob nastepujacy: ,,Ubezpieczenia cyberne-
tyczne w Polsce obejmuja szeroki zakres ryzyka i szkéd pochodzenia cyberne-
tycznego co umozliwia skuteczne zarzadzanie cyberryzykiem w dziatalno$ci

3 M. Boyer, Cyber insurance demand, supply, contracts and cases, ,,The Geneva Papers
on Risk and Insurance — Issues and Practice”, 2020, vol. 45.

4 N. Kshetri, The evolution of cyber-insurance industry and marke: An institutional anal-
ysis, ,,Telecommunications Policy” September 2020, vol. 44, iss. 8.

5> S. Romanosky, L. Ablon, A. Kuehn, T. Jones, Content analysis of cyber insurance pol-
icies: how do carriers prices cyber risk?, ,,Journal od Cybersecurity”, 2019, vol. 5, iss. 1.
® G. Strupczewski, Defining cyber risk, ,,Safety science”, 2021, nr 135, pp. 105-143.

7 Deloitte Center for Financial Services, Demystifing cyber insurance coverage report,
2017, https://www?2.deloitte.com (dostep: 14.02.2022 r.).

8 R. P. Hartwig, C. Wilkinson, Cyber risks: The growing threat, Insurance Information
Institute, June 2014, p. 11. http://www.iii.org/sites/default/files/docs/pdf/paper_cyber-
risk 2014.pdf. (dostep: 14.02.2022 r.).



Zakres ryzyka i szk6d w cyberubezpieczeniu... 35

przedsiebiorstw”. Celem artykutu jest przedstawienie aktualnego zakresu cyber-
ryzyka oraz szkéd nim wywotanych, ktore moga by¢ objete ochrong ubezpiecze-
niowg w praktyce ubezpieczycieli dziatajacych w Polsce.

2. Istota cyberzagrozenia

Natura zjawiska o charakterze zagrozenia w sensie ogdlnym jest zawsze zwig-
zana z dwoma waznymi pojeciami — ,,prawdopodobienstwem” oraz ,,szkoda”.
Zagrozenie w ujeciu ekonomicznym oznacza mozliwo$¢ wystapienia zdarzenia,
ktore prowadzi do szkody, straty lub uszkodzenia. To negatywne lub nieko-
rzystne zdarzenie moze by¢ spowodowane dziataniem podmiotu albo brakiem
dziatania. W §rodowiskach innych niz cybernetyczne, zagrozenie moze by¢ spo-
wodowane przez cztowieka (human-made) lub by¢ konsekwencja dziatania czyn-
nikdw przyrodniczych (np. zywioty, takie jak trzgsienie ziemi, tornado, pow6dz
itp.).

Na czym polega specyfika zagrozenia, z jakim spotyka si¢ przedsi¢biorstwo
w $rodowisku cybernetycznym? Wsrod ekspertow nie ma zgody co do jednolitej
definicji cyberzagrozen. Stownik Oxford English Dictionary podaje ogdlne wy-
jasnienie znaczenia tego terminu jako ,,mozliwo$¢ wystgpienia ztosliwej proby
uszkodzenia lub zakldcenia pracy sieci lub systemu komputerowego™. Definicja
ta jest do$¢ przestarzata 1 niekompletna, a mimo to pomocna w zrozumieniu zja-
wiska cyberzagrozenia. Pierwsza czgs$¢ definicji podkresla, ze zagrozenie jest
zwigzane z mozliwoscia (,,possibility”) i szkoda (,,damage’). Jednak druga czes¢,
ktora mowi, ze szkoda odnosi si¢ do ,,sieci lub systemu komputerowego”, nie
odzwierciedla rzeczywisto$ci. Wspolczesne negatywne skutki ztosliwych dziatan
w cyberprzestrzeni mogg wptywac na caloSciowy stan przedsigbiorstwa, jego
rentowno$¢ 1 mozliwo$¢ istnienia (szkoda wyrzadzona interesom wtascicieli),
bezpieczenstwo narodowe 1 miedzynarodowe (szkoda wyrzadzona interesom
rzadu), a nawet fama¢ kodeks etyczny i moralny (krzywdy moralne), nie tylko
w przestrzeni wirtualnej, ale takze w ,,§wiecie fizycznym™!%!!, Dlatego mowiac
o cyberzagrozeniach musimy bra¢ pod uwagg szereg bardzo ztozonych zjawisk,
ktore wigza si¢ z wykorzystaniem niepodtgczonych urzadzen komputerowych,
danych, technologii podtaczonych do Internetu (information and communication

99, <

? Definicja pojecia ,,cyberzagrozenie™: “the possibility of a malicious attempt to damage
or disrupt a computer network or system”, https://en.oxforddictionaries.com/defini-
tion/cyberthreat (dostep: 10.04.2022 r.)

10°S. W. Brenner, History of computer crime, [w:] The history of information security,
red. K.de Leeuw, J. Bergstra, Wydawnictwo Elsevier, Amsterdam 2007.

1. DeNardis, 4 history of internet security. [w:] The history of information security,
red. K.de Leeuw, J. Bergstra, Wydawnictwo Elsevier, Amsterdam 2007.
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technologies) oraz sieci komputerowych w celu wyrzadzenia szkéd w wymiarze
cybernetycznym lub fizycznym.

Mimo ze w ostatnich latach powstato wiele opracowan na temat cyberzagro-
zen, w ktérych autorzy proponujg rézne podejscia do typologii tego pojecia, do
dzisiaj nie powstata jednolita klasyfikacja. W opracowaniu przedstawiamy typo-
logie cyberzagrozen najbardziej istotnych dla §rodowiska przedsigbiorcow. Na-
lezy jednak pamigtac, ze ze wzgledu na szybki rozwdj technologii, codziennie
pojawiajg si¢ nowe zagrozenia, co z kolei wyklucza statos$¢ typologii.

W odniesieniu do kazdej dziatalnos$ci gospodarczej zagrozenia zwigzane
z bezpieczenstwem cybernetycznym mozna zasadniczo podzieli¢ na dwie kate-
gorie. Po pierwsze, sg to zagrozenia wynikajace z prostych btedéw technicznych,
takich jak awarie systemu, w przypadku ktorych w systemach komputerowych
moga wystapi¢ nieoczekiwane, niezamierzone 1 nieztosliwe zdarzenia, ktore
w rezultacie moga wplynaé na dziatalno$¢ biznesowa, powodujac szkody.
Usterki te mogg by¢ spowodowane awarig technologii, bledem lub zaniedbaniem
cztowieka, badZ brakiem procedur organizacyjnych. Druga kategoria obejmuje
zagrozenia zwigzane ze ztoSliwymi prébami infiltracji systeméw komputero-
wych przedsiebiorstwa przez inne osoby lub organizacje (nazywane hakerami)
1 spowodowania szkod finansowych lub niepieni¢znych (np. utraty reputacji).

Wedtug Pogrebnej 1 Skiltona, cyberzagrozenia obejmujg trzy szerokie kate-
gorie potencjalnych zagrozen (Tab. 1)'2,

W skali §wiatowej, obecnie najwiekszy wzrost naruszen danych obserwuje
si¢ w sektorze ochrony zdrowia (o 55% wzrost w roku 2020 w poréwnaniu do
roku poprzedniego'?), co jest zwigzane z tym, ze taki zbidr danych miesci wigcej
wrazliwych informacji personalnych (personally identifiable information) niz
inne sektory.

12°G. Pogrebna, M. Skilton, Cybersecurity Threats: Past and Present, [w:] Navigating
New Cyber Risks, red. G. Pogrebna, M. Skilton, Palgrave Macmillan, Cham 2019, p. 17.
13 Report on the Cybersecurity Insurance Market — NAIC, https://content.naic.org » sites
» default > files (dostep: 10.04.2022 r.)
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Tabela 1. Typologia cyberzagrozen

Typ

Objasnienie i przyklad

Monomery

Monomery to podstawowe zagrozenia, ktore moga wyrzadza¢ szkody samo-
dzielnie lub, co zdarza si¢ cz¢sciej, moga by¢ faczone w polimery 1 dziataé jako
cze$¢ bardziej zlozonej struktury zagrozenia. Monomery moga wystepowac
w dwoch odmianach: podstawowej i ztosliwej. R6znica miedzy nimi polega na
tym, ze monomery podstawowe moga by¢ tagodne lub zlosliwe, w zaleznos$ci
od sposobu ich zastosowania, natomiast ztosliwe maja na celu wyrzadzanie
szkod. Do podstawowych monomerdw nalezg na przyktad pliki wykonywalne
1 exploity, ktore w zasadzie moga by¢ catkowicie nieszkodliwe lub mogg by¢
zaprojektowane do wyrzadzania powaznych szkod. Natomiast zlo§liwe mono-
mery powoduja szkodg ,,z zatozenia”.

Polimery

Zagrozenia polimerowe to bardziej ztozone zagrozenia, ktore zazwyczaj skta-
daja si¢ z kilku monomerow. W zaleznosci od sposobu, w jaki polimery infil-
truja 1 atakujg systemy, mozna je podzieli¢ na cztery odmiany: polimery ztosli-
wego oprogramowania, polimery techniczne o charakterze ukrytym, polimery
poczty elektronicznej lub komunikatoréw oraz polimery hybrydowe. Polimery
ztosliwego oprogramowania odnosza si¢ do roéznych rodzajow ztosliwego
oprogramowania (malware) 1 obejmuja wirusy (ztosliwe oprogramowanie ak-
tywowane przez uzytkownika), robaki (bugs) (samonapedzajace si¢ ztosliwe
oprogramowanie) itd. Ukryte techniczne polimery reprezentujg zagrozenia wy-
korzystujace rozne srodki techniczne 1 obejmujg ataki typu denial-of-service
(DoS, ztosliwe proby spowodowania, aby ofiara, witryna lub wezet odmoéwity
$wiadczenia ustug swoim klientom), brute force (metoda prob i btedow stoso-
wana do odszyfrowania zaszyfrowanych danych), itp. Polimery poczty elektro-
nicznej 1 wiadomosci, takie jak phishing (nieukierunkowane wiadomos$ci ma-
jace na celu naktonienie uzytkownikéw do ujawnienia cennych informacji lub
podjecia dziatan korzystnych dla inicjatora cyberzagrozen), rozprzestrzeniaja
si¢ za posrednictwem komunikacji elektroniczne;.

Kompozyty

Polimery zwykle tacza si¢ w kompozyty. Monomery mogg by¢ integralnymi
czgsciami takich polimeroéw, jak wirus lub robak, a cze$¢ ktéra si¢ pobiera
(payload) jest kompozytem, ktory moze zawiera¢ wirusy i robaki. Z kolei po-
brany plik uzyteczny moze by¢ cz¢scig ztozonego kompozytu, takiego jak kra-
dziez (cybernetyczna).

Zrodto: opracowanie na podstawie: G. Pogrebna, M. Skilton, Cybersecurity Threats: Past
and Present, [w:] Navigating New Cyber Risks, red. G. Pogrebna, M. Skilton, Palgrave
Macmillan, Cham 2019, p. 17.
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Pojecie ztosliwego oprogramowania (malware) oznacza wszelkie kody stwo-
rzone w celu:

1) usuniecia danych, zablokowania dostepu do danych lub uszkodzenia da-
nych, z wykorzystaniem m.in. oprogramowania typu ransomware,

2) zniszczenia lub zakldcenia dziatania sieci informatycznej lub systemu
komputerowego;

3) ,,obejscia” produktu lub ustugi zapewniajacych bezpieczenstwo sieci in-
formatyczne;.

W literaturze po§wigconej bezpieczenstwu cybernetycznemu takie zagroze-
nia sg czesto zwigzane z dzialalno$cig przestepcza w cyberprzestrzeni.

3. Ryzyko cybernetyczne jako ryzyko ubezpieczeniowe

Charakteryzujac ryzyko cybernetyczne warto odnies¢ si¢ do poje¢ cyberzagroze-
nia 1 podatnosci przedsigbiorstwa na cyberzagrozenia. Podatno$¢ na ataki cyber-
netyczne to obiektywnie okreslone prawdopodobienstwo z jakim system bezpie-
czenistwa przedsigbiorstwa moze zostaé zagrozony. Innymi stowy, jest to
prawdopodobienstwo, ze w konkretnym systemie bezpieczenstwa istnieje luka,
ktora moze zosta¢ wykorzystana. Ryzyko cybernetyczne jest zatem dokladnym
prawdopodobienstwem, ze cyberzagrozenie i podatnos¢ na ataki cybernetyczne
wystgpig rownoczesnie w okreslonym miejscu i czasie, powodujac szkodg.

Refsdal, Solhaud i Stolen twierdza, ze ryzyko cybernetyczne nie jest tozsame
z kazdym ryzykiem, na jakie moze by¢ narazony system cybernetyczny; ryzyko
cybernetyczne ogranicza si¢ do ryzyka spowodowanego przez cyberzagrozenia'®.
Ryzyko uszkodzenia serwera, na ktorym dziata system informatyczny, na przy-
ktad w wyniku zalania woda, nie jest ryzykiem zwigzanym z cyberprzestrzenia,
chyba ze czynnikiem sprzyjajacym jest cyberzagrozenie; naruszenia poufnosci
spowodowane atakami wirusOw poprzez cyberprzestrzen oraz utrata dostgpnosci
spowodowana atakami ,,odmowa dostepu” (denial of service — DoS) sa jednak
przyktadami zagrozen cybernetycznych.

Ryzyko cybernetyczne przedsigbiorstwa zalezy od réznych czynnikéw we-
wnetrznych i zewngtrznych, w tym od wielko$ci aktywow firmy, wykorzystywa-
nej przez nig technologii 1 jej podatno$ci na zagrozenia, §wiadomosci 1 kompe-
tencji pracownikdw w zakresie bezpieczenstwa, procedur istotnych dla
bezpieczenstwa cybernetycznego, bezpieczenstwa dostawcow (outsoursingu),
podatnosci ogolnej infrastruktury, na ktorej opiera si¢ dziatalno$¢ przedsiebior-
stwa, oraz motywacji potencjalnych przestepcow. Biorgc pod uwage wszystkie

4 A. Refsdal, B. Solhaug, K. Stelen, Cyber-risk Management, Springer Briefs in Com-
puter Science. Springer, Cham 2015.
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te czynniki oraz ograniczong wiedz¢ na temat wptywu poszczegdlnych czynni-
kéw na ogodlne ryzyko przedsiebiorstwa, zrozumienie i oszacowanie cyberryzyka
ubezpieczeniowego jest bardzo skomplikowane. Proste mierniki, takie jak liczba

utraconych rekordow, nie zawsze korelujg z catkowitym kosztem ryzyka'>.

W praktyce zaktadow ubezpieczen w Polsce ,,ryzyko cybernetyczne” jest
powszechnie uzywane w nazwach produktéw ubezpieczeniowych, natomiast
ogo6lne warunki ubezpieczen czegsto obejmuja réwniez inne pojecia, jak na
przyktad ,,zdarzenie cybernetyczne”, ,,cyberatak™, ,incydent”, ,,cyberkradziez”

(Tab. 2).

Tabela 2. Zakres ryzyka cybernetycznego

ZU Zakres ryzyka cybernetycznego Pro-
dukt
Zdarzenie cybernetyczne: 5 o
1) uzycie systemu komputerowego lub infrastruktury sieci informatyczne; g 8
przedsigbiorstwa przez nieuprawniong osobeg; E‘ ‘f]
< 2) przypadkowe usunigcie, zniszczenie lub modyfikacja danych lub opro- E: §
vi | gramowania przedsigbiorstwa przez pracownika lub dostawce ustug = §
B w chmurze; _; g
- 3) atak poprzez ,,odmowe dostepu” (denial of service); g E
4) wprowadzenie ztosliwego oprogramowania do jakiejkolwiek sieci nale- ~§ %
zacej do lub zarzadzanej przez przedsigbiorstwo, w tym sieci informatycz- % g

nej ktéregokolwiek z dostawcoOw ustug w chmurze.
1) ukierunkowane wtargnigcie 0sob trzecich, ktore ma na celu zmodyfiko- e
wanie, zmiang, uszkodzenie, zniszczenie, usuniecie, nagranie, lub przekaza- _% §
nie informacji bez upowaznienia, w tym rowniez przeniesienie danych samo- é %
<ﬂ: powielajacych lub samorozprzestrzeniajacych si¢, badz przeznaczonych do 2; E
Ué zainfekowania innych programéw komputerowych, lub poprawnych danych E g
.= | komputerowych, uszkodzenia zasobow komputera czy innego rodzaju zakto- > 8
< | cenia poprawnego dzialania systemu komputerowego; :go i
2) dziatanie w celu uzyskania nieuprawnionego dostgpu lub wykorzystania g %
systemu komputerowego spotki. é S

15 NetDilgence: Netdiligence cyber claims study 2014. Technical report, NetDilligence
(2014), https://www.netdiligence.com (dostep: 10.04.2022 r.)
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Tab. 2. Zakres ryzyka cybernetycznego (cigg dalszy)

7U Zakres ryzyka cybernetycznego Pro-
dukt
1) nielegalne dziatania zwigzane z uzyskaniem nieautoryzowanego dostepu é‘ E
<1;f do danych elektronicznych przez nieuprawnione osoby, w tym rozproszony ¥y
cg atak dystrybucyjny DDoS lub dziatanie zlosliwego oprogramowania. Przez E\ g
.‘:;;) nieuprawnione osoby rozumie si¢ osoby trzecie pozostajace poza stosun- § ‘S:
g kiem ubezpieczenia oraz pracownikow ubezpieczonego, ktorzy ztamali za- § g
%2 bezpieczenia lub w inny sposéb zdobyli dostep do danych elektronicznych, 'é_,; %
m | do ktorych nie posiadali dostgpu nadanego przez ubezpieczonego. Yy E
£ 2
1) bezprawny czyn lub zaniechanie zmierzajace do wyrzadzenia szkody lub
< uzyskania nielegalnego dostgpu do danych, systemow teleinformatycznych
va | lub sieci komputerowych poprzez uzycie dowolnego systemu teleinforma-
— | tycznego lub sieci komputerowe;j;
E 2) jakikolwiek podjety w ztym zamiarze atak skutkujacy catkowitym lub é
% czgsciowym ograniczeniem, zaktoceniem lub utratg dostepu do systemow g
& | teleinformatycznych i urzadzen sieciowych poprzez ich przecigzenie przy- o)
g chodzacym strumieniem zadan (denial-of-service attack), takze wtedy gdy
§ | atak ma charakter rozproszony (distributed denial-of-service attack),
© 3) kazdy btad ludzki — niezamierzony lub wynikajacy z niedbalstwa — w za-
kresie wykorzystania technologii informatycznej.

Zrodto: opracowanie whasne na podstawie: https://www.pzu.pl/_fileserver/item/1515773;
https://www.allianz.pl/content/dam/onemarketing/cee/azpl/dokumenty/dla-firm/ryzyka-

finansowe/cyber/CYBER owu.pdf; https://cyberochrona.ergohestia.pl/cyber-m/,
https://www.generali.pl/dla-firmy/majatek/duze-przedsiebiorstwa (dostep: 10.04.2022 r.)

Wsrod najczesceiej spotykanych czynow, ktore zostaja objete ubezpieczeniem
cybernetycznych warto wymieni¢:
1. Naruszenie bezpieczenstwa sieci (blad, zaniedbanie, blokada ustug), na skutek
ktorego doszto do ataku na systemy informacyjnych technologii.
2. Naruszenie danych (lub prywatnosci) — bezprawny dostep, nielegalne kopio-
wanie, przypadkowe lub powstajace w wyniku zaniedbania ujawnienie informa-
cji o kontrahencie przedsigbiorstwa oraz jej nieuprawnione wykorzystanie przez
osoby uprawnione.
3. Nieprawidtlowe zachowanie zwigzane z dzialalno$cig medialna:

— zniestawienie, nieumys$lne naruszenie wlasno$ci intelektualnej, sprzenie-

wierzenie lub kradziez pomystu, znakow towarowych, nazw handlowych,
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szat graficznych, znakoéw ustugowych, nazw domen, ustug; kradziez infor-
macji badz nieuprawnione tworzenie taczy do strony docelowej;
— zakldcenie, naruszenie lub ingerencja w prawa jednostki do prywatnosci
1 wypowiedzi, ujawnienie informacji poufnych z zycia prywatnego bedace
skutkiem rozpowszechniania tekstu, obrazu, filmu lub dzwicku za posred-
nictwem witryny, obecnosci w mediach spoteczno$ciowych lub poczty
e-mail Ubezpieczonego oraz komercyjne przywlaszczenie imienia, nazwi-
ska, osobowosci lub wizerunku.
4. Cyberatak — ukierunkowane wtamanie osob trzecich do systemu komputero-
wego przedsigbiorstwa, ktore skutkuje nielegalnym 1 nieuprawnionym usunig-
ciem lub zmiang danych zawartych w systemie komputerowym.
5. Cyberkradziez — nieautoryzowany elektroniczny przelew z rachunku banko-
wego ubezpieczonego, z brakiem mozliwosci jej odzyskania.
Do instrumentow, ktore wywoluja zdarzenia ubezpieczeniowe naleza:
1) ztosliwe oprogramowanie (malware) — wrogie lub inwazyjne oprogramowanie
lub kody, w tym
e wirusy komputerowe — ztosliwe programy lub kody, ktére zagrazajg pro-
gramom lub plikom, nielegalnie tworzac kopi¢ dokumentu;
e randsomware —programy do wymuszania okupu, szyfrujac dane w kom-
puterze, dyskach sieciowych lub danych w chmurze;
2) phishing — wyludzanie od ofiary danych firmy (hasto, login, itp.);
3) atak ,,odmowa dostepu” (DoS) i ,,rozproszona odmowa dostgpu” (DDOs) —
zablokowanie systemu komputerowego lub ustugi sieciowe] z wielu zrdodet
w celu uniemozliwienia wykorzystania wolnych zasobow firmy.

4. Zakres szkod w ubezpieczeniu cyberryzyka przedsi¢ebiorstw

W Polsce ustuga ubezpieczenia cybernetycznego jest oferowana przez nieliczne
zaktady ubezpieczen. Niektore z nich precyzuja produkt cyberubezpieczenia dla
podmiotoéw gospodarczych o rocznym obrocie nie przekraczajagcym 15 min zt
(matle 1 $rednie firmy), a dla wigkszych podmiotow tworzone sg odrebne warunki
ubezpieczenia (na przyktad w ERGO Hestia sg to ,,Cyber M” i Cyber XL”). Do
grona odbiorcéw tej ustugi wsérdd $rednich i malych przedsigbiorstw naleza
sklepy internetowe (e-commerce), firmy produkcyjne i handlowe, firmy transpor-
towe 1 budowlane, zaktady gastronomii i hotelarstwa, posrednicy finansowi, pod-
mioty sektora edukacji oraz ochrony zdrowia, kancelarie prawne i administracja
publiczna.

W literaturze naukowej cyberubezpieczenie definiuje si¢ jako ,,przeniesienie
ryzyka finansowego zwigzanego z incydentami sieciowymi 1 komputerowymi na
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strong trzecig”!®. Ubezpieczenie to moze przybiera¢ rozne formy, oferujac ubez-

pieczenie odpowiedzialno$ci cywilnej oraz obejmujac rozne rodzaje zagrozen'’.
Zapotrzebowanie na ten produkt ubezpieczeniowy jest coraz wigksze. Niemniej
jednak oferty zaktadéw ubezpieczen mocno si¢ r6znig w zalezno$ci od kraju. Ge-
neralnie, brak wystarczajacych danych aktuarialnych jest wskazywany przez
rozne zrodla jako przyczyna ograniczonego sukcesu rynku cyberubezpieczen.
Obecnie r6zni ubezpieczyciele w rozny sposob oceniaja ryzyko i biorg pod uwage
wiele czynnikdéw ryzyka, obejmujacych zarowno aspekty techniczne, jak 1 orga-
nizacyjne firmy.

Uwzglednienie cyberbezpieczenstwa w portfelu produktéw wigze si¢ z wigk-
szym ryzykiem dla zaktadéw ubezpieczen niz w przypadku innych tradycyjnych
rodzajow ubezpieczen, co znajduje odzwierciedlenie w cenie produktu. Wedtug
badania przeprowadzonego w Wielkiej Brytanii, koszt ubezpieczenia cyberne-
tycznego w stosunku do wykupionego limitu jest zazwyczaj trzykrotnie wyzszy
niz koszt ubezpieczenia od bardziej znanych ryzyk odpowiedzialnosci cywilnej
ogllnej i sze$ciokrotnie wyzszy niz w przypadku ubezpieczenia mienia'®,

Produkty ubezpieczeniowe, oferowane przez zaktady ubezpieczen w Polsce,
obejmujg réznorodne szkody pochodzenia cybernetycznego, w szczegolnosci
z tytutu:

— roszczenia, ktore zostalo podniesione po raz pierwszy przeciwko firmie
(Ubezpieczonemu) w okresie ubezpieczenia. Podstawg roszczenia moze
by¢ postepowanie cywilne, karne, administracyjne lub arbitrazowe
wszczete przeciwko przedsigbiorstwu (Ubezpieczonemu) dotyczace uzy-
skania odszkodowania lub natozenia sankcji wskutek przypadku narusze-
nia danych, przypadku naruszenia zwigzanego z dziatalno$cig multime-
dialng lub przypadku zagrozenia dla bezpieczenstwa sieci. Warto
szczegolnie podkresli¢ szkody wyrzadzone osobom trzecim w nastepstwie
ataku komputerowego, za ktéry ponosi odpowiedzialno$¢ przedsigbior-
stwo w zwigzku z wykonywaniem czynnos$ci zwigzanych z wprowadza-
niem lub przetwarzaniem danych elektronicznych dla celéw wykonywania
wiasnej dziatalnosci gospodarczej;

16 R. Bohme, G. Schwartz, Modeling cyber-insurance: towards a unifying framework.
[w]: Workshop on the Economics in Information Security, WEIS, Harvard University,
Cambridge, 7-8 June 2010.

17C. Biener, M. Eling, J.H. Wirfs, Insurability of cyber risk: an empirical analysis. ,,Ge-
neva Paper of Risk and Insurance”, 2015, iss. 40(1), p. 3.

UK cyber security: The role of insurance in managing and mitigating the risk.
https://www.gov.uk/government/publications/uk-cyber-security-the-role-of-insurance
(dostep: 10.04.2022 r.)
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— zaklocenia dziatalnos$ci (utraty zysku netto lub zwiekszonych wydatkow
niezb¢dnych do podtrzymywania dziatalnosci przedsigbiorstwa) spowodo-
wanej zdarzeniem cybernetycznym powodujacym niezaplanowane wyla-
czenie systemu komputerowego, zaktocenie lub pogorszenie stanu sieci
informatycznej ubezpieczonego przedsigbiorstwa lub sieci informatycznej
ktoregokolwiek z dostawcow ustug w chmurze. Takie wydarzenie mogto
zrealizowac si¢ z data wsteczna, ale decydujacym jest to, ze podmiot ubez-
pieczony dowiedziat si¢ o tym w okresie ubezpieczenia;

— kosztéw naprawienia poniesionych przez ubezpieczone przedsigbiorstwo
w wyniku zaistniatego lub zagrazajacego przypadku naruszenia danych lub
przypadku zagrozenia dla bezpieczenstwa sieci. Do kosztow naprawienia
najczegsciej si¢ zalicza koszty monitorowania transakcji, koszty odtworze-
nia, odzyskania lub ponownego zainstalowania danych, koszty $ledztwa
oraz koszty obstugi prawnej;

— kosztow kar i oceny wedlug Payment Card Industry na skutek przypadku
naruszenia danych. Naleza do nich wszelkie kwoty, jakie zgodnie z pra-
wem przedsigbiorstwo (Ubezpieczony) bedzie zobowigzane zaptaci¢ na
podstawie umowy o ustugi handlowe w nastepstwie naruszenia danych sta-
nowigcego pogwatcenie standarddw bezpieczenstwa danych branzy kart
platniczych (Payment Card Industry Data Security Standard)", w tym
kary, optaty za prowadzenie sprawy, oplaty za niezgodno$¢ z przepisami,
zwrot kwot z bezprawnych transakcji;

— kosztow reakcji, obejmujacych uzasadnione 1 niezbedne optaty oraz wy-
datki zewnetrznego eksperta, zwigzanych z ustalaniem przyczyn powsta-
nia naruszenia prywatnosci lub danych. Do zakresu obowigzkoéw eksperta
nalezy analiza systemu komputerowego przedsi¢biorstwa, podje¢cie dzia-
fan prewencyjnych, zabezpieczenie danych w systemie komputerowym,
okreslenia zakresu wszelkich witasciwych zobowigzan odszkodowaw-
czych, zatozenie 1 pozyskanie nowych numerdéw kont, monitoring transak-
cji, itp.;

— szkod wynikajacych z cyberwymuszenia — kwoty zaptacone w celu usu-
nigcia lub przerwania zagrozenia cyberwymuszenia;

— koszty zawiadamiania poszkodowanych oraz innych wlasciwych osob,
wynajecia infolinii w celu m.in. poinformowania klientéw o wycieku da-
nych osobowych;

1 Do takich podmiotow nalezag American Express, Mastercard, Visa, Maestro Card lub
inny ustlugodawca dopuszczony przez wtasciwy organ nadzorujacy do swiadczenia ustug
platniczych.
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— koszty ochrony dobrego imienia (Public Relations w celu minimalizacji
szkdd reputacyjnych).
W kazdym z wymienionych punktéw istotnym jest warunek ustalajagcy moment
w ktorym przedsiebiorstwo (Ubezpieczony) dowiedzialo si¢ o fakcie zaistniatej
szkody. Dla celéw uzyskania prawa do odszkodowania taki moment jako 1 bez-
posrednie zgtoszenie szkody powinien si¢ miesci¢ w okresie ubezpieczenia.

5. Whnioski

Rozwo6j cyberubezpieczen w duzym stopniu zalezy od mozliwosci zdefinio-
wania zagrozen 1 okres$lenia potencjalnych szkod przez zaklady ubezpieczen.
Przeglad ogdlnych warunkéw ubezpieczen wybranych ubezpieczycieli (PZU
S.A, ERGO Hestia S.A., Allianz S.A. i Generalli Polska TU S.A.) wykazat, ze
nie istnieje jednolita klasyfikacja ryzyka cybernetycznego jako zdarzenia ubez-
pieczeniowego. Ryzyko cybernetyczne moze wystepowaé w postaci niezamie-
rzonego wycieku danych, utraty prywatnosci, ztosliwych prob uszkodzenia sys-
teméw cyfrowych, ztosliwych prob kradziezy lub zmiany poufnych danych
firmowych w celu uzyskania korzy$ci ekonomicznych, a nawet w postaci kam-
panii dezinformacyjnych. Szkody moga by¢ sporadyczne lub mie¢ charakter glo-
balny i dotyczy¢ globalnych zasobow cyfrowych (DOS lub DDOS). Istnieje cate
spektrum ryzyka cybernetycznego, z ktorym moze zetkna¢ si¢ przedsiebiorstwo
— od niezamierzonego wycieku danych po strategiczne ataki panstw narodowych.
Zakres ryzyka cybernetycznego jest trudny do scharakteryzowania, poniewaz pa-
nuje powszechna wielowymiarowo$¢ tego, co wlasciwie oznacza zdarzenie cy-
bernetyczne.

Z punktu widzenia ochrony ubezpieczeniowej, dla celow stworzenia bazy da-
nych na temat ryzyka cybernetycznego kluczowe znaczenie ma posiadanie jasnej
1 spojnej terminologii dotyczacej zdarzen cybernetycznych 1 ich potencjalnych
skutkow. Problem tkwi w zakresie okreslenia ryzyka cybernetycznego, gdy po-
dejscia ubezpieczycieli sg bardzo rézne. Najczescie] w zakresie ryzyka znajduja
si¢ naruszenie bezpieczenstwa sieci, naruszenie prywatnosci, nieprawidiowe za-
chowanie zwigzane z dziatalno$cig medialng, cyberatak i cyberkradziez.

Jak pokazata analiza ofert zakladow ubezpieczen w Polsce, zakres odpowie-
dzialnosci jest podobny 1 obejmuje roszczenia od 0sob trzecich oraz koszty roz-
nych dziatan ukierunkowanych na powro6t danych do stanu sprzed cyberincy-
dentu. Ochrong mogg zosta¢ objete dodatkowe koszty, ktoére powstaja
bezposrednio wskutek incydentu (na przyktad koszt porady prawnej).
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