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1. Wstep

Automaty do gier typu "arcade" to niezalezne urzadzenia przeznaczone do
celow rozrywkowych. Zazwyczaj elementy sprzetowe (np. przyciski, wyswietlacze)
dostosowane sa do danej gry. Urzadzenia tego typu najczgsciej mozna spotkac we
wszelkiego rodzaju salonach gier. W ostatnich latach automaty do gier przezywaja
renesans 1 coraz chetniej sa wybierane jako ciekawa alternatywa wobec gier
konsolowych i PC. Popularyzacja techniki mikroprocesorowej i znaczny spadek
kosztow stosowania takich uktadow (idealnym przyktadem jest tu Arduino [1])
sprawily, ze powstaje coraz wigcej amatorskich konstrukcji typu "arcade".
Urzadzenia takie sa rowniez popularnym tematem projektow studenckich oraz
elementem prac inzynierskich.

Niniejszy artykutl prezentuje projekt Studenckiego Kota Naukowego
Pasjonatow Elektroniki, ktore dziata przy Katedrze Systemow Cyfrowego
Przetwarzania Sygnatéw na Wydziale Elektroniki i Informatyki Politechniki
Koszalinskiej. Celem przedsigwzigeia byto skonstruowanie prostego automatu do
gier typu "arcade" realizujagcego wybrang gre zrgcznosciowa, bazujac na
mikrokontrolerach z rodziny AVR [2, 3]. Rozgrywka polega na jak najszybszym
wecisnigciu wskazanych przyciskoOw z macierzy o wymiarach 3x3 (wlaczniki sg
podswietlane). W kolejnych rozdziatach przedstawiono algorytm gry, projekt
automatu oraz gotowe urzadzenie.
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2. Projekt gry

Automat realizuje prostg gre zrecznosciowa, w ktorej gracz musi wykazac si¢
refleksem (szybkoscia reakcji). Przyciski umieszczone w macierzy 3x3 s3
podswietlane w pseudolosowej kolejnosci przez krotki czas. W danej chwili $wieci
si¢ tylko jeden przycisk. Zadaniem gracza jest nacisnigcie go. Za kazdy naci$niety
zapalony przycisk otrzymuje on jeden punkt, za naci$nigcie niezapalonego — traci
jedno z trzech zy¢, a za ominigcie (pozwolenie, by przycisk sam zgast z upltywem
czasu) traci punkt. Co dziesi¢¢ zdobytych punktow, na 100 konczac, czas §wiecenia
si¢ przyciskow jest skracany, co zwicksza trudno$¢ gry. Rozgrywka konczy si¢ po
utracie ostatniego z trzech zy¢. Wowczas przyciski zaczynajg mruga¢ w sekwencji
ustalonej dla stanu oczekiwania na kolejng gre. Aby ja rozpocza¢ nalezy wcisnaé
srodkowy przycisk. Schemat blokowy przebiegu gry (algorytm) zaprezentowano na
rysunku 1.

LEGENDA:
W1 - Czy wcisnigto przycisk

rozpoczgcia nowej gry?
W2 - Czy wecisnigto jaki$
przycisk?
W3 - Czy wcisnigto
podswietlony przycisk?
W4 - Czy gracz stracit
wszystkie zycia (z==0)?

W

Gracz ma na poczatku
trzy zycia i zero punktow
z=3, p=0

7'} :i:
Podswietl losowy
przycisk

Gracz traci N T Gracz zyskuje
zycie, z=7—1 punkt, p=p+1
NT Koniec gry

Rys. 1. Schemat blokowy algorytmu gry
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3. Projekt automatu

Kluczowym etapem realizacji przedstawionego projektu byto wykonanie czesci
sprzetowe] automatu. Zdecydowano si¢ na maksymalne wykorzystanie posiadanych
juz elementow, tak aby zminimalizowac koszty. Takie zatozenie niestety narzucato
niektore rozwigzania, co z kolei wymagalo nieszablonowego podejscia do
wybranych probleméw konstrukcyjnych. Generalnie, caty projekt zostal podzielony
na dwie czesci. Pierwsza (gldwna) to modut sterujacy, ktory kontroluje gre oraz
prace przyciskow (w tym rowniez diod podswietlajacych przyciski). Druga
(dodatkowa) to modut obstugujacy m.in. wyswietlacze siedmio-segmentowe. Na
rysunku 2 zaprezentowano ogodlny schemat automatu, a ponizej szczegoélowo
przedstawiono poszczegolne rozwigzania.

MODUL GLOWNY MODUL DODATKOWY

Arduino Nano, trzy
—— wys$wietlacze siedmio-
komunikacja segmentowe, diody,

zasilanie elementy zasilania

Arduino Mega, Matry Ca - g
przyciskow 3x3

Rys. 2. Ogo6lny schemat blokowy automatu

3.1.  Modul sterujacy (glowny)

Modut glowny sktada si¢ z dwoch elementow bazowych: ptytki mikro-
procesorowej oraz macierzy przyciskow. Zastosowane przyciski sg wigcznikami
mono-stabilnymi typu "big button" z wbudowanym podswietleniem, ktore w tym
wypadku jest sygnalizatorem wskazanego do nacisnig¢cia przycisku. Przetaczniki sg
typu NO (ang. normally open). Calym urzadzeniem steruje plytka prototypowa
Arduino Mega (klon) z mikroprocesorem AVR Atmega2560. Wykorzystanie
gotowej plytki pozwolito znacznie uproscic i przyspieszy¢ prace nad urzadzeniem.
Na etapie prac prototypowych zastosowano uktad Arduino Uno z procesorem
Atmega328, jednak w miar¢ rozwoju kodu programu, okazato si¢ ze 32kB pamieci
FLASH (pami¢¢ programu) i 2kB pamigci SRAM (pami¢¢ zmiennych) to niestety
za mato. Naturalnym byloby zastosowanie nieco "wigkszego" procesora, tj.
Atmega64 lub Atmegal28, jednak w ofercie gotowych ptytek z rodziny Arduino byt
juz tylko zestaw z procesorem Atmega2560. Na niekorzy$¢ rozmiaru programu
i zmiennych dziatat rowniez fakt zastosowania $rodowiska Arduino IDE, ktore przy
stosowaniu standardowych bibliotek nie jest zbyt ekonomiczne pod katem
zuzywania zasobow pamigciowych procesora. Na rysunku 3 przedstawiono schemat
elektroniczny modutu sterujacego.
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Rys. 3. Schemat elektroniczny modutu gtéwnego
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Rys. 4. Schemat elektroniczny modutu dodatkowego

3.2.  Modul wyswietlaczy (dodatkowy)
Wyswietlanie wyniku odbywa si¢ za pomoca trzech wyswietlaczy siedmio-
segmentowych o wymiarach 47x70mm, ktore wraz ze sterownikiem wys$wietlaczy
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stanowig modut dodatkowy. Za obstugg tego modutu odpowiada ptytka Arduino
Nano z procesorem Atmega328. Wszystko zawarte jest w osobnej obudowie, gdzie
dodatkowo umieszczono trzy diody LED sygnalizujace biezacg liczbe zyé oraz
elementy zasilania. Na rysunku 4 przedstawiono schemat modutu wyswietlaczy.

4. Gotowe urzadzenie

Ze wzgledu na ograniczone $rodki finansowe, obudowa finalnego urzadzenia
zostala okrojona do minimum. W obecnej wersji sktada si¢ z podstawy wykonanej
ze sklejki umieszczonej na regulowanych noézkach. Modut gtéwny przymocowany
jest od spodu. Przyciski z podswietleniem byly oryginalnie dostosowane do
montazu w $ciance obudowy, wiec nie bylo klopotu z zainstalowaniem ich na
sklejce. Modut dodatkowy wraz z wyswietlaczami w odpowiedniej obudowie
umieszczono na gorze, tak aby biezacy wynik byt dobrze widoczny dla gracza. Na
rysunku 5 przedstawiono zbudowany automat do gry.

Rys. 5. Gotowy automat do gry zrecznosciowej

5. Podsumowanie

Wykonany automat do gry dziala prawidlowo i zgodnie z zamierzeniami
projektantow. Jego funkcjonowanie zostalo zweryfikowane praktycznie podczas
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Dnia Otwartego Politechniki Koszalinskiej, ktory odbyt si¢ 8 marca 2018 r.
Zwiedzajacy 1 goscie mieli mozliwos¢ sprawdzenia swoich umiejetnosci i refleksu
w rozgrywce na zbudowanym automacie.

Jest to pierwszy automat tego typu wykonany przez Koo, wige projekt ten byt
dla autorow doskonatym wstgpem do techniki mikroprocesorowej i znakomitg
okazjag do poszerzenia swojej wiedzy z dziedziny szeroko pojetej elektroniki
i informatyki. W dalszych planach jest stworzenie kolejnych automatéw oraz
wystawienie ich podczas corocznych Juwenaliow Politechniki Koszalinskie;j.
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Streszczenie

W artykule przedstawiono projekt wykonany przez Studenckie Koto Naukowe
Pasjonatow Elektroniki, ktore dziata przy Katedrze Systeméw Cyfrowego
Przetwarzania Sygnatéw na Wydziale Elektroniki i Informatyki Politechniki
Koszalinskiej. Niniejsze przedsigwziecie polegato na zaprojektowaniu i skonstruo-
waniu prostego automatu do gry typu "arcade". Urzadzenie ma realizowaé
rozgrywke zrecznosciowsg sprawdzajaca refleks gracza. Automat bazuje na
procesorach Atmel AVR i ptytkach prototypowych z rodziny Arduino. Zastosowano
réwniez wyswietlacze siedmio-segmentowe oraz przyciski typu "big button".

Abstract

In this paper, the arcade game project is presented. It was created by Students'
Science Club of Enthusiasts of Electronics in Faculty of Electronics and Computer
Science, Koszalin University of Technology. The gameplay was made to test
reaction times of the players. Atmel AVR microcontrollers and Arduino prototype
boards were used in the machine. Additionally seven-segments displays and
illuminate push buttons were used.

Keywords: arcade game, Arduino, AVR
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1. Wprowadzenie

Wszelkiego rodzaju wyswietlacze LED (zaréwno te jednokolorowe jak i RGB)
staty si¢ w ostatnich latach jedng z najpopularniejszych form prezentowania roznych
informacji. Zastosowania sg bardzo szerokie, od reklam i interaktywnych bilbordow,
po tablice informacyjne (np. na autostradach lub w urzgdach). Nawet na krajowym
rynku dostgpnych jest wiele gotowych rozwigzan np. takich firm jak RGB
Technology [1], czy GilBT [2].

Niestety duzym minusem takich urzadzen jest ich cena, zwlaszcza w przypadku
duzych wielokolorowych wyswietlaczy moze ona wynosi¢ nawet kilkadziesiat
tysigey ztotych. Wyswietlacze jednokolorowe moga by¢ sporo tansze, jednak przy
nieco wigkszych wymiarach ich cena rowniez moze by¢ znaczna i wynosi¢ nawet
kilkanascie tysiecy ztotych. Budowa tego typu wyswietlaczy jest zazwyczaj bardzo
prosta. Podstawowe elementy skfadowe to macierze LED (o réznych wymiarach od
8x8 do 64x32), sterowniki pojedynczych macierzy oraz sterownik glowny
(zapewniajacy uzytkownikowi kontrole nad wyswietlaczem) i modul zasilania.
Dostgpnos¢ poszczegolnych czesci jest bardzo dobra, a ceny wigkszosci z nich sg
konkurencyjne. Z tego tez wzgledu ponizej przedstawiono prototyp jednokoloro-
wego wyswietlacza LED opartego na wybranym mikroprocesorze firmy Microchip
(Atmel) [3], skupiajac si¢ glownie na doborze elementdow bazowych, optymalnym
podigczeniu poszezegdlnych uktadéw oraz opracowaniu algorytmu sterujacego
wyswietlaniem. Z racji wczesniejszego doswiadczenia [4], zdecydowano si¢ na
mikrokontroler z rodziny AVR.
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2. Projekt wyswietlacza

Kluczowymi zagadnieniami przy ponizszym projekcie sg prostota budowy
i niska cena podstawowych elementow konstrukcyjnych. Jednoczes$nie na tym etapie
pomini¢to tez kwestic obudowy, skupiajac si¢ glownie na elementach elektro-
nicznych. Budowa wewngtrzna urzadzenia wyglada podobnie jak w innych tego
typu konstrukcjach. Wyswietlacz zostat podzielony na segmenty o wymiarach 8x§,
gdzie kazdy z nich jest obstugiwany przez osobny uktad MAX7219. Praca catego
urzadzenia steruje prosty 8-bitowy mikrokontroler AVR Atmega32. Ponizej
przedstawiono bardziej szczegétowe dane dotyczace poszczegolnych podzespotow
wys$wietlacza oraz organizacji potaczen i samego algorytmu wyswietlania.

2.1. Macierz LED

Caly wyswietlacz sklada si¢ z osobnych macierzy LED o wymiarach 8xS8.
Wymiar tych macierzy jest podyktowany wybranym sterownikiem MAX7219.
Odpowiednio wymiary catego wyswietlacza sg wielokrotnoscia wymiarow
pojedynczej macierzy sktadowej (jednoczesnie przektada si¢ to na rozdzielczo$é
wyswietlacza). Do testbw w ramach prototypu wybrano gotowe, scalone
wyswietlacze z serii 1088AS, ktorych schemat przedstawiono na rysunku 1.
W uktadzie tym zastosowane sg czerwone diody LED o $rednicy 3 mm.
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Rys. 1. Schemat modutu 1088AS
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2.2.  Sterownik macierzy LED - MAX7219

Do sterowania pojedynczymi macierzami LED zastosowano popularny uktad
MAX7219 [5]. Jego glowna zaleta to komunikacja oparta na interfejsie SPI (ramka
16 bitowa) oraz mozliwos$¢ szeregowego Iaczenia wielu takich uktadéw. Uktad jest
jednoczesnie dostosowany do obstugi osmiu wyswietlaczy 7/8-segmentowych.
Dodatkowa zaletg jest, Zze sterownik nie musi by¢ od$wiezany cyklicznie (raz
zatadowane dane, sg wyswietlane dopoki nie wgramy nowych danych). Jest rowniez
mozliwo$¢ sterowania jasnoscig §wiecenia diod. Podstawowe parametry ukladu
przedstawiono w tabeli 1. Poza zasilaniem, do kontroli i obstugi uktadu wystarczy
wykorzysta¢ trzy linie sterujace:

— LOAD(CS) — sygnat sterujacy rejestrem przesuwnym, gdy stan jest niski
dane szeregowo tadowane sa do rejestru (dane podajemy od bitu
najstarszego do najmiodszego), zbocze narastajace blokuje (zamyka) rejestr
1 wprowadza dane do uktadu,

— CLK - sygnat zegarowy dla rejestru przesuwnego, dane wpisywane sg przy
zboczu narastajacym,

—  DIN - linia danych.
Na rysunku 2 przedstawiono funkcjonalny schemat blokowy sterownika [5].

SEG A-SEG G, DP DIG 0-DIG 7
SEGMENT DRIVERS DIGIT DRIVERS
A 1 f A A 8
xe o[ SHUTOOWN REGETER |—)
CODEB | 5|  MODEREGISTER INTENSITY
Vi ROM WITH DULSE-
BYPASS | INTERSITY REGISTER  ———| 1
Reer o-| SCAN-LIMITREGISTER MODULATOR
SEGMENT 8 | DISPLAY-TEST REGISTER
L GURRENT e
REFERENCE DUAL-PORT [~ MULTIPLEX
SRAM Lo e M
) ADDRESS CRGUITRY
B 0 8 | REGIIER
LOAD (CS) »- DECODER

4

/\,
N .-—{ D0|D1 |D2|D3|D4|DSID6|D?|DBID9ID10|DH|D12‘D13|D14|D15| }_> ouT
o FETERTREFRFTOE

Rys. 2. Funkcjonalny schemat blokowy uktadu MAX7219
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Tabela 1. Podstawowe parametry uktadu MAX7219

Napiecie zasilania 40V-55V
Interfejs szeregowy SPI
Max czqstotl.lwos§ interfejsu 10 MHz
komunikacyjnego
Pobdr pradu w trybie u$pienia 150 pA
Kontrola jasno$ci diod LED Analogowa (rezystor) i cyfrowa (instrukcje)
Sterowanie pradem diod LED Zewngtrzny rezystor podciagajacy

23.  Glowny sterownik — Atmega32

Jako glowny procesor sterujacy pracg catego wysSwietlacza wybrano
mikrokontroler Atmega32. Podstawowe jego parametry zebrano w tabeli 2. Uklad
ten inicjalizuje wyswietlacze, generuje aktualny do wys$wietlenia obraz oraz
przesyla go w odpowiedni sposob do sterownikow poszczegodlnych segmentéw
macierzy LED.

Tabela 2. Podstawowe parametry mikroprocesora Atmega32

Napigcie zasilania 45V-55V(2,7V-55V wwersjil)
Max czestotliwo$é taktowania 16 MHz (8 MHz w wersji L)

Pamigé programu 32KB (Flash)
Pamig¢ zmiennych 2048B (SRAM)
Pami¢¢ EEPROM 1024B

Whbudowane magistrale komunikacyjne UART, SPL, I2C

Ilo$¢ programowalnych linii I/O 32 (4 porty po 8 pindw)
Whudowane peryferia przetwqmik A.C, kon}pargtor, dvya liczniki
8-bitowe, jeden licznik 16-bitowy,

24. Zarzadzanie wySwietlaczem

Wyswietlacz podzielony jest na macierze taczone wierszami, wigc wszystkie
sterowniki w danym wierszu moga by¢ obstugiwane ze wspolnych linii sterujacych.
Teoretycznie nie ma ograniczenia, co do ilosci szeregowo polgczonych uktadow,
jednak ptynnos$¢ dziatania (od$wiezania macierzy) bedzie kluczowym elementem
wplywajacym wiasnie na ilo§¢ sterownikow w szeregu, a tym samym wymiary
wyswietlacza. Jednoczesnie warto tu pamigta¢, ze program przesylajacy dane
rowniez potrzebuje okreslong ilo$¢ cykli zegara na wykonanie dodatkowych
instrukcji, co ma istotny wptyw na wydluzenie si¢ czasu od$wiezania. Bardzo
istotne jest tu odpowiednie i przemyslane podiaczenie do gtownego procesora
sterujacego wyswietlaczem. Poniewaz wszystkie wiersze macierzowe wyswietlacza
moga by¢ od$wiezane w tym samym momencie, linie LOAD(CS) oraz CLK moga
by¢ wspolne dla wszystkich sterownikow macierzy 8x8. Jedynie linie danych musza
by¢ oddzielne dla kazdego wiersza macierzy wyswietlacza. Przyktadowo
wyswietlacz, o rozdzielczosci 512x64 pixele (LED'y), sktadat by si¢ z 512 macierzy
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LED 8x8, utozonych w 8 wierszach po 64 macierze w kazdym. W takiej sytuacji
potrzeba jedynie 8 linii danych DINO-DIN7 oraz po jednej linii LOAD(CS) i CLK.
Dodatkowo linie danych moga by¢ podlaczone w procesorze gtéwnym pod jeden
port, co znacznie przyspieszy tadowanie danych (zatadowanie po jednym bicie na
kazdg lini¢ mozna zrobi¢ w jednym cyklu zegarowym — tadujemy caty bajt na raz,
a kazdy bit trafia na sterownik w innym wierszu). W ten sam sposob do obstugi np.
16 linii danych mozna wykorzysta¢ dwa porty 8-bitowe, uzyskujac wyswietlacz
o wysokosci 128 diod LED. Na rysunku 3 przedstawiono schemat potgczen
pomiedzy poszczegélnymi elementami sktadowymi oraz podziat samego
wyswietlacza.

ATMEGA32

DIN - PORTA
(PAO-PAT)

LOAD(CS) - PCO
CLK - PC1

DIN - PORTB
(PB0-PB7)

pojedynczy modul LED 8x8 ze sterownikiem MAX7219

Rys. 3. Schemat potaczen w wyswietlaczu

3. Program

Program zostal przygotowany typowo pod wybrany procesor uwzgledniajac
architekture 8-bitowa oraz taktowanie wynoszace 16 MHz. Przedstawianie tutaj
calego kodu nie ma wigkszego sensu, wigc ponizej opisano jedynie podstawowe
funkcje:

—  LedMatrix_init() — funkcja inicjalizacji wyswietlaczy,

—  wakeup display all() — funkcja wybudzenia uspionych wyswietlaczy,

set_intensity all() — funkcja ustawiajgca zadang jasno$¢ wyswietlaczy,
—  clear display all() — funkcja czyszczaca wyswietlacze,
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— send data one() — funkcja wysylajaca okreslone dane na jeden wskazany
wyswietlacz (segment 8x8),
— send_screen() — funkcja wysytajaca bufor (obraz) na wyswietlacz,

— disp_string shifi() — funkcja do wprowadzania na wyswietlacz zadanego
tekstu poprzez przesuwanie bufora (obrazu) w lewo,

— shift charl6 _screen() — funkcja do wprowadzania na wyswietlacz danego
znaku poprzez przesuwanie bufora (obrazu) w lewo,

— shift screen_lefi() — funkcja przesuwajaca bufor (obraz) o jedng kolumne
w lewo ustawiajac zadany cigg bitow.

Poza zadeklarowaniem odpowiednich funkcji i zmiennych (w tym bufor
wyswietlanej ramki), konieczne byto wprowadzenie w kodzie kilkudziesigciu tablic
stalych, ktore przechowuja czcionki dla wyswietlacza. Dzigki temu, przy
wyswietlaniu (i przesuwaniu) nowego tekstu wystarczy wprowadzi¢ dany tekst, bez
potrzeby programowania catej ramki wyswietlacza (lub wielu ramek). Na rysunku 4
przedstawiono schemat blokowy programu.
Inicjalizacja wyswietlaczy

LedMatrix_init()

3

Wybudzenie ze stanu uspienia
wakeup_display_all()
¥

Ustawienie intensywnosci

set_intensity_all()

¥
Wyczyszczenie wyswietlaczy

clear_display_all()

2
Wyswietlenie obrazu poczatkowego
send_screen()

v
Pobranie tekstu do wyswietlenia,
n=1, i - ilos¢ kolumn tekstu w formacie graficznym

¥
Wprowadzanie n-tej kolumny tekstu do pierwszej
kolumny bufora (bufor przesuwany w lewo)
(7

Wyswietlenie obrazu z bufora
send_screen()

Rys. 4. Schemat blokowy programu sterujacego wyswietlaczem
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4. Podsumowanie

Przedstawiony prototyp zostat ztozony i uruchomiony z wykorzystaniem ptytki
rozwojowej z wybranym procesorem. Testy odbyly si¢ dla wyswietlacza
o wymiarach 32x92 pixele (LED'y). Wszystkie elementy uktadu dzialaty
prawidlowo. Glownymi ograniczeniami okazaly si¢ czestotliwo$é taktowania
procesora oraz rozmiar pamigci (zarowno programu jak i zmiennych).
Przyszlosciowo planowany jest dalszy rozwdj projektu, w tym przeniesienie
glownego ukladu sterujgcego na procesor z rodziny ATxmega lub ARM (np.
STM32), co pozwoli osiagna¢ duzo lepsze parametry wyswietlacza (wymiary
i czgstotliwos¢ odswiezania).
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Streszczenie

W artykule przedstawiono propozycje¢ realizacji jednokolorowego wyswietlacza
LED. W projekcie wykorzystano mikrokontroler AVR Atmega32 oraz sterownik
macierzy LED MAX7219. Wyswietlacz zostat podzielony na pojedyncze macierze
o wymiarach 8x8. Zaprezentowana konstrukcja stanowi wstepng propozycje uktadu
sterujgcego wyswietlaczem.

Abstract

The prototype of mono-color LED display is present in the paper.
Microcontroller AVR Atmega32 and LED matrix drivers MAX7219 are used. The
display consist of 8x8 LED matrixes. The construct is only proposition of the LED
display controller.

Keywords: LED display, AVR, MAX7219, 8x8 LED matrix
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1. Introduction

The molecular dynamics (MD) is a powerful method for the computer
simulations of many physical and chemical properties of materials depending on
temperature [1]. For example, the phenomena of thermal conductivity and structural
phase transitions in solids may be studied using MD [2 - 5].

What is obtained from a molecular dynamics simulation, is the configuration or
microstate of the system (the positions and momenta of every single atom) at any
given time included in the simulation — a quantity that can not be measured
experimentally. How to relate the microscopic configuration to macroscopic
quantities that can be measured experimentally (observables), such as temperature
(1) is the subject of statistical mechanics [6].

1
<Ek>=5ﬂcBT , (1)
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here Ex is the kinetic energy and = 3N - 3 is the degrees of freedoms for the system
(crystal) with N atoms.

Statistical mechanics is concerned with statistical ensembles, an ensemble being
a theoretical construct holding a large number of copies (sometimes infinitely many)
of essentially the same system, that is; a collection of systems described by the same
set of microscopic interactions, and sharing a common set of macroscopic control
variables like internal energy E, volume " and number of atoms (or moles) N.[7]

From the known Maxwell-Boltzmann distribution for kinetic energies one can
obtain the relations for the relative variance in single-particle kinetic energy

&= 1/2mkv2,
ass _(s)=(a) _()-(x) 2 "
(& >2 <5k>2 <V1§>2 3
and the relative variance in instantaneous temperature 7 or N-particle kinetic energy
Ex 8],

AT*  AE; 2 2
(ry {5y F W3
Here the values AT and AEx are correspondingly the standard deviations of T and Ej.

For the case of absence the limitation of the degrees of freedom the value f
should be equal to 3N -3 [8]. However interactions between atoms in solids may
lead to the decrease of the effective value of fand consequently the value AEy/<E\>
(3). Such an interaction may be manifested in the form of correlation the positions
and velocities of neighboring atoms, which may be temperature dependent. In the
latter case one may expect, for example, the temperature dependent phonon
relaxation time, phonon mean free path and as a result the coefficient of thermal
conductivity.

The other example of the probable change the mentioned above value of f could
be the temperature stimulated structural phase transition in solids. In this case, one
may expect more or less large change with temperature of the f value near the
temperature of phase transition of a crystal.

In the present study, the original approach based on the study of the temperature
fluctuations of the crystal's kinetic energy Ex during MD simulation has been
proposed and the results of the corresponding studies are analyzed.

€)

2. Method of calculations

The equilibrium-type ab initio MD calculations of crystals have been performed
in the framework of the density functional theory (DFT) using the VASP package



Fluctuations of kinetic energy at molecular dynamics and the atomic interactions ... 21

[9]. The projector augmented-wave (PAW) method with a cutoff energy of 400 eV
for the plane waves was employed [9, 10] together with the corresponding
pseudopotentials. For the exchange and correlation terms, the gradient corrected
Perdew-Burke-Ernzerhof (PBE) functional was used. The MD calculations of
silicon crystals were performed at the macro-canonical NVE ensemble for different
temperatures at the optimized crystal structure of the super cell 3x3x3. Most results
of MD calculations have been obtained for the simulation time up to 15 ps with the
time steps of 1.5 fs. For the post MD analysis the nMoldyn 3.0 program was used
[11]. In the case of (C3;N;Hs),SbFs crystals, the MD calculations have been
performed at the NVT ensemble using the smaller time steps of 0.5 fs, what is
caused by the light hydrogen atoms.

3. Results and discussion

One of the values being calculated using the results of MD is the velocity
autocorrelation functions (VACF) Ci(?),

N
Cor (=723 1, (7,(0) v, (1) @
3N a=1

where, <vq(0)-vo(£)> denotes the averaged value of the scalar products v,(0)-ve(?) for
atom velocities for ion of the a-type, w, is the weight coefficient, ¢ the time and N
the number of atoms in a supercell [11]. Due to the relatively strong bonding
between atoms in solids the corresponding relatively strong correlation of atomic
velocities is expected. But, on the other hand, due to the statistical character of
atomic parameters and finite acoustic velocity in solids at finite temperatures the
VACEF is a decreasing function of a time. The latter property is manifested by the
value of the VACF relaxation time 1. The value of T may be compared with the
mean phonon relaxation time Ty, which is responsible for the value of coefficients
of thermal conductivity k and thermal diffusivity D of materials in the kinetic theory
of heat conductivity [12].

1
K= ngszrph : )
1,
D = gv Ton - (6)

where p is density of a material, Cy is the specific heat at constant volume V' and v is
the mean acoustic phonon velocity.

To verify the validity of our supposition, that due to the interatomic correlations
the temperature dependence of the VACF relaxation time t(7) and the relative
temperature changes of the kinetic energy AFEW/<E>(T) are dependent one from
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another, we have performed the MD calculations for the silicon crystal at different
temperatures in the range of 200 K - 1000 K. The MD calculations within the NVE
ensemble were performed for the silicon supercell 3x3x3 containing 216 atoms. The
fitted linear dependence with the coefficient of determination (COD) R~ 0.94
between the values t and AE/<Ei>indicates for the relatively high degree of

correlation between these values (Fig. 1).
0.09

Si
200K

0.08 4 R*=0.9396

<E >

AE/

0.07 y=a+bx
; a=0.0413
b=10.00583
1000 K
[
0.06
800 K
T T T T
4 T /ps

Fig. 1. Correspondence between the VACF relaxation time t and the relative change of
kinetic energy AE\/<E> of silicon obtained on the basis of MD calculations at
different temperatures in the range of 200 K - 1000 K

The linear fit, y = a + b-x, of the dependence between the values AEw/<Ey> and t
is characterized by the relatively high coefficient of determination R>=0.9296
(Fig. 1), that is a clear proof for the validity of this relation. Here AEx is the standard
deviation of the kinetic energy Ex and <E;> is the averaged value of kinetic energy.
This relation could be useful for estimation the temperature dependent mean phonon
relaxation time T, and the coefficient of phonon thermal diffusivity D of silicon by
means of calculation the value of AE/<E>. Of course, the fitting parameters ¢ and
b found (Fig. 1) are characteristic for silicon. Due to the straightforward calculation
of the value AE/<E> on the basis of the molecular dynamics run the proposed
approach may be applied also for study of the coefficient of phonon thermal
diffusivity D and thermal conductivity k,n as functions of different factors: chemical
composition, temperature, pressure, etc.
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Conclusions

1. The relative fluctuations of the silicon crystal kinetic energy AEW/<Ex> have
been found to be in the inverse dependence with the temperature.

2. Clear correlation with the relatively high coefficient of determination
R*=0.9296 has been revealed between the fluctuations of the silicon crystal
kinetic energy AE/<Ei> and the corresponding relaxation time t of the
velocity autocorrelation function and the phonon relaxation time. This
substantiate the use of the proposed approach for the calculation of values
related to the heat conductivity in the silicon based semiconductors.
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Abstract

The calculation method of the molecular dynamics has been applied to study the
correlation of the kinetic energy fluctuations and the relaxation time of the velocity
autocorrelation function and the phonon relaxation time in a crystal. On the basis of
the molecular dynamics data for silicon crystal obtained at different temperatures in
the range 200 K — 1000 K the correlation between the kinetic energy fluctuations
and the relaxation time of the velocity autocorrelation function has been calculated
with the relatively high coefficient of determination R*=0.9396. The correlation
obtained and the corresponding approach substantiate a use of the kinetic energy
fluctuations for the calculation of values related to the heat conductivity in the
silicon based semiconductors (coefficients of thermal conductivity and diffusivity).

Streszczenie

Obliczeniowa metoda dynamiki molekularnej zostata zastosowana do badania
korelacji fluktuacji energii kinetycznej i czasu relaksacji autokorelacyjnej funkcji
predkosci 1 czasu relaksacji fononéw w krysztale. Na bazie danych dynamiki
molekularnej krysztatu krzemu otrzymanych w roéznych temperaturach w zakresie
200 K — 1000 K zostata obliczona korelacja fluktuacji energii kinetycznej i czasu
relaksacji autokorelacyjnej funkcji predkosci, ktora cechuje si¢ stosunkowo
wysokim  wspotczynnikiem determinacji R*=0.9396. Otrzymana korelacja
uzasadnia zastosowanie fluktuacji energii kinetycznej do badan obliczeniowych
wielkos$ci powigzanych z przewodnoscig cieplng potprzewodnikow na bazie krzemu
(wspotczynniki przewodnosci i dyfuzyjnosci cieplne;j).

Stowa kluczowe: oddziatywania migdzyatomowe, dynamika molekularna, krzem,
czas relaksacji fononow
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Blokowanie ustug operatora sieciowego
— przeglad wybranych atakow i metod ochrony
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1. Wprowadzenie

Wigkszos¢ powszechnie stosowanych protokolow sieciowych warstwy aplikacji
powstata w czasach, kiedy kwestie zwigzane z bezpieczenstwem transmisji danych
nie mialy duzego znaczenia. Nikt tak naprawdg¢ nie spodziewal si¢ tak szybkiego
wykorzystania tych narzedzi przez cyberprzestepcow. Dzi§ oczywiscie nie ma
mozliwosci zmiany fundamentéw owych protokotow, przynajmniej jezeli patrzymy
na to krotkoterminowo.

Jednakze procz problemoéw zwigzanych z kompromitacja danych poufnych,
protokoty te sa praktycznie bezsilne na ataki, na jeden z fundamentow
bezpieczenstwa informacji, czyli dostgpnosc.

2. Rodzaje atakow

Atak a raczej cyberatak, jest to cigg dziatan podjetych w celu zaklocenia,
przejecia danych badz uzyskania kontroli nad danym systemem. Rodzajow atakow
oraz ich wariacji jest wiele. Autorzy przedstawiajg kilka podstawowych atakow oraz
metody, ktore znacznie przeciwdzialaja ich skutecznemu przeprowadzeniu.

2.1.  Ataki ktorych celem jest zablokowanie uslug operatora

2.1.1. Botnet

Botnet jest to sie¢ zainfekowanych komputerow, ktora udostepnia hakerowi
zdalng kontrol¢ nad zainfekowanymi maszynami. Dzigki kontroli nad setkami czy
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nawet tysigcami maszyn, haker moze rozsyta¢ roznego rodzaju kontent poczawszy
od spamu, a konczgc na wirusach, kras¢ dane osobowe, czy nawet przeprowadzac
ataki DDoS. Botnety to jedno z najwickszych wspoélczesnych zagrozen IT. Ich
rosngca popularno$¢ wsrod cyberprzestgpcow wynika z ich zdolnosci do infiltracji
niemal kazdego urzadzenia podiaczonego do Internetu. Wykorzystuje si¢ je nawet
do ,.kopania” kryptowalut, ktore w ostatnich latach zyskaty na popularnosci a cena
niektorych wzrosta tysiace razy.

08 BF 4

Aby lepiej zrozumie¢ dziatanie botnetow, nalezy wziag¢ pod uwage, ze sama
nazwa to potgczenie dwoch cztondéw "robot" oraz "sie¢". W szerokim tego stowa
znaczeniu botnet jest to sie¢ robotow wykorzystywanych do popehiania
cyberprzestepczosci. Cyberprzestepey je kontrolujacy nazywani sa pasterzami lub
botmasterami.

Aby zbudowa¢ botnet, botmasterzy potrzebuja jak najwigcej zainfekowanych
urzadzen pod ich komends. Im wigcej botow jest podiaczonych, tym wickszy
botnet. Im wigkszy botnet, tym wigkszy wpltyw i mozliwa wigksza skala ataku.
Rozmiar w tym przypadku ma znaczenie i to kolosalne. Ostatecznym celem
przestgpcy mnajczesciej jest zysk finansowy, propagowanie szkodliwego
oprogramowania lub po prostu wprowadzenie ogolnego chaosu w Internecie.

Botnety zazwyczaj sa tworzone nie tylko w celu zlamania pojedynczego
komputera. Charakteryzujg si¢ tym, iz zostaly zaprojektowane do infekowania wielu
urzadzen, liczonych nawet w milionach. Do zainfekowania komputera dochodzi
najczgéciej za poSrednictwem koni trojafiskich. Strategia dostarczenia konia
trojanskiego na komputer ofiary wymaga od uzytkownika zainfekowania wlasnego
systemu np. poprzez otwieranic zalgcznikow wiadomosci e-mail ze zlosliwym
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oprogramowaniem, klikanie zlosliwych wyskakujacych reklam Iub pobieranie
niebezpiecznego oprogramowania. Gdy urzadzenia sa juz zainfekowane, botnety
mogg uzyskiwac¢ dostgp i modyfikowa¢ dane, atakowa¢ inne komputery, czy tez
popetnia¢ inne przestepstwa. Bardziej ztozone botnety moga nawet automatycznie
si¢ rozprzestrzenia¢, wyszukiwac oraz infekowaé urzadzenia.

Botnety s3 trudne do wykrycia. Ograniczaja swoja prace uzywajac tylko
niewielkiej ilo$ci mocy obliczeniowej, by unikng¢ zaklocen normalnych funkcji
urzadzenia, co mogloby do prowadzi¢ do ostrzezenia uzytkownika. Bardziej
zaawansowane botnety sg zaprojektowane tak, aby aktualizowa¢ swoje zachowanie.
Zachowanie to znacznie utrudnia wykrywanie ich przez oprogramowanie
cyberbezpieczenstwa. Uzytkownicy nie zdajg sobie sprawy, ze ich urzadzenie jest
wtym samym czasie kontrolowane przez botmastera. Usunigcie komputera
z botnetu, wigze si¢ z usuni¢ciem zlosliwego oprogramowania, ktore kontroluje
maszyne.

Przeprowadzenie ataku odmowy dostgpu do ushugi jest dos¢ proste
z wykorzystaniem Botnetu. Duza masa pozwala na generowanie duzej ilosci zadan
w sieci, a co za tym idzie zalanie nimi ofiary, przez co ustuga ustugodawcy zostaje
zdestabilizowana.

2.1.2. DDoS

Jest atakiem na komputer Iub sie¢, ktorego celem jest zmniejszenie,
ograniczenie badz zablokowanie dostepu do zasobow systemowych uzytkownikom.
Atak ten bazuje na ataku DoS, ktorego celem jest destabilizacja pracy systemu,
przetadowujac jego zasoby za pomocg nieuzasadnionych zadan.

Istnieje wiele kategorii atakow:

—  Volumetric Attack

— Fragmentation Attack

— TCP State-Exhaustion Attack

— Application Laer Attack
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1. Atakujacy instruuje kontrolery.

2. Kontrolery infekujg duzg ilos¢ komputerow.

3. Poinstruowane komputery zombie zalewaja zgdaniami serwer docelowy.

Koszt przeprowadzenia ataku DDoS jest stosunkowo niewielki, a co za tym
idzie jest tatwy do zorganizowania. Stosowany jest najczgsciej jako dywersja.
Naptywajace zadania skutecznie potrafia odwroci¢ uwage personelu IT, a tym
samym znacznie podnosza prawdopodobienstwo skutecznego przeprowadzenia
wilasciwego ataku by mogt odnies¢ oczekiwany skutek.

2.1.3. SYN Flooding

Podczas gdy nowoczesne systemy operacyjne sa lepiej przygotowane do
zarzadzania zasobami, co utrudnia przepelnienie tabel polaczen, serwery nadal sg
narazone na ataki typu SYN Flooding.
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SYN Flooding bazuje na wadzie implementacji three-way handshake przez
wickszos¢ hostow. Kiedy host B odbiera zadanie SYN od hostu A, musi
utrzymywaé czesciowo otwarte potaczenie w liscie ,kolejki odstuchowej” przez
okreslony czas. Zasadniczo, sprawca wysyla zgdania potaczenia TCP szybciej niz
maszyna docelowa moze je przetworzy¢. Kolejka odstuchowa ofiary szybko si¢
zapelnia, co powoduje nasycenie sieci. Zdolno$¢ zatrzymywania kazdego
niecatkowitego potaczenia, moze by¢ wykorzystana do wykonania ataku DoS.
2.1.3.1. Przebieg ataku

Kiedy klient i serwer ustanawiajg normalny "trojdrozny uscisk dioni" TCP,

wymiana wyglada nastgpujaco:

1. Klient zgda polgczenia, wysylajac komunikat SYN (synchronizacja) do
serwera. NajczeSciej atakujacy w celu anonimizacji swojego ruchu
wykorzystuje falszywy adres IP.

2. Serwer potwierdza, wysytajac wiadomos¢ SYN-ACK (potwierdzenie
synchronizacji) do klienta.

3. Klient odpowiada komunikatem ACK (potwierdzenie), a potaczenie zostaje
ustanowione.
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W ataku powodzi SYN, atakujacy wysyla powtarzajace si¢ pakiety SYN do
kazdego portu na docelowym serwerze. W tym czasie serwer nie moze zamkngc
potaczenia, wysytajac pakiet RST, a potaczenie pozostaje otwarte.

Zanim uplynie limit czasu potaczenia Serwer, nieswiadomy ataku, otrzymuje
wiele pozornie uzasadnionych prosb o nawigzanie komunikacji. Odpowiada na
kazda probe pakietem SYN-ACK z kazdego otwartego portu. Pozostawia to coraz
wigcej potaczen na wpdt otwartych. Ztosliwy klient albo nie wysyla oczekiwanego
ACK, a atakowany serwer bedzie czekal na potwierdzenie swojego pakietu SYN-
ACK. W koncu, gdy wypehig si¢ tablice przepelienia polaczenia serwera, ustuga
dla legalnych klientow zostanie odrzucona, a serwer moze nawet dziatac
nieprawidtowo lub ulec awarii.

Pakiety SYN sg czgsto uzywane, poniewaz najmniej prawdopodobne jest, ze
zostang odrzucone domyslnie.

2.1.4. DRDoS polaczenie dwoch powyzszych

DRDoS jest to odmiana ataku odmowy dostgpu DoS. Powstala w wyniku
potaczenia metody zalewania zgdaniami synchronizacji oraz metod uzywanych przy
rozproszonych atakach odmowy dostepu DDoS.

Atak ten polega na generowaniu specjalnych pakietow SYN. Ich adres Zrodtowy
jest oczywiscie falszywy poniewaz jest nim adres ofiary. Nastepnym krokiem jest
wyslanie duzej ilosci takich pakietow do sieci. Komputery, do ktorych zostaly
zaadresowane, odpowiadajg pakietami SYN/ACK. Pakiety SYN/ACK, sa kierowane
na adres pochodzacy z falszywego nagltowka. W wyniku czego ofiara jest zalewana
olbrzymig liczba pakietow, pochodzgcych z wielu hostow. W poréwnaniu do
tradycyjnego ataku typu DDoS, utrudnia to wykrycie rzeczywistego zrodla ataku.

Atakujacy

Ofiara posrednia Wtoérna ofiara

Przebieg ataku:

1. Atakujacy rozpoczyna atak wysylajac zadanie do ofiar posrednich
2. Zadanie zostaje przekierowane do ofiar wtornych

3. Cel zostaje zaatakowany przez ofiary wtorme



Blokowanie ustug operatora sieciowego — przeglgd wybranych atakow ... 31

Protokot TCP zostat zaprojektowany w taki sposob, ze przed transmisjg danych
zapewnia:

— ze przed transmisjg danych cel jest gotowy do odbioru informacji

("uzgadnianie")

—  ze po transmisji wszystkie dane zostaly odebrane ("ACK").

"Uscisk dioni" mozna wyprobowaé kilka razy z rzedu. Dla Zadania otwarcia
sesji TCP ("SYN"), sfalszowany odbiorca pakietow otrzyma kilka prob otwarcia
sesji. Im wyzszy jest wspotczynnik wzmocnienia mi¢dzy rozmiarem minimalnego
zgdania a rozmiarem odpowiedzi, tym bardziej efektywny jest DRDoS.

Mozliwe jest rowniez wykonanie tego rodzaju wzmocnienia za pomoca
protokotu UDP. Jego rolg jest umozliwienie transmisji danych migdzy dwiema
jednostkami. Jest jednym z gtéwnych protokoldow uzywanych w sieci Internet.
Dzigki UDP atakujacy moze ukry¢ zrodlo ataku, poprzez uzycie adresu IP osoby
trzeciej w celu odbicia pakietow (fragmentacja przesytanych danych).

Atakujacy wysyla zadania odpowiedzi na rézne serwery. Zadanie posiada
zmodyfikowany adres IP celu, tzn. nie jest to adres wiasny atakujacego, a adres
atakowanego. Cel otrzymuje ogromne fale pakietow ze wszystkich serwerow, co
skutkuje zdestabilizowaniem Srodowiska.

2.1.5. Peer to Peer atack

Sieci peer-to-peer roznig si¢ do tradycyjnych sieci klient-serwer pod wieloma
aspektami. Jednym z najwazniejszych jest to, ze kazdy peer dziata jako serwer
i klient sieci. Innymi stowy w owych sieciach nie ma centralnego serwera shuzacego
do przechowywania 1 udostepniania plikow. Sieci peer-to-peer zawierajg
zdecentralizowane struktury ad hoc. Topologia sieci zmienia si¢ co chwil¢ na
wskutek mozliwosci losowego opuszczenia oraz dofgczania do sieci przez
uczestnika. Cechy te sprawiajg, ze jest ona podatna na ataki m.in. takie jak DoS.
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Sieci P2P sktadajg si¢ z duzej liczby jednoczesnie dziatajacych hostow. Tak
wigc jeden lub wiecej zlosliwych weztow sieci, moze z tatwoscig wykonywaé DoS
lub DDoS, czyli probg zalania sieci falszywymi pakietami, uniemozliwiajac w ten
sposob legalny ruch sieciowy. Inng metoda jest zalanie ofiary zadaniami kalkulacji
w taki sposob, aby byl na tyle zajety by nie mogt odpowiedzie¢ na inne Zadania.
Ataki DoS sg znacznie bardziej efektywne, jesli w atak zaangazowanych jest wiele
hostéw (rozproszona odmowa ustugi). W DDoS atakujacymi komputerami sg czgsto
komputery osobiste z dostegpem do potaczenia Internet, ktore zostaly zainfekowane
przez wirusa lub trojana. Sprawca moze zdalnie nimi sterowa¢ oraz kierowaé
atakiem na dowolny host. Atak DDoS mozna jeszcze bardziej wzmocni¢ stosujac
nieskompromitowane hosty jako wzmacniacze. Zombie wysylajg zadania do
nieskompromitowanych hostow 1 podszywaja swoj adres IP adresem IP ofiary.
Kiedy nieskompromitowani gospodarze odpowiadaja, wysla pakiety odpowiedzi do
ofiary. Jest to tak zwany atak refleksyjny.

Sieci P2P do udostepniania plikow nie sg nowe. Ich wykorzystanie do dzielenia
si¢ wszystkimi mediami przez Internet, umozliwia ,,wybuch” w zapisach na stacjach
roboczych. To byla tylko kwestia czasu, kiedy -cyberprzestepcy zaczgli
wykorzystywac¢ te "publiczne" sieci.

Wykrywanie ataku DoS P2P jest tatwe, lecz obrona przed nim jest trudna.
Obrony obwodowe organizacji bylyby przyttoczone tak duzym atakiem.
Blokowanie duzej liczby zrodlowych adresow IP jest czasochlonne i spowolnitoby
przetwarzanie pakietow do indeksowania. Jednym z rozwiazan jest zapobieganie
w pierwszej kolejnosci docieraniu pakietow do sieci biznesowe;.
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2.1.6. Metody zapobiegawcze

Glownymi metodami zapobiegawczymi, sg systemy detekcji bazujace na
identyfikacji oraz dyskryminacji nielegalnego wzrostu ruchu z legalnego ruchu
pakietowego. Systemy te kategoryzuja atak jako zjawisko anormalne poprzez
zbieranie statystyk ruchu sieciowego oraz badanie jego trendu.

Dobrg praktyka jednakze wymagajaca wezesniejszego planowania jest budowa
infrastruktury, w taki sposob by mozna byto zarezerwowa¢ dodatkowg nadmiarowg
pojemnos¢, ktora bytaby w stanie wchiongé¢ atak poprzez przekierowanie czeSci
ruchu.

Nalezy réwniez zidentyfikowaé krytyczne ustugi i zatrzymac te, ktore nie sg
wykorzystywane. Nalezy mie¢ zawsze zainstalowane oraz zawsze aktualne aplikacje
antywirusowe oraz antymalware'owe. Swiadomosé zespohu IT jest rowniez jednym
z wazniejszych elementow, dlatego nalezy dba¢ o szkolenia zwigzane
z bezpieczenstwem. Jezeli atak zostal przeprowadzony skutecznie to ostatecznym
krokiem jest zamknigcie wszystkich ustug, w ktorych wystapit atak.

3. Podsumowanie

Niezaleznie od rodzaju i wielkoéci przemystu, firmy na catym $§wiecie coraz
czesciej staja si¢ celem atakow DDoS. Wyrafinowanie i intensywnos¢ tych atakow
ros$nie wykladniczo ze wzglgdu na wzrost w liczbie zaatakowanych systemow oraz
niezatatanych luk w zabezpieczeniach.

Rozpoczecie ataku DDoS jest trywialne w poréwnaniu do ilosci czasu
i zasobow poswigconych na stworzenie skutecznego s$rodka zaradczego. Nowe
techniki wykrywania 1 zwalczania tych atakow, sa nieustannie tworzone, jednak
tworzone sg rowniez nowe formy atakow, ktore powoduja, ze Srodki zaradcze stajg
si¢ przestarzate. Jest to problem, ktory aktualnie nie ma trwatego rozwigzania.
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Streszczenie

Udany atak na ushuge internetowg zwykle kojarzy si¢ z kompromitacjg danych
poufnych, jednakze nie musi tak by¢ zawsze. Celem atakow z rodziny DoS nie jest
uszkodzenie czy przechwycenie danych, a utrudnienie, badZz nawet uniemozliwienie
dostepu do nich. Okazato si¢, ze u ushuigodawcoéw, moga spowodowaé rownie
kosztowne straty.

Autorzy przedstawili przeglad wybranych atakoéw, ktorych celem jest
zablokowanie ustug udostgpnianych przez operatora oraz wybrane metody
minimalizujace ich skutki.

Abstract

A successful attack on an internet service is usually associated with the
embarrassment of confidential data, but it does not always have to be that way. The
purpose of DoS attacks is not to damage or intercept data, but to hinder or even
prevent access to them. It turned out that the service providers can also cause costly
losses. The authors presented an overview of selected attacks that aim to block the
services provided by the operator and selected methods minimizing their effects.

Keywords: internet services, network attacks, services blocking
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1. Wprowadzenie

Zagrozenia zwigzane z szeroko rozumianym IT dotycza wszystkich. Ich skala
oraz mnogos¢ kierunkow z ktorych przychodza jest duza, dlatego budowa systemu
bezpieczenstwa organizacji musi przebiega¢ na wielu plaszczyznach. Przykladem
takich zagrozen moze by¢ m.in. dostep osob nieuprawnionych, awaria lub utrata
sprzgtu, modyfikacja danych przez osoby nieuprawnione, czy nawet przypadkowe
ich usunigcie badz udostepnianie.

Wycieki danych zdarzaja si¢ niestety coraz czesciej i s3 duzym problemem dla
organizacji, zwlaszcza gdy ich skala jest ogromna. Niestety nigdy nie jesteSmy
w stanie stwierdzi€ na ile i czy nasz system bezpieczenstwa jest szczelny, jednakze
mozemy skutecznie je ogranicza¢. Skuteczna ochrona danych poufnych organizacji
wigze si¢ z zapewnieniem bezpieczenstwa na trzech poziomach:

e prawnym — zgodno$¢ z przepisami prawa, poziomu $wiadczenia ustug

(SLA), precyzyjnie okreslony zakres odpowiedzialnosci;

* ckonomicznym — stabilno$¢, dostep do zasobow, pewnos$¢ oraz

bezpieczenstwo transakcji;

* organizacyjnym: szkolenia, audyty, procedury, zabezpieczenia fizyczne

oraz sieciowe.
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2. Ataki majace na celu kompromitacje danych poufnych

2.1.  SQL injection

SQL injection polega na tym, ze atakujgcy probuje wstrzyknaé swoj kod SQL
podczas wykonywania si¢ w aplikacji innego =zapytania, ktére nie ma
odpowiedniego formatowania.
Przyktadowe zapytanie SQL sprawdzajace poswiadczenia uzytkownika:

SELECT 1 FROM USERS u WHERE u.login = ‘userLogin’ and u.password
="userPasword’

Gdzie userLogin, userPasword to place holdery, ktore podmieniane sg na warto$¢
z formularza.

W loginie uzytkownika mozna wpisa¢ np. jezeli posiadamy uzytkownika admin
admin’;--

W aplikacji nie posiadajacej odpowiednich zabezpieczen na tego typu atak,
spowoduje to wygenerowanie zapytania:
SELECT 1 FROM USERS u WHERE u.login = ‘admin’;--' and u.password =’;

Podobny efekt mozemy uzyska¢ wpisujac © or 1=1;-- w pole hasto gdyby pole login
bylo zabezpieczone ale znamy login uzytkownika:
SELECT 1 FROM USERS u WHERE u.login = ‘admin’ and u.password ="’ or 1=1;--';

Takie zapytania zwrocg 1 wigc framework zostanie poinformowany o tym,
ze w bazie zapisane sg poprawne poswiadczenia i dany uzytkownik zostanie
zalogowany bez hasta.

Rozrézniamy trzy gtéwne podatnosci:
— zwykle
— Slepe
— poprzez komunikat btedu.

2.1.1. Zwykle

Zwykte SQL injection to podatnos¢ formularzy wyswietlajacych dane na
stronie. Wykorzystujac przyktadowo okno filtrowania mozemy wstrzyknaé poprzez
zapytanie dane z innej tabeli np. poprzez zastosowanie zlgczenia (,,UNION”).
Nalezy jednak pamietaé, ze wstrzyknigta kwerenda powinna posiada¢ tyle samo
kolumn ile wyswietlanych jest w formularzu. Ponadto dane powinny by¢ tego
samego typu by silnik bazodanowy poprawnie utworzyl tabelg tymczasowg
z wyhluskanych danych. Najczesciej robi sie to droga dedukcji.
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Jesli aplikacja umozliwia wykonywanie wielokrotnych zapytan albo gdy mamy
hasto do bazy danych atakujagcy moze dodaé do bazy dowolne dane np. jaki$

zlosliwy kod, gdy aplikacja jest podatna na XSS (nie sprawdza danych
pochodzacych z bazy).

Imi¢ kontrahenta

Tomasz
Tomasz Bednarski 535008705 PET S.A.
Tomasz Karoleweski 943567890 CUT

Whpisujac np. ‘ union all select u.login, u.password, null, null, null;--

Imie kontrahenta

Tomasz’ union all select u.login

Tomasz Bednarski 535008705 PET S.A.
Tomasz Karoleweski 943567890 CUT
Iwojcik sup4$$56

whanulak bat56$3

Ikarolak user13#4

mbednarski 2#wojl4

kkuczma Wiewii#t#4

2.1.2.  Slepe

Najczesciej o blind injection mowi si¢ wtedy, kiedy nie zwracane sg zadne
dane. Pomimo to aplikacja nadal jest narazona na tego typu ataki. Do zapytania
mozna doda¢ np. probe zgadnigcia liter w hasle np. przy uzyciu metody substring
oraz instrukcji case. Jezeli warunek jest spetniony dodaje si¢ opdznienie. Natomiast
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w przypadku gdy litera nie zostala odnaleziona mozna pomina¢ op6znienie albo
doda¢ inng jego dlugo$¢ celem upewnienia si¢, ze zapytaniec wykonalo si¢
poprawnie.

UNION SELECT IF(SUBSTRING(user password,1,1) =
CHAR(50),BENCHMARK(5000000,ENCODE('MSG','by 5 seconds')),null) FROM
users WHERE user id = 1;

2.1.3. Poprzez komunikat btedu

W przypadku gdy aplikacja zwraca bledy bazy danych, mozna wykorzystac je
przy atakach typy SQL Injection. Przykladem tego moze by¢ baza danych
ORACLE, z ktorej mozna odczyta¢ nazwe kolumny, co moze znacznie przyspieszy¢
atak.

> ORA-00904: "LOGIN": niepoprawny identyfikator

2.2.  Jak si¢ zabezpieczy¢

Aby zabezpieczy¢ si¢ przed tego typu biledami, jesli dane wejsciowe od
uzytkownika musza by¢ uzyte w zapytaniu SQL, trzeba tak jak w przypadku XSS
odpowiednio oznaczy¢ aby nie byly traktowane jako tzn. znaki specjalne. Najlepiej
skorzysta¢ z zapytan preparowanych. Polega to na tym, ze zanim wykonamy
zapytanie, przekazujemy do niego kod SQL z miejscami na wstawienie wiasciwych
parametrow. Nastgpnie przy wywolaniu kwerendy przekazujemy, do tak
przygotowanego zapytania dane, ktdre zostang odpowiednio sformatowane przez
bibliotek¢ bazy danych, w zaleznosci od typu.

Select u.* from users u where u.login = :userLogin;
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Jesli biblioteka do bazy danych zwraca wyjatki nalezy je przechwytywac
oraz wyswietla¢ btad przyjazny dla uzytkownika. Prawdziwy btad SQL nie
powinien by¢ nigdy zwracany do interfejsu uzytkownika, za$ pliki logéw powinny
by¢ zabezpieczone w nalezyty sposob przed niepowotanym dostepem.

2.3.  Session Hijacking

Podatnos¢ ta polega na uzyskaniu dostepu do sieci za pomocag luk
bezpieczenstwa w systemie. Atakujacy probuje uzyskac¢ dostep do istniejacej sesji
uzytkownika, czyli do takiej, ktorej identyfikator zostat przydzielony juz wczesnie;.
Po uzyskaniu dostgpu do sesji uzytkownika, atakujagcy moze przeja¢ czesé
komunikacji klient-serwer symulujac jej uczestnika.

Przejecie sesji ma miejsce, gdy po pomySlnym uwierzytelnieniu logowania,
token sesji zostaje wysylany do przegladarki klienta z serwera WWW. Atak typu
"przejecie sesji" dziata, gdy narusza token, konfiskujgc go lub zgadujac, jaka bedzie
autentyczna sesja tokenu, uzyskujac w ten sposob nieautoryzowany dostep do
serwera sieci Web. Moze to doprowadzi¢ do sniffingu sesji, atakéw man in the
middle czy man in the browser, trojandéw, a nawet implementacji ztosliwych kodow
JavaScript.

Deweloperzy stron internetowych sa szczegélnie ostrozni  podczas
przechwytywania sesji, poniewaz pliki cookie HTTP, ktore stuzg do
podtrzymywania sesji witryny, mogg zosta¢ zaatakowane przez atakujacego.



40 Grzegorz Gorski, Mateusz Wojsa

I eke>0)

Atakujacy Przegladarka Ztosliwy Chmura Serwer
skrypt obliczeniowa
| |
1 1
U I R S B S I

AN

S
|
P

Przebieg ataku:
1. Atakujacy hostuje stron¢ zawierajacg ztosliwy skrypt

2. Ofiara odwiedza strong atakujacego
3. Przegladarka pobiera kod HTML wraz ze zto§liwym skryptem
4. Nastepuje uruchomienie skryptu
5. Zlosliwy skrypt przechwytuje pliki cookie
6. Nastepuje przekierowanie na serwer atakujacego
7. Pliki cookies przekazane zostajg do serwera, ktorego ma nastgpic
kompromitacja.
2.3.1. XSS

Cross Site Scripting polega na wstrzykiwaniu zlosliwego kodu w oryginalng
tres¢ strony, przewaznie poprzez wszelkiego rodzaju formularze internetowe, gdzie
zatwierdzona tres¢ jest potem wyswietlana.

Istota podatnosci XSS to przede wszystkim atak na klienta korzystajacego
zpodatnej web-aplikacji. Przyktadem wstrzyknigcia do przegladarki ofiary
fragmentu jezyka skryptowego, ktory moze by¢ uruchomiony w przegladarce, jest
ponizszy kod w jezyku JS.
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<script>alert(document.cookie());</script>

Skrypt wyciaga plik cookie i wyswietla go w oknie alertu. W efekcie, atakujacy
ma mozliwo$¢ wykonania dowolnego kodu skryptowego w przegladarce.

Warto tu réwniez wspomnie¢ o tym czym moze skutkowa¢ wykonanie
javascriptowego kodu w przegladarce ofiary:

e wykradanie cookies sesyjnych czyli de facto przejecie zalogowanej
sesji ofiary,

¢ dynamiczna podmiana zawartosci strony www,
e uruchomienie keyloggera w przegladarce,
¢ hostowanie malware-u z wykorzystaniem zaatakowanej aplikacji.

Istnieje wiele narzedzi, ktore w praktyce pokazuja rézne mozliwe negatywne
efekty wykorzystania XSS.

Bledy XSS dzielimy na trzy kategorie:

e Persistent/stored XSS — najbardziej ztowroga odmiana, polegajaca na
umieszczeniu kodu JavaScript po stronie serwerowe;.

e Reflected XSS — w tym przypadku kod JavaScript zaszyty jest w linku,
ktory atakujacy przesyta do ofiary. Ofiara po kliknieciu na linka taczy
sic¢ z aplikacja, przekazujac jej nieswiadomie fragment HTML
zawierajacy kod wykonujacy JavaScript. Aplikacja zwraca ofierze
HTML zawierajacy wczesniej podany JavaScript, powodujac
wykonanie kodu w przegladarce.

e DOM Based XSS — jest atakiem, w ktorym atak jest wykonywany
poprzez modyfikacje drzewa DOM w przegladarce ofiary, w taki
sposob, aby kod po stronie klienta dziatal w sposéb "nieoczekiwany".
Oznacza to, ze sama odpowiedz HTTP si¢ nie zmienia, ale kod strony
klienta jest wykonywany inaczej, ze wzgledu na ztosliwe modyfikacje,
ktore wystapity w srodowisku DOM.

XSS jest jedna z najbardziej rozpowszechnionych luk w aplikacjach
internetowych. Wystepuje najczesciej w aplikacjach internetowych, ktore korzystajg
z niezatwierdzonych lub niekodowanych danych wejsciowych uzytkownika
W generowanym przez siebie wyjsciu.

Wykorzystujac XSS, atakujacy nie atakuje bezposrednio ofiary. Zamiast tego
osoba atakujaca wykorzysta luk¢ w witrynie lub aplikacji internetowej odwiedzane;j
przez ofiarg, wykorzystujagc w naturalny sposob podatng witryng internetowa do
dostarczania szkodliwego skryptu do przegladarki ofiary.

Przyktad dziatania moze zosta¢ opisany na popularnym jezyku JavaScript.
Ztosliwy JavaScript ma dostgp do wszystkich tych samych obiektow, co reszta
strony, w tym do plikéw cookie. Pliki cookie sg cz¢sto uzywane do przechowywania
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tokenow sesji, jesli atakujacy moze uzyska¢ plik cookie sesji uzytkownika, moze
podszy¢ si¢ pod tego uzytkownika. JavaScript ma dostep do wielu funkcji
przegladarek takich jak czytanie i dowolna modyfikacja DOM, wykorzystywanie
naglowka XMLHttpRequest do wysylania zagdan HTTP z dowolng trescig do
dowolnych miejsc docelowych, wykorzystanie interfejsow API HTMLS,
umozliwiajacych dostep do geolokacji, kamery internetowej, mikrofonu, a nawet
okreslonych plikow z systemu plikow uzytkownika. Podczas gdy wigkszos¢ tych
interfejsow API wymaga zgody uzytkownika, XSS w potgczeniu z pewng sprytng
inzynierig spoteczng moze skutecznie umozliwi¢ atakujacemu ich wykorzystanie.
Powyzsze, w polaczeniu z inzynierig spoleczng, pozwala atakujagcym na
podejmowanie zaawansowanych atakow, takich jak kradziez plikow cookie,
keylogging, phishing (kradziez tozsamosci).

2.3.2. Network Sniffing

Network Sniffing koncentruje si¢ na znacznie szerszym podejsciu do
hakowania, czyli podstuchiwaniem sieci. Technika ta jest czgsto wykorzystywana
przez hakeréw. Istnieje wiele darmowych snifferow, ktore migdzy innymi poprzez
nastuchiwanie pakietow w sieci potrafig w do$¢ szybki sposob ztamac klucz WPA.
Atak ten obejmuje przechwytywanie, dekodowanie, sprawdzanie oraz
interpretowanie informacji zawartych w pakietach sieciowych. Celem ataku jest
zwykle kradziez identyfikatoréw uzytkownikoéw, haset czy nawet numerow kart
kredytowych. Sniffing ze wzgledu na przebieg ataku okresla si¢ go jako typ
pasywny gdzie atakujacy jest niewidzialny w sieci. Utrudnia to znacznie wykrycie
atakujacego w sieci, dlatego jest to jeden z najniebezpieczniejszych rodzajow
atakow.

Narzgdzia do nashuichiwania sieci zostaly stworzone z bardziej etycznych
pobudek i byly wykorzystywane wylacznie przez profesjonalnych inzynierow
sieciowych. Etyczne ich wykorzystanie m.in. przez ludzi potocznie zwanych white
hat, ktorzy mogg dostarczy¢ organizacji informacji z analizy przechwyconych
pakietow, analizy ruchu sieciowego, ewentualnych problemow sieciowych,
jednakze cyberprzestepcy wykorzystuja je w celach nieetycznych takich jak,
wykradanie identyfikatorow 1 haset uzytkownikoéw sieci, kradziez danych
wiadomosci btyskawicznych czy e-mail, celem kompromitacji organizacji.

Aby zrozumie¢, dlaczego hackerzy ,,wesza”, musimy wiedzie¢, co moga
uzyska¢ z sieci. Ponizszy rysunek pokazuje warstwy OSI oraz informacje, ktore
haker moze wytuska¢ w kazdej warstwie.
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Jak mozna zauwazy¢ haker moze zaatakowaé az na 7 warstwach modelu OS],
dlatego jasne i szczelne procedury bezpieczenstwa organizacji sa szczegodlnie wazne
by skutecznie si¢ przed nim chronic.

2.3.3. Social Engineering

Inzynieria spoteczna jest w istocie sztuka uzyskiwania dostgpu do budynkow,
systemow lub danych poprzez wykorzystanie ludzkiej psychiki, a nie poprzez
wlamywanie si¢ lub uzywanie technik hakerskich. Na przyktfad, zamiast probowaé
znalez¢ luke w oprogramowaniu, inzynier socjalny moze zadzwoni¢ do pracownika
i przedstawi¢ si¢ jako osoba wspierajaca IT, probujac oszuka¢ pracownika w celu
ujawnienia jego hasta.

Przeprowadzenie skutecznej inzynierii spotecznej zalezy od tego, czy ludzie sg
$wiadomi swoich cennych informacji i czy zwracaja szczegdlng uwagg na ich
ochroneg.

Ludzka natura, czyli ufnos¢ jest to podstawa kazdego ataku inzynierii
spoteczne;.

Ignorancja na temat inzynierii spotecznej i jej wptyw na site robocza sprawia,
ze organizacja jest tatwym celem. Inzynierowie spoteczni by ujawni¢ informacje
opieraja si¢ na ludzkiej chciwos$ci np. obiecujac co§ za nic, badz poczuciu
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moralno$ci np. proszac o pomoc, a atakowani zgodnie z poczuciem moralnego
obowigzku ujawniajg informacje w ramach wyzszego celu.

,,Witam, jestem kierownikiem
dziatu IT.

Nasz dzial wykryl incydent
bezpieczenstwa na pani
komputerze. Proszg o podanie
hasta domenowego w celu
potwierdzenia tozsamosci.”

2.4. Spoofing

Jest to atak, ktorego ideg jest przyjmowanie falszywej tozsamosci celem
uzyskania nieuprawnionego dostepu do systemu i ushug. Poniewaz podszywanie
dotyczy wszystkich warstw systemu OS], bardzo trudno si¢ przed nim bronic.
Wyrdznia si¢ dwie glowne odmiany spoofingu:

e Blind spoofing — polega na przesylaniu danych uwierzytelniajacych,
przy braku dostepu do informacji, aby okresli¢ parametry sieci, $ledzi¢
zmiany ustawien lub, w szczegélnym przypadku, uzyskaé potaczenie.

e Active spoofing — monitorowanie, generowanie, uszkadzanie badz
usuwanie pakietow wysytanych w trakcie komunikacji, migdzy
serwerem a uwierzytelnionym uzytkownikiem, w celu uzyskania
uprawnief.

Jedyng obrong przed spoofingiem sg S$cisle reguty filtrowania pakietow,
stosowanie zabezpieczen kryptograficznych np. SSH, czy PGP oraz walka
z lekkomyslnosciag uzytkownika, ktory przez nieuwagg, czy tez niewiedz¢ zezwala
na polgczenie. Czesto uzytkownicy sami pobierajg programy umozliwiajgce
wykradzenie klucza, zwlaszcza gdy tatwowiernie korzysta si¢ z automatycznych
aktualizacji programow, poniewaz nawet zaufane witryny czesto padaja ofiarami
podszywania. Pobieranie plikow 1 programéw =z nieznanych zrodet bez
odpowiednich po$wiadczen to nastgpna otwarta furtka dla cyberprzestepcow.

Wigkszos¢ programéw malware, dziata w tle na poziomie ukrytym, wysylajac
informacje przez Internet, lub nastuchujac na okreslonych portach polecen od
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hackera. Instalowanie poprawek, nie tylko systemowych, sprzyja bezpieczenstwu
i wydajnosci systemu. Programy takie jak konie trojanskie rezyduja w systemie,
uruchamiajgc si¢ dzigki wpisom do kluczy rejestru. Czesto tez tworza zapisy
w plikach uruchomieniowych, czyli zarzadzajacych kazdym startem systemu.
Nalezy regulamie przegladac¢ listy dziatajagcych programéw, pliki rozruchowe,
ustawienia kluczy autostartu oraz dzienniki zdarzen. Badanie wydajnosci systemu,
pozwala na wykrycie nieprawidlowosci w wykorzystaniu zasobow komputera
i odnalezienie programéw, uzytkownikow i ustug mogacych negatywnie wptywac
na system. Uwage powinny zwraca¢ zwlaszcza nietypowe parametry ruchu
sieciowego, takie jak bledy w transmisji, czy liczba odrzuconych pakietow. Dzigki
analizie wykorzystania potaczenia sieciowego komputera, mozna odnalez¢
szkodliwe programy taczace si¢ z siecig, komunikujace si¢ z nieznanymi lokacjami,
lub powtarzajace si¢ w okreslonym czasie, zgdania nawigzania polgczenia z r6znymi
ustugami w sieci.

2.5. Metody zapobiegawcze

By skutecznie chroni¢ si¢ przed wyzej wymienionymi atakami nalezy przede
wszystkim uzywaé generatora liczb losowych, ktore generuja silnie kryptograficzne
liczby losowe, zapewniajace odpowiednio mocne klucze sesyjne. Nie nalezy
uzywa¢ skompromitowanych algorytmoéw szyfrujagcych. Dobrg praktyka jest
wylaczanie wszystkich niepotrzebnych ushug systemowych. W swoich aplikacjach
blokuj wczytywania stron w ramkach (iFrame). Uzytkownicy powinni dysponowac
wydajnym programem antywirusowym, zabezpieczajacym przed zlosliwym
oprogramowaniem oraz powinni je jak najczgsciej aktualizowac.

Aby zapobiec atakom typu XSS, nalezy filtrowa¢ dane od uzytkownika oraz
bazy danych lub je odpowiednio formatowac, jesli sa wstawiane w kontent naszej
strony.

Jesli przechowujemy wrazliwe dane w aplikacji, powinni$my udostgpniac nasza
aplikacje poprzez protokot https. W przeciwnym wypadku bedg mozliwe ataki typu
Man in the middle na naszg aplikacje.

Identyfikator sesji mozemy przekazywaé zarowno w adresie URL, jak
i w ciasteczku. Pierwszy z wymienionych sposobow zdecydowanie nie jest dobrym
pomystem, poniewaz:

o Kazda osoba uzywajaca tego samego komputera bgdzie mogla poznac¢
identyfikator sesji z historii stron przegladarki.

o Adresy URL czesto zapisywane s3 przez serwery proxy, dzienniki
zdarzen, itp. W wyniku ich analizy mozna przeczyta¢ identyfikatory
sesji.

o Kiedy uzytkownik przechodzi na inng strong, adres URL wraz
z identyfikatorem sesji dostepny jest w nagtowku HTTP Referer.
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o Uzytkownik, przekazujac adres URL innym osobom, nieumyslnie
udostepnia takze identyfikator sesji.

e Naturalnym wyborem do przekazywania identyfikatora sesji sa wigc
ciasteczka.

e W konfiguracji powinniSmy tez ustawi¢ odpowiednie parametry
dotyczace samego ciasteczka sesji (lifetime, path, secure, httponly).

e Identyfikator sesji powinien by¢ odpowiednio dtugi i losowy, trudny do
odgadnigcia oraz trudny do odtworzenia.

Sesje, ktore nie wygasaja w odpowiednio krotkim odstepie czasu, daja
atakujacemu o wiele wigcej mozliwosci na atak. Mechanizm obstugi sesji musi
w pelni kontrolowaé czas, po jakim sesja traci wazno$¢ albo jest usuwana
z magazynu przechowujgcego. Sesja powinna by¢ przerwana, gdy nie stwierdzono
zadnej aktywno$ci przez pewien okres czasu, np. 30 minut, gdy nastapi biad
bezpieczenstwa, lub gdy uzytkownik sam przerwie sesj¢ poprzez wylogowanie
Z systemu.

3. Podsumowanie

Pomimo tego. ze wiele organizacji boryka si¢ z cyberprzestgpczoscia,
wprowadzanie oraz przestrzeganie odpowiednich procedur bezpieczenstwa jest
rzadkoscig.

Firmy powinny korzysta¢ zawsze z najnowszego oprogramowania, a zespot IT
powinien pilnowa¢ by byly zawsze aktualne. Organizacje powinny korzystaé
z technologii pozwalajagcych na wykrywanie szkodliwego oprogramowania,
aréwniez uniemozliwi¢ pracownikom instalacj¢ oprogramowania z niezaufanych
zrodel. Kopie bezpieczenstwa powinny by¢ tworzone stosunkowo czgsto, poniewaz
w przypadku utraty danych badz dostgpu skutkiem ataku bedzie mozna
w stosunkowo prosty i bezbolesny sposob przywrocic utracony dostep.

Czesto niedoceniane sg wszelkie audyty bezpieczenstwa, ktore daja jasng oceng
aktualnego bezpieczenstwa sieci oraz pozwalaja na identyfikacje bledow
w zabezpieczeniach.
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Streszczenie

Kazda organizacja niezaleznie od jej wielkosci musi posiadaé system

bezpieczenstwa. Zrozumienie wartosci danych wrazliwych oraz ochrong tychze
informacji ulatwiaja nam dzi§ miedzy innymi regulacje branzowe i prawne.
W praktyce stosuje si¢ dedykowane narzedzia oraz rozwigzania, ktore najczgséciej sa
zaszyte w komercyjnych ustugach IT. W artykule autorzy przedstawili krotki
przeglad atakow, ktorych celem jest kompromitacja danych poufnych badz
zaprzestanie §wiadczenia ushug, oraz metody zapobiegania im.
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Abstract

Every organization, regardless of its size, must have a security system.
Understanding the value of sensitive data and the protection of this information are
facilitated today by, inter alia, industry and legal regulations. In practice, dedicated
tools and solutions are most often stitched in commercial IT services. In the article,
the authors presented a brief overview of attacks aimed at compromising
confidential data or ceasing to provide services, as well as methods of preventing
them.

Keywords: internet services, network attacks, compromise of confidential data
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Introduction

Currently, the number of services rendered by telecommunications networks has
considerably grown. Intellectual services (IS) are specially distinguished in this list.

This is due to popularity of these services among the users, and, consequently,
their profitability for operators; thus, the issues of IS efficiency control assessment
are getting more urgent. The issues related to study of assessment methods of
telecommunications services efficiency control are dealt with in works of [2, 4] and
other scientists.

It should be noted that IS efficiency control issues are still not adequately
investigated. According to ITU [3] recommendations, to determine efficiency of IS
granting control, technical indices of the network operation should be calculated —
the time of requisition for IS stay in the network, the probability of requisition
deadlocking, the number of requisitions waiting for serving. To calculate these
indices, analytical models of IS control systems are used.

Nearly all models of discrete systems with stochastic functioning are developed
based on Queuing Systems (QS) the processes in which are accidental ones, in
many cases the Markov or somehow associated with the Markov processes. That is
why mathematical apparatus of the Markov processes theory can be used while
solving tasks of queuing theory.

The use of the Markov processes is especially efficient and successful at QS
studies and queuing networks (QN) with storing devices of limited capacity [1].
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The use of Markov process for ISCCP representation
At the current stage of NGN development intellectual superstructure with
centralized principle (ISCCP) of intellectual services control is used.

ISCCP can be represented as QS of type M/M/1/r [2] based on the use of the
Markov processes theory framework. To provide QS example (fig. 1) we will give
the system description:

1. The system contains one serving device (SD) and is a one-channel.

2. The flow of requisitions entering the system, is homogenious.

3. Though, requisitions of some classes exist, nevertheless, we will still

assume that A and u are similar for them.

4. The duration of requisitions serving in the device is an accidental value.

5. A storage device for requisitions has limited capacity.

Assumption [2]: The duration of requisitions serving in the device is divided
exponentially with intensity u=1/b, where b — an average duration of requisitions
serving in the device.

1. Buffering discipline — with losses: a requisition that entered the system and

found the storage device full, is lost.

2. Nonpreemptive service priority order — due to entry order based on 'First In

First Out' rule (FIFO).

QS with limited capacity storage device always has steady mode, since the

length of a waiting line would not grow infinitely, even at big load values.

r<e H

) 1 —

Fig. 1. QS with a limited capacity storage device

The use of ISCCP can cause a number of problems in highly loaded systems.
Intellectual superstructure with decentralized control principle (ISDCP) can be a
solution to all these problems. ISDCP can be viewed as several Queuing Systems
connected with each other, that is, as a queuing network (QN).
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The use of the Markov process for ISDCP representation

A combination of final numeral D of serving nodes in which requisitions
circulate, thus transferring from one node to another, is a queuing network. ISDCP
is an open-loop network. An open-loop network is such an open network to which
requisitions come from the environment and are directed to the environment after
being served in the network. Requisitions from one server output can come to inputs
of others.

We will call requisitions ingress flow a requisitions flow that come to input of a
specific server from the environment (from the program commutator), that is, not
from output of any other server. In general case the number of ingress flows in the
control system corresponds to a number of the servers used.

Description of ISDCP as QN [1]:

ISDCP is an open-loop exponential QN with D nodes that correspond to ISDCP
servers.

1. QN nodes are one-channel.

2. Storage devices in nodes have a limited capacity ;. Let's define r, = M,

where i =1,D.

3. The ingress flow of requisitions is not homogenious: N classes of

requisitions come to the system with intensities A;, where i =1, D — servers

number, j =1, N - requisitions class.
4. Buffering discipline in the nodes — with requisitions losses, if storing
devices are full.

5. Nonpreemptive service priority order — with relative priorities: the lesser
the N value, the higher the requisitions priority. A top priority requisition is
selected each time from the storage device for serving. In this case, during
arrival of top priority requisition to the system the serving is not interrupted.

6. The set matrixes Q' =|g;,

from the current server i to other servers k, or serving by the current server,
where i,k =1,D — the servers number for requisitions classes j =1, N .
When i # k g/ corresponds to probability of transmission, when i = k ¢’
corresponds to the probability of serving by the current server.
Assumptions and suppositions.
The duration of requisitions serving in QN nodes is divided exponentially with
serving intensities: u=1/b;, where i=1,D — servers number, j=1,N - the

of probabilities of a requisition transmission

requisitions class. b; — average duration of the requisitions serving of j class on i —
server. In open-loop QN stationary mode exists at any mode, since there cannot be
infinite queues in the network nodes.
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For the purpose of a more detailed analysis, we will use the Markov processes
theory framework. This work suggests that ISDCP should be represented in the
following way:

1. ISDCP - open-loop exponential queuing network (QN). In fig. 2 ISDCP is
represented with two one-channel servers (fig. 2).

2. Storage devices in both servers have a limited capacity. In example (fig. 2)
the storage devices capacity is assumed as: r=r=1.

3. Nonpreemptive service priority order — with relative priority. First class
requisitions have a higher priority than another class priority.

4. Buffering discipline - nonpreemptive. A requisition that entered the system
and found the storage device full, is lost.

Assumptions:

Requisitions of two classes with intensities Ai1, Ai2, 421, A2 enter from the

environment.

1. The duration of requisitions serving in QN nodes is divided exponentially
with serving intensities: u11=1/b11, p12=1/b1a, p21=1/b21, p22=1/b2, where b1,
b2, b1, by, — average durations of serving.

2. The probability of serving a requisition of j-class by i-server will be defined
as ¢;. Then requisitions after serving in server 1 with probabilities ¢i1, 12
are directed to server 2 with probabilities (1- gi1), (1- ¢12) leaving QN.
Requisitions after serving in server 2 with probabilities g,,, ¢,, are directed
to server 1 with probabilities (1— g21), (1- ¢22) leaving QN.

3. Since requisitions can be lost in the network, open-loop QN is non-linear,

Fig. 2.

that is, intensities of requisitions flows that come to QN nodes, are not
associated with each other by linear dependence, and cannot be calculated
by solving a system of linear algebraic equations.

bit by q11 921 baq b2z
g12  qo22 r2=1
Az21A22
SD: SD»
1-q12 1-q21
1-qGqy 1-q22

The ISDCP with two servers is represented by QN
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The Formation of Analytical Model

Markov processes states should be coded in order to define the stationary
probability of states. This can achieved in the following way: (IL,Y).

For example, (fig. 2) Markov processes coding is performed in the following
way: IT = {0, 1, 2} — the state of a serving device, which is set by a requisition
class, which is being served ('0' — the device is free; '1' or "2' — a requisition of class
1 or 2 respectively, is being served in the device).

The state of the storage device can be represented in the following way: U= {0,
1, 2, 11, 12, 22}, where '0' — means the absence of requisitions in the storage
device; '1' — the presence of only one requisition of class 1 in the storage device; 2'
— the presence of requisition of class 2 in the storage device; '11' — the presence of
two class 1 requisitions in the storage devicel; '22' — the presence of two class 2
requisitions in the storage device and '12' — the presence of one class 1 requisition
and and one class 2 requisition in the storage device.

State '12' does not differentiate in which order these requisitions came to the
system which is determined by availability of the relative priority between them —
irrespective of the moment the requisitions came for serving, class 1 requisition will
always be chosen.

In case of serving without priority, when requisitions of different classes are
chosen for serving based on the order of their arrival, one more storage device state
should be introduced — '21', which means that class 2 requisition came to the system
earlier than class 1 requisition, whereas state '12' means that class 1 requisition came
earlier to the system.

Then, the Markov process can occur in one of the following states at any
moment:

Ey : k=0 — the system contains no requisition;
E1: k=1 —the system contains 1 requisition being served in the device;

E> : k=2 — the system contains 2 requisitions: one — being served in the device

and the other one — waiting for in the storage device;

Eq1: k=r+ 1 - the system contains (» + 1) requisitions: one — being served in
the device and r — in the storage device.

The marked graph of random probability transitions is represented in fig.3 [2].

A A A A
7 T 7

Fig. 1. The graph of Markov process transition

u



54 Bohdan Pustovyi

One and the same occurrence can take place in the system at the same time only
once:

o the arrival of a requisition with intensity 4, that corresponds to increase
in the requisitions by one in the system and the random probability
transition to a state with number exceeding by one;

e completion of serving a requisition in a device with intensity u that
corresponds to lessening in the number of requisitions in the system
and random probability transition to a state with number which is less
by one.

Based on the defined states of the Markov process, the system of balance
equations is generated (whose number equals to the number of states), and whose
solving provides possibility for the Markov process probabilities defining and
further — for obtaining technical indices of the network operation.

Assessment of the balance equations system

It should be noted that labor intensity of solving the balance equations system
grows significantly at growing the number of classes of requisitions for IS and at
growing the waiting line. Figures 4 and 5 show the change of the system states (that
is, the size of the equations system) subject to the number of classes of requisitions
for IS, and to the waiting line. As we can see, the abrupt increase in the number of
states of the equations system disables the use of manual calculations.

The change of a number of the system states subject to the
number of requisitions.

1200 1111

1000

800

600

400

200

The number of states

1 2 3 4 5 6 7 8 9 10
The number of requisitions classes

Fig.2. The diagram of the change in the number of possible states of the system at the
change of requisitions classes number in the system with 1 SD and the waiting line
for serving of 2 requisitions
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The change of a number of the system states subject to the
number of requisitions.

400000
350000
300000
250000
200000
150000
100000
50000 16 225 1600 7225

0

The number of the system states

The number of requisitions classes

Fig.3. The diagram of the change in the number of possible states of the system at the
change of requisitions classes number in the system with 2 SD and the waiting line

for serving of 2 requisitions

Software description

In this work the software is proposed which is designed for automation of the
system probable states calculation, the construction of the Markov process transition
graph and generation of equations system to determine stationary probabilities. SW

is designed for the use both in ISCCP (QS), and ISDCP (QN).

The SW written in the JavaScript scripting language with use of the open library
React JS which allows its launching in any browser. The maximal number of states

342225

for calculation of QS (QN) depends on a computer technical characteristics.

The following assumptions were accepted when developing this SW:
o the SD can serve only one class of requisitions at a time;
o the queue for serving is built as per FIFO discipline;
e the system functions without requisitions losses.
The input data of the developed SW is:
e SD number;
o the maximal length of serving waiting line;
o the number of requisitions classes and their priority.
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In fig. 6,7,8 SW interface is shown. The SW performs the following functions:
— ensures data input for calculation;

— performs coding of all possible states of the Markov process for the system
chosen;

— constructs and models the Markov process transition graph;

— the

SW  generates the equations system for determining stationary

probabilities based on the generated transition graph;

— generates expressions for technical indices calculation based on found
values of stationary probabilities of an accidental process states:

°
°
°
°
Servers

Server  Servertype

1 universal

Add server

average number of requisitions in the queue;
average number of requisitions in the system;
probability of requisitions loss;

allows obtained results download to a text file.

Application classes
Waiting line Remove Class name Priority Remove

2 x 1 1 x

Classname Priority Remove

2 2 *

Add class

System states:

13states

Display in the browser Download to TXT file

Eg:(0.00)

Es:(1,20)

Erci{2,12)

E;:(1.00) E;:(1.10) Es(1.11) E4(1.12)
Eg:(1,22) E;:(2,00) Eg:(2,10) Eg:(211)

E11:(2.20) E12:(222)

Fig. 4. Form for input data introduction in SW

Based on the introduced input data, the SW codes all possible states of the
Markov process for a set system. The coding occurs in the following way:

E, = (34 /Yy /. / TiY;/../TIyYy), where: (1)

E, — the Markov process state, n — the state number;

I; = 0, m — the state of a serving device, in which only one
requisition of a specific class can be served at a time ('0' - the device is
free, 'm' — 'm' class requisition is served), 'i' — the device number, 'N' —
SD number;
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e Y;= 0,m..m — the state of the serving queue ('0' — the queue is
k
empty, 'm' — 'm' class requisition in queue for being served), 'k’ - the
number of places in queue for being served.

(E0:(0,00))
-
(E1:(1,00) T
- (ET:(2,00)
Sk
e £ e r > > :
(E2:(1,10)) (ES:(1.20)) (E8(2.10)) g
e P o it ' % e ARy
)-' g i - - drr T
J— ey ey o (E10:2,12) E12:2,22p
@anp (Ep €02 E2EM) -

Fig.5. The marked Markov process transition graph

Using encoded states, the SW constructs the Markov processes marked graph.
In fig.7 the given example of the Markov process transitions graph in the system
with one SD with maximal waiting line of two requisitions with different priority.

Subject to transitions graph we'll generate the equations system to define the values of
stationary probabilities:

Display in the browser Download to TXT file

Po” A1+po " A2=p1 " H1tpy T U2

P17 H1+P1 " Ar+P1 T Ag=po T Ar+pz T H1HRs Tl
P27 H1tP2 "A1+pa " Ap=p1 T A3 T Hitps T H
p3” H1=p2 " A1

Pa” H1tpa " H1=ps " M

Ps H1tPs " Atps T Ay=pa T H1tPs T H1tR7 T A
Ps " H1=P11 " A1

P7 " H2*+P7 " A#P7 " A2=Po " AztPs " HatP11 T H2
Ps " H2=p1 " Az*+ps " Ha+P1o " H2

Ps” H2=p2 " A2

P10 H2*tP10 " H2=Ps " Ag

P11 " A1tP11 " H2tP11 " A2=p7 T A2+Pao T HatP12 T H2
P12 " H2=P11" A2

Fig. 6. Equations system of the Markov process stationary probabilities
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The SW generates the equations system (2) for determining stationary
probabilities based on the transitions graph:

p0 - A1 + p0 - A2 = pl1 - ul + p7 - u2
pl - pul +p1 - A1 4+ pl1 22 =p0 - A1 4+ p2 - ul + p5 - ul
p2 - ul +p2 - A1 +p2 -2 =p1 - A1+ p3 - ul +p4-pul
p3 - ul =p2 - A1
p4d - ul + p4 - pul =p5- 11
pS - ul +p5- A1 +p5 - A2 =p4d - pul + p6 - ul + p7 - A1
p6 - ul = pl11 - 11
p7 - u2 +p7 - A1 4+ p7 - A2 = p0 - 12 + p8 - u2 + pll - p2
p8 - u2 =pl -2 + p9 - u2 + p10 - p2
p9 - u2 = p2 - A2
pl0 - u2 + p10 - u2 = p5 - A2
pll - A1 + p11 - p2 + pl11 - A2 = p7 - 12 + p10 - pu2 + pl2 - u2
pl2 - u2 = pll1 - 12
\ Yitopk = 1

where A — the intensity of the requisitions arrival, 4 — the intensity of the requisitions
serving.

)

Average number of requisitions in the queue:

Lisccpio=1P2 + 2P3+2pa+ 1ps+ 2ps + 1pg + 2p9 + 2p10 + 1p11 # 212

Average number of requisitions in the system:

Misccpio)=1p1 + 2p2 + 3pa + 3pa + 2ps + 3ps + 1p7 + 2pa + 3ps + 3p1o+ 2p11 + Ip12

The probability of requisitions loss:

Pisccpio=Pa+ P4+ Ps+ P+ P1o+ P12

Fig. 9. The display of the Markov process transitions graph construction results

For the proposed QS (fig. 7) the SW generates expressions for technical indices
calculation [1] abased on calculated values of stationary probabilities of the
accidental process.

Average number of requisitions in the queue:
L=1p> + 2ps + 2ps + Ips + 2ps + Ips + 2po + 2p1o + Ipi + 2pi: 3)
Average number of requisitions in the system:
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M=Ip; + 2p> + 3ps + 3ps + 2ps + 3ps + Ip; + 2ps + 3po + 3p1 + 2pu + 3pi2
“4)

The probability of requisitions loss:

P=ps+pitpstpotpotpn (5)

This example demonstrates expressions for calculation of technical indices y for
QS where there is only one control device, though, the SW allows calculation of
indices i for QN with any number of servers.

Conclusions

Automation of the Markov processes balance equation generation reduces labor
intensity of calculations significantly which allows the calculation of IC control
systems technical indices with any number of servers. Besides, the use of the
developed automation system will allow selection of control principle and the
structure of NGN intellectual superstructure as early as the network design stage.
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Abstract

The software is suggested for automation of analytical model construction for
intellectual superstructure in next generation networks. The software is designed for
automation of the system probable states calculation, the construction of the Markov
process transition graph and generation of equations system to determine stationary
probabilities. An example of analytical model construction is represented for
intellectual superstructure with centralized control principle.
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Streszczenie

Zaproponowano oprogramowanie do zautomatyzowania analitycznego modelu
budowy intelektualnej nadbudowy w sieciach nastepnej generacji. Oprogramowanie
jest przeznaczone do automatyzacji obliczania stanéw prawdopodobienstwa
systemu, konstrukcji wykresu przej$cia procesu Markowa i generowania ukladu
rownan w celu ustalenia stacjonarnych prawdopodobienstw. Przyktad konstrukcji
modelu analitycznego jest reprezentowany dla nadbudowy intelektualnej z zasadg
scentralizowanej kontroli.

Stowa kluczowe: ushugi intelektualne, model Markowa, model analityczny,
nadbudowa intelektualna,  zasada  scentralizowanej  kontroli,  zasada
zdecentralizowanej kontroli.



